











Hoja de ruta de la segregacion de funciones

Fase 3: Pruebas

En la fase de pruebas se utilizan los datos obtenidos de las fases de definicién del negocio y definicién técnica para preparar un andlisis
de usuarios con conflictos de segregacién de funciones. Los resultados destacan estos conflictos de varias maneras -por ejemplo,

por usuario y por funcién o por grupo- y muestran la gravedad de los problemas entre la poblacién de usuarios de la compafiia.

Este andlisis, junto con la definicién a nivel de negocio y la definicién técnica, generalmente sirve como el paquete de pruebas de
cumplimiento que se revela a la administracion, a aguellos involucrados en la auditoria y a los reguladores

Pruebas dentro de la aplicacion vs. pruebas entre aplicaciones

Pocas empresas cuentan con un solo sistema o una sola
plataforma para ejecutar las transacciones sensibles clave. Las
transacciones y los estados financieros a menudo se procesan
a través de una cartera interrelacionada de aplicaciones y
procesos de negocios automatizados. Por lo general, los
usuarios tienen acceso a varios sistemas cuando ejecutan una
funcion de trabajo especifica. Este acceso a mdiltiples sistemas
a menudo genera la posibilidad de fraude y problemas

de control. En consecuencia, es de suma importancia que la
compafiia no solo realice pruebas dentro de una aplicacién
sino también entre aplicaciones (es decir, entre dos o méas
aplicaciones), para identificar el riesgo subyacente de un
conflicto de segregacién de funciones.

Invariablemente surge la pregunta sobre qué sistemas deben
incluirse en el alcance de las pruebas. Se debe considerar
cualquiera de los sistemas que ejecute transacciones sensibles
definidas en la matriz de conflictos de segregacién de funciones.
Por ejemplo, identificar todos los lugares que pueden modificar
el archivo maestro de los proveedores dard como resultado el
alcance de las aplicaciones que se deberan incluir en las pruebas
para esa transaccion en particular. Si esta capacidad reside en
multiples aplicaciones, la compafiia debe incluir a todas éstas

en las pruebas.

Procesamiento de punta a punta

Cuando una sola persona puede ejecutar un proceso de punta
a punta, esto indica que hay una falta de control sobre los
diferentes pasos dentro de un solo proceso de negocio. Por lo
general, bajo este escenario un usuario puede concluir todo un
proceso (desde el inicio y autorizacién hasta la aprobacién y
ejecucion) sin gue se ejecuten controles.

Este tipo de problema puede ocurrir en plantillas o
departamentos con poco personal donde se comparten las
responsabilidades laborales (es decir, cualquier persona puede
fungir como reemplazo de otra). El andlisis de datos puede
detectar los mismos usuarios en multiples pruebas de conflicto
dentro de un proceso de negocios en particular. Si se presenta
esta situacién, es posible que la compafiia necesite prestar mucha
atencion en el uso de controles mitigantes o considerar remediar
totalmente el problema al redisefiar el proceso por completo.

Este conflicto es especialmente importante cuando existen
recortes de personal en una empresa. Cuando los empleados
gue estdn a cargo de procesos clave son despedidos (y no
reemplazados), las funciones laborales a menudo se combinan.

Lo que alguna vez fue un modelo de acceso segregado, ahora se
convierte en una poblacién de usuarios con problemas de control
importantes.

Las compaifiias inteligentes evaltan el impacto de la segregacion
de funciones por el despido de empleados y, por consiguiente,
elaboran planes antes de realizar los despidos. Cuando se
tienen que combinar los procesos que anteriormente estaban
segregados se deben aplicar y monitorear controles sélidos de
mitigacién en el intervalo.

Calificaciones del riesgo de conflicto

No existen dos conflictos de segregacién de funciones iguales.
Cada problema presenta un riesgo diferente para el negocio

e idéneamente cada conflicto debe ser calificado de acuerdo
con la probabilidad e impacto de que un usuario ejecute

las transacciones en conflicto. Las empresas han adoptado
muchos esquemas y anotaciones para calificar el riesgo de

sus conflictos. También han definido niveles altos, medianos y
bajos con base en el resultado de su calculo de riesgo. Es muy
comun que existan conflictos considerados “prohibidos” dentro
de un criterio de riesgos, lo cual indica que son conflictos

para los que incondicionalmente se prohibe el acceso. Estas
son transacciones que por lo general, cuando se ejecutan
conjuntamente, no pueden ser mitigadas o no existe una
justificacién de negocios para asignar derechos de acceso en
conflicto. Cualquiera que sea la anotacién de la clasificacion es
importante que las compafiias prioricen los conflictos, para que
la remediacién y administracion de la poblacién de usuarios se
pueda enfocar en la solucién de conflictos que tengan la mayor
probabilidad de poder reducir riesgos.

Evaluar y definir adecuadamente cémo manejar cada
calificacion de riesgo son factores clave para obtener los
beneficios del enfoque basado en riesgos.

Un enfoque basado en riesgos para la segregacion de funciones



Consideraciones relacionadas con las pruebas

> El ejemplo de los altos ejecutivos impulsa el nivel de compromiso de
todo el personal. Muchas compafiias fracasan porque le prestan
poca atencién a la segregacién de funciones, dando lugar a
inquietudes importantes o, peor aun al fraude y fallas en
los controles.

» Las dreas de Tl y Finanzas, asi como otras partes interesadas de la
administracién, deben ser copropietarios del proceso de segregacién
de funciones. El drea de Finanzas entiende el impacto financiero
asociado con los procesos de negocio, riesgos y controles mitigantes
mejor que cualquier otra drea. La administracién del negocio tendrd
la visién mas clara del impacto operativo. El drea de Tl entiende cémo
traducir eso en datos de sistema, informes y remediacién técnica. De
cualquier manera, una compafiia no puede sefialar a otra o transferir
la responsabilidad a la otra parte.

> En nuestra experiencia, cuando el impulsor de una iniciativa de
segregacién de funciones es un hallazgo de auditoria, se vuelve
extremadamente importante que la empresa trabaje con sus
auditores de manera regular. Estos a menudo pueden proporcionar
asesoria y retroalimentacién, lo que ayuda a mantener el proceso
enfocado en riesgos en lugar de tener un ambiente sobrecontrolado.

v

La segregacion de funciones no es un proyecto sino un proceso y
debe continuar en el futuro. Emprenderlo a mas largo plazo

es mucho mds fdcil si las tareas se llevan a cabo de manera adecuada
desde el inicio. Por lo tanto, hacer una inversién en practicas

y procesos firmes hoy en dia, inevitablemente producird ahorros
mds adelante.

Cuando una fecha limite de cumplimiento especifica es la que impulsa
a una compafiia a abordar la segregacién de funciones, el periodo de
tiempo para las pruebas es de suma importancia. Una empresa no
se debe esperar hasta el Gltimo minuto para llevar a cabo las
actividades. Contar con un plazo de tiempo adecuado puedeser dtil
cuando se necesita corregir o volver a probar los controles,

o cuando el acceso de los usuarios se tiene gue modificar en el
sistema. El cronograma para las pruebas se debe definir con el
apoyo de las partes interesadas clave del negocioy de Tl, y

con el (los) equipo(s) de auditoria. La participacién proactiva de
los auditores ayuda a evitar honorarios de auditoria innecesarios y
permite que las pruebas y la informacién sean éptimas y eficientes.

Existe un
esquema de
gobernabilidad
exitoso de
Cumplimiento con el segregacion de Reglas de
control de acceso funciones como negocio y

una sociedad definicién del

entre Tl

proceso

y Finanzas

Auditoria interna
Verificar internamente el
desempefio y eficacia del

Auditoria externa
Atestiguar externamente el
desempefio y eficacia del control
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Hoja de ruta de la segregacién de funciones

Fase 4: Mitigacion

Tal como su nombre lo indica, la mitigacién es el siguiente paso para limitar el posible impacto de una violaciéon en materia de conflicto
de segregacioén de funciones. Esta fase se puede realizar conjuntamente con la de remediacion, o dependiendo de los objetivos y el
plazo de tiempo para el cumplimiento se puede llevar a cabo al dltimo, cuando los conflictos se han reducido al minimo. La mitigacién
analiza cada uno de los conflictos de segregacién de funciones identificados y responde a la pregunta: “¢£Qué control se encuentra en
operacién para reducir el riesgo residual de un conflicto de segregacién de funciones en particular, de tal forma que no represente un
riesgo importante para el negocio?". En otras palabras, {la compafiia puede identificar cualquier control existente que evite o detecte
alguna actividad no autorizada o fraudulenta? Muchas empresas elegirdn mitigar cada posible conflicto a fin de contar con una red de
proteccién de controles implementada en caso de que surja algun problema. Esta es una estrategia sana y practica para las compafiias

gue buscan controlar riesgos imprevistos e imprevisibles.

La mitigacién no arregla ni corrige el conflicto. Mds bien, permite
que el riesgo esté en el sistema y crea o identifica controles
existentes que compensan el riesgo de la existencia de usuarios
con excesivo acceso. Cuando una compafiia elige mitigar un
conflicto de segregacién de funciones, acepta el riesgo asociado
con dicho conflicto e intenta compensarlo a través del uso de
controles de aplicacién manuales, dependientes de TI (o alguna
combinacién de éstos) . Por ejemplo, un control mitigante

gue generalmente se observa en la actualizacién de los datos
maestros de los proveedores o en el pago a proveedores es

el uso de autorizaciones automatizadas para la emisién de
cheques a proveedores, 0 el uso de conciliaciones o revisiones
de proveedores a fin de mes. Estos controles de deteccion le
pueden brindar a la administracién la sequridad que necesita
para permitir que exista el conflicto de segregacién de funciones,
mientras identifica actividades no autorizadas de conflictos

de segregacién de funciones a través de sus controles a nivel
financiero.

Al utilizar controles mitigantes, la administracién debe elaborar
un andlisis conflicto por conflicto para documentar la existencia
de controles clave especificos que mitiguen el riesgo relacionado
con un conflicto en particular.

La administracion y los auditores pueden evaluar la eficacia de
los controles mitigantes y llegar a una conclusién con respecto
al nivel adecuado de dependencia que se debe de tener en la
capacidad de control para manejar el riesgo a un nivel aceptable.
Este aspecto importante del enfoque basado en riesgos le
permite a la administracién aceptar que van a existir ciertos
conflictos dentro de sus niveles de tolerancia a los riesgos
predefinidos, determinando asf el riesgo residual aceptable.

Un enfoque basado en riesgos para la segregacion de funciones



Consideraciones relacionadas con la mitigacion

» Para los riesgos financieros debe considerarse documentar las
aseveraciones en los estados financieros relacionadas con el riesgo
de conflicto. En especifico, las aseveraciones y objetivos abordados
por los controles mitigantes citados son:

> Integridad

> Derechos y obligaciones
> Valuacion

> Existencia u ocurrencia

> Presentacion y revelacién

» Esto es importante, ya que permite a la compafiia demostrar
que las aseveraciones relacionadas con los controles mitigantes
abordan adecuadamente las aseveraciones vinculadas con el
riesgo de conflictos. El auditor externo también podria solicitar
que los controles se mapeen a su marco o metodologia de auditoria.
Es recomendable que se trabaje con el auditor para determinar los
marcos de referencia relevantes a los cuales se mapean los
controles mitigantes.

» Un conflicto puede ser atendido por mas de un control mitigante.
Implementar tanto controles preventivos como detectivos ayuda
a administrar el riesgo en caso de que falle alguno y apoya el uso
de un enfoque basado en riesgos. Si bien no hay un ndmero idéneo
de controles, una buena regla a sequir es la siguiente: es preferible
tener mas de un control, pero un control bien disefiado es mejor que
10 controles que no compensen el riesgo del conflicto. Los controles
mitigantes deben atender a un riesgo en especifico. Por lo regular,
no es suficiente utilizar “revisiones de presupuesto” como un control

mitigante para todos los conflictos de segregacién de funciones, ya
que este control es demasiado general. El nivel de granularidad de
controles es importante cuando se intenta detectar y prevenir
fraudes y errores materiales.

En la matriz de conflictos se debe documentar el motivo especifico
por el cual cada control mitiga el riesgo de conflicto especifico. Esto
permitird que la administracién aborde el riesgo con mayor eficacia y
sirve como una justificacién para los auditores y reguladores respecto
alarazon por la que se eligié el control y su relevancia como factor
mitigante.

Se debe elaborar una lista de las personas (nombre y puesto) que
ejecutan cada uno de los controles mitigantes en la compafiia, ya que es
importante saber si la persona que ejecuta el control mitigante también
es un usuario en conflicto. El grado hasta el cual se puede depender
de este tipo de controles se reduce considerablemente (si no es que
se elimina por completo) cuando el personal que se encuentra en la
poblacién en conflicto también ejecuta los controles mitigantes. Lo ideal
serfa que esta situacién se corrija reasignando el control a otro usuario
sin conflicto o al eliminar al usuario de una o ambas transacciones
sensibles en conflicto.

En algunos casos, la empresa puede mitigar toda una aplicacién o
un sistema sin realizar pruebas para identificar el nimero de usuarios
en conflicto en el sistema. Si la compafiia detecta que existen muy
pocos usuarios del sistema o que éste cubre un nimero pequefio de
posibles conflictos (como la actualizacién del archivo maestro de los
proveedores), es posible que sea suficiente emitir un memorando
explicando el motivo por el cual no es necesario llevar a cabo pruebas.
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Hoja de ruta de la segregacion de funciones

Fase 5: Remediacion

El objetivo de esta fase es la correccién permanente de los conflictos de segregacién de funciones. Las técnicas de remediacion
incluyen redisefiar y depurar los roles, revisar la idoneidad de los usuarios e implementar la herramienta de segregacién de funciones.
El conjunto de cambios de personal, procesos y tecnologia podria ayudar a sustentar la eficacia del control y del cumplimiento. No
existe prdctica o método lider proscrito para remediar los conflictos. Cada situacion es Unica, basada en el nivel de complejidad y

alcance de los conflictos en un ambiente determinado.

Las iniciativas de remediacién generalmente se dividen en dos categorias: la depuracién tactica de la poblacién de usuarios y el
redisefio estratégico de roles. El componente tdctico representa los elementos que se pueden abordar rdpidamente, mientras que el
desarrollo de roles generalmente implica grandes cambios organizacionales en la gente, procesos y tecnologia. La eleccién del método
tactico o estratégico no es una propuesta para elegir entre uno u otro; la mayoria de las compafifas combinan enfoques en un lapso de
tiempo gradual. La decisién de continuar con un método de remediacion en particular depende de la complejidad y nivel de gravedad
de los conflictos de segregacién de funciones y del plazo de tiempo obligatorio.

Depuracion tactica de la poblacion de usuarios

La depuracién tactica de la poblacién de usuarios se refiere al
proceso de revisar el rol o modelo de seguridad para evaluar si se
requieren ambos lados de las transacciones en conflicto para que
un usuario en particular desempefie su trabajo. Este proceso de
depuracién requiere gue la compafiia analice un rol en particular
y los conflictos que existen dentro de éste, a fin de establecer un
rol o modelo de sequridad depurado y libre de conflictos.

Los roles por si solos no se pueden utilizar para realizar pruebas
en busca de conflictos de segregacién de funciones; mas bien,
una compafifa debe buscar el nivel de seguridad mds bajo (por
ejemplo, el elemento del mend, pantalla, ejecutable, cédigo

de transaccién) que comprende el rol en particular, a fin de
entender cudles son las transacciones que un usuario puede
ejecutar. Sin embargo, los roles se pueden utilizar para corregir
los conflictos de segregacion de funciones creando un modelo
de funciones cuya eficacia es conocida, y estableciendo por
ende la ejecucion constante del modelo a través de los controles
de seguridad de la aplicacién. Con frecuencia, este redisefio
tactico de roles a corto plazo puede corregir facilmente muchos
conflictos, mientras deja que los conflictos mds dificiles de
usuarios sean manejados a través de un enfoque estratégico.

Redisefo estratégico de roles

El redisefio estratégico de roles busca definir lo gue compone

un acceso libre de conflictos de segregacién de funciones en
una compafifa. Mapea la funcién y responsabilidad laboral en el
negocio con los derechos de acceso requeridos en cada sistema.
Este enfoque generalmente se utiliza cuando un modelo de roles
existente cuenta con muchos conflictos y no se puede rescatar
utilizando las iniciativas de depuracién.

El disefio estratégico de roles crea capacidades y procesos
sustentables que sirven para mantener “limpia” la estructura
de roles.

Una vez concluida la remediacion, se debe establecer un
esquema de gobernabilidad de gente, procesos y tecnologia para
ayudar a garantizar que no vuelva a presentarse la situacion.

Es de suma importancia asignar la responsabilidad de las

tareas de mantenimiento de roles, administracién de usuarios y
definicion de las reglas de segregacién de funciones. Las pruebas
periddicas y verificacién de conflictos se deben incluir en los
procesos para otorgar permisos. Un factor critico para el éxito

es apoyar los procesos de redisefio con la tecnologia adecuada.
Para las compafiias pequefias con aplicaciones muy sencillas esto
se puede administrar con una solucién basica, como una hoja de
calculo en la que se capturen las actividades en conflicto y donde
se pueda realizar un andlisis basico para determinar si el acceso
del usuario dara pie a problemas relacionados con la segregacion
de funciones. Sin embargo, para las empresas medianas y
grandes (mas de 500 usuarios) con aplicaciones mas complejas
(por ejemplo, ERP como SAP y Oracle), definitivamente se
necesitard una herramienta de control de acceso que permita
una solucioén eficiente y sustentable. Dicho lo anterior, si bien
hay varias aplicaciones de terceros que facilitan la aplicacion de
pruebas, la mitigacion y algunas actividades de remediacién,
éstas no sustituyen la necesidad de contar con una metodologia
sana basada en el riesgo de negocio de la compafiia.

Rendimiento de la inversién en la
remediacion

La inversidn inicial en gente, procesos y tecnologia que
gobiernan el proceso de segregacion de funciones podria
dar como resultado lo siguiente:

» Reduccién en el riesgo de negocio

» Menor incidencia de aplicacién de controles

» Evitar multas por incumplimiento reglamentario
» Ahorro en horas de consultoria

» Un mejor ambiente de control

Un enfoque basado en riesgos para la segregacion de funciones



Consideraciones relacionadas con la mitigacién

» Fuente de registros maestros. Cuando una compafiia establece una
fuente de registros maestros ha dado el primer paso para entender
los derechos de acceso en conflicto del sistema. Una fuente de
registros maestros es una visién sencilla de la poblacién de
usuarios y de todos los derechos de acceso asociados a éstos.
Debido a que muchas empresas conservan bases de datos
de usuarios diferentes y separadas, esta tarea a menudo
es mads dificil de lo que parece. Es mds facil llevar a cabo esta labor
cuando se cuenta con el apoyo de politicas tales como convenciones
de nomenclatura estandar para los identificadores de usuarios
(user ID). Esto hace que sea menos dificil comparar un ID
de usuario para encontrar accesos en conflicto en mdltiples sistemas.
De lo contrario, los ID de usuario con una caracteristica comun de
identificaciéon (como el nimero de empleado, direccién de correo
electrénico e identificacién de usuario) deberdn estar vinculados en
varios sistemas. Para una compafiia con miles de empleados
y muchos sistemas este proceso puede ser tedioso, pero es necesario
para obtener una visién precisa de los conflictos.

> Acceso predeterminado. El acceso predeterminado (conocido con
diferentes nombres dependiendo del sistema) proporciona el
conjunto estdndar de derechos de acceso para todos los usuarios
registrados en esa aplicacion. Este acceso le proporciona al usuario la
funcionalidad minima estandar del sistema. Por ejemplo, todos
los usuarios de un sistema en particular deben poder ver la pantalla
para iniciar sesién, el menu de ayuda y la pantalla con el banner
de la politica. Estas tres pantallas o menus se considerarian como
acceso predeterminado. Los riesgos surgen cuando las compafiias
asignan accesos predeterminados a mendus, transacciones o niveles
de sequridad sensibles. El acceso predeterminado se debe asignar
con mesura y tener sumo cuidado con los menus o niveles de
seguridad a los que ha sido asignado.

» Roles. Los roles son Utiles para administrar cualquier sistema, ya que
optimizan la asignacién de los derechos de acceso y permisos
al alinear el acceso al sistema con la responsabilidad o funcién
laboral. Esta l6gica integrada permite que el personal que no
pertenece al drea de Tl pueda asignar el acceso requerido cuando se
contrata a un empleado. Pero para muchos negocios, el concepto de
los roles es sumamente complejo y polémico. Ya sea que una
compaifiia elija definir sus roles dentro de un sistema o en muchos
sistemas, la segregacion de funciones se debe considerar mas alla del
nivel del rol y cuenta para varios derechos de acceso discretos.
Muchas compafiias se detienen en el nivel del rol y no buscan
entender los derechos de seqguridad y acceso que comprende ese rol,
aungue a menudo se identifican conflictos dentro del mismo.
La administracién no podré identificar estos problemas con solo
probar los roles.

> Revisiones. Las revisiones de razonabilidad de accesos de los
usuarios ofrecen una manera facil y eficaz de reducir el nimero de
conflictos de segregacion de funciones que se identifiqguen durante
el proceso de prueba. Resulta dificil para las empresas definir
los niveles adecuados de acceso para los usuarios con base en las
actividades de los mismos, sin la autorizacién adecuada y
accesos documentados. Frecuentemente, las compafiias notan que al
paso del tiempo se les otorgan a los usuarios accesos adicionales
en la medida que cambian sus responsabilidades o funciones
laborales, pero no siempre se restringen los accesos innecesarios (o
inadecuados), lo cual agrava aun mas el problema de la segregacion

de funciones. Una revisién detallada de la poblacién de usuarios (en
la que se identifica si los usuarios deben tener acceso a un

rol o grupo en particular) puede corregir esta situacién. Una

simple verificacién de la poblacion de usuarios, en el contexto de
puesto o funcién, se puede utilizar para identificar tales conflictos
de segregacién de funciones. Una vez identificados éstos se

pueden eliminar.

Identificaciones atipicas. Las identificaciones y cuentas de usuario
atipicas son indicadores de desviaciones en las convenciones

de nomenclatura estdndar para los ID de la compaiiia. Estas

cuentas deben ser investigadas en busca de accesos inadecuados,

y de ser posible deben ser cambiadas para cumplir con la politica de
convenciones de nomenclatura de los ID de usuarios de la

empresa. Por ejemplo, si la convencién de nomenclatura estandar
es la inicial del primer nombre y el apellido (es decir, Juan Pérez
seria jperez), se debe prestar mucha atencién a las convenciones de
nomenclatura que se encuentren fuera de esta politica. Por lo tanto,
si en lugar de ver “jperez" aparece “juan.perez”, esto debe encender
focos rojos y se debe investigar si existe algin acceso inadecuado. El
riesgo es que este usuario podria contar con varias cuentas que,
cuando se utilizan de manera conjunta, pueden generar un acceso
inapropiado de conformidad con la definicién de segregacién

de funciones.

Exempleados. Aunque las cuentas de usuarios que ya caducaron o
de exempleados deben estar controladas dentro del proceso de
acceso ldgico, es de suma importancia estudiar la poblacién de
usuarios actuales para identificar a los exempleados de la lista de
Recursos Humanos. Este paso no solo reduce el nimero de usuarios
gue se analizardn, sino que también establece la poblacién

sobre la cual se basardn las pruebas de la segregacién de funciones
e incluso podria ayudar a reducir los costos de licencias.

Acceso al sistema. Los usuarios con acceso directo al nivel mas

bajo de sequridad (por ejemplo, menus, pantallas, cédigos de
transacciones) se deben analizar detalladamente. Esto representa
una posible laguna de sequridad, ya que los usuarios podrian
obtener derechos de acceso sin sequir el proceso estandar de
administraciéon de usuarios. El problema generalmente ocurre
cuando los consultores, contratistas o especialistas requieren acceso
a una funcionalidad especifica del sistema y omiten los roles, a fin de
asignar elementos especificos del mend o pantallas fuera del proceso
normal de permisos.

Cuentas del sistema. Las cuentas del sistema genéricas,compartidas
y poderosas (en las que los usuarios pueden iniciar una sesién)
presentan un reto, ya que es imposible saber con certeza quién ha
utilizado esa cuenta especifica. Debido a que el andlisis de la
segregacion de funciones tiene que ver con los usuarios que pueden
ejecutar transacciones sensibles, las cuentas genéricas o
compartidas (especialmente las cuentas compartidas de super
usuarios) invalidan el objetivo del andlisis. Las cuentas de sistema
poderosas son problematicas solo cuando no estan restringidas

y los usuarios del sistema pueden iniciar una sesién. Estas cuentas
inseguras limitan la capacidad para monitorear quién estd
ejecutando qué transaccién sensible. Lo Unico de lo que se tiene
conocimiento es del responsable de la cuenta, no del usuario en si.
Para evitar actividades no autorizadas, la compafiia debe asegurarse
de que el usuario no pueda iniciar una sesién en el sistema ni
procesar cuentas.
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Conclusion

La segregacién de funciones continda siendo una parte integral del control interno de
las compafiias. Si bien se debe establecer el nivel adecuado de esfuerzo y atencion al
cumplimiento de la segregacién de funciones, las empresas también deben buscar gue la
ejecucion de sus controles sea sencilla y precisa. La segregacion de funciones representa
un reto Unico en cuanto al cumplimiento con los controles, ya que requiere de una
alineacién estrecha entre el negocio y las partes interesadas de Tl para evaluar, mitigar,
reducir y monitorear el riesgo de fraude o de errores materiales.

La inversion en aplicaciones y herramientas no va a solucionar en si los procesos
deficientes. Asimismo, esperar una mejora con el paso del tiempo sin tener un enfoque
continuo sobre los riesgos que estdn abordando o el valor gue se esta protegiendo no es
una estrategia sostenible de cumplimiento o de TI. La administracién debe dar un paso
atrds y preguntar qué es lo que la compafiia busca lograr a través de la segregacion de
funciones. Una iniciativa de segregacién de funciones bien disefiada y basada en riesgos
puede facilitar el cumplimiento, asi como demostrar un valor de negocios real al mejorar
los controles mientras se desarrollan, optimizan y redisefian, de manera eficiente, los
procesos clave de negocio y de Tl.

Un enfoque basado en riesgos para la segregacion de funciones
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