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1. ¢Cual de las siguientes declaraciones describe
mejor la inversidn anual de su organizacion en
seguridad de la informacion?

Encuesta México Encuesta Global

46% 48%

55%

10%
6%

H |ncremento en el porcentaje del total de gastos E [ncremento en el porcentaje del total de gastos

Disminucién del porcentaje del total de gastos Disminucién del porcentaje del total de gastos

= Relativamente constante del total de gastos = Relativamente constante del total de gastos

Resultados Nuestra perspectiva

Un 35% de las organizaciones planean Aun cuando los efectos de la crisis econémica no han

incrementar su inversion en seguridad de la desaparecido por completo, notamos un compromiso elevado de

informaciony 55% la mantendrd. Es las organizaciones por reforzar su seguridad evitando disminuir

importante sefialar que Unicamente 10% de la inversion que han venido realizando.

los participantes recortara su inversion en el

tema.
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2. Por favor indique sus cinco principales
prioridades de seguridad de la informacidn para los
siguientes 12 meses

Resultados
Continuidad de negocio, DRP (MX) 13% 4% 7% La prioridad para 2011 es:
(Global) 1% [T8% 7% 1.Continuidad de negocio
2.Cumplimiento con
Cumplimiento con requerimientos regulatorios (MX) 11% - 4% I 1% requerimientos regulatorios
(Global) 12% [ 9% 5% 3.Cumplimiento con politicas

Cumplimiento con politicas corporativas (MX)

1% 4% % [IE3E corporativas
0% | 1% 6%

9% | 8% &%

12% | 10% %

9% -3%

5% 4% 4% B

s [0EERI ow

(Global)

Procesos y tecnologias de prevencion de pérdida de datos (MX)
(Global)

Implementar estandares de seguridad (MX)

(Global)

Nuestra perspectiva

Gestion de riesgos de seguridad de la informacion (MX)

(Global) o [ 10% | 9% Adicional a los temas recurrentes,
2011 es un afio en el que el
Procesos y tecnologias de gestién de accesos e identidades (MX) 9% - 5% cumplimiento regulatorio toma
(Global) 0% | 8% 8% especial relevancia debido a la

entrada en vigor de la Ley Federal
de Proteccioén de Datos Personales
4% (5% 5% en Posesion de los Particulares.

i 1%
o I

0% 10% 20% 30% 40% 50% 60% 70%

Proteccion de informacion propietaria (MX) 0% 9% - 7%
(Global)

Procesos y tecnologias de gestion de vulnerabilidades (MX)

(Global)

EPrioridad1 ©2 =3 ©4 ®Prioridad 5
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3. Comparado con el afio previo, ¢Ssu organizacion
planea invertir mas, menos o relativamente lo
mismo en las siguientes actividades?

Procesos y tecnologias de gestion de vulnerabilidades (MX) 43% 54% 4%
(Global) 0% 63% 4%
Pruebas de seguridad (P. Ej. Penetracion y ataque) (MX) 43% 46% S 11%
(Global) 6% 58% 6%
Métricas y reportes de seguridad (MX) 41% 51% 8%
(Global) % 64% 4%
Concientizacién y entrenamiento de seguridad (MX) 40% 52% 8%
(Global) 420 53% 5%
Aseguramiento de nuevas tecnologias (P. Ej. Coémputo en nube, .. 9% 53% 9%
(Global) 44% 50% 6%
Procesos de desarrollo seguro (P. Ej. Codigo seguro, QA) (MX) 800 50% S 12%
(Global) 0% 63% %!
Reclutamiento de recursos de seguridad (MX) 0% 57% 6%
(Global) 0/ 63% L 15%
Proteccion de informacion propietaria (MX) 040 49% L 14%
(Global) [ 64% 4%
Proteccion de informacion personal(MX) 6% 56% 8%
(Global) 4% 61% 5%
Outsourcing de las funciones de seguridad (MX) 00 64% 4%
(Global) 00 64% 19%
Gestion de riesgos de seguridad de la informacion (MX) 0% 60% 110%
(Global) 41% 55% 4%
Planes y capacidades de respuesta a incidentes (MX) 0% 61% 9%
E (Global) 60 68% 6%
Implementar estandares de seguridad (P. eJ. ISO/IEC 27002:2005) (MX) 900 65% 6%
(Global) 0% 61% 9%
Procesos y tecnologias de gestion de accesos e identidades (MX) 00 59% o 15%
(Global) 4300 45% 7%
Soporte a fraude / Andlisis forense (MX) 00 60% o 15%
(Global) 80% 74% 8%
Procesos y tecnologias de prevencién de pérdida de datos (MX) 0% 64% L 14%
(Global) 0% 46% 4%
Cumplimiento con requerimientos regulatorios (MX) 0% 53% 2%
(Global) 41% 55% 4%
Cumplimiento con politicas corporativas (MX) 0/ 62% S 26%
(Global) 80/ 67% 5%
Continuidad de negocio, DRP (MX) &% 69% L24%
(Global) 0% 46% 4%
T T T T — 1
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

® Mayor inversion

Igual o constante

H Menor inversion

Resultados

Las areas de mayor inversion
son:

1.Procesos y tecnologias de
gestion de vulnerabilidades
2.Pruebas de seguridad
3.Métricas y reportes de
seguridad

Nuestra perspectiva

Mientras que la tendencia global es
la inversién en temas de continuidad
de negocio y procesos y tecnologias
de proteccion de pérdida de datos;
en México las organizaciones
continGan invirtiendo en procesos
relacionados con seguridad
informatica sin involucrar temas
relacionados con el negocio.
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4. ¢ Qué tan importante es la seguridad de la
informacion como soporte de las siguientes
actividades en su organizacion?

Proteger la reputacion y la marca (MX)

17% [110%" 4%l 3%

(Global) 29% 3% 1A 1%
Proteger la propiedad intelectual (MX) 20%  [T12% 7% W 3%
(Global) 5% T 10% %
Gestionar la privacidad y proteger la informacion.. 19% [A7% 8% M 3%
(Global) 36% 5B 1%
Administrar proveedores externos (MX) 31% 5% 5%] 1%
(Global) st 12% Wev
Manejar el riesgo operacional y/o empresarial (MX) 20% [16% " 8%
(Global) 43% s a] 1%
Mejorar la confianza de inversores y accionistas.. 22%  [022% T 8%
(Global) 34% [ 255% T 10% X%
Facilitar fusiones, adquisiciones o.. 42% Pz 8% 2%
(Global) 20% [26% 0 20%
Mejorar la eficienciade Tl y operativa (MX) 34% [26% T 9% W2%
(Global) 40% 2% 10% B 2%
Examinar tendencias de Tl nuevas o emergentes.. 30% [ 26% | 16%
(Global) 33% e T 15% 1%
Lograr cumplimiento con regulaciones (MX) 28% [ e MR
(Global) 26% iz g 2%
Lograr cumplimiento con politicas corporativas.. 26% [ 8% 1%
(Global) 33% g7 5%l 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

B Muy importante ©4 ®m3 =2 ®=No importante

Resultados

Las actividades principales que
soportan los procesos de
seguridad de la informacién son:
1.Proteger la reputacion y la
marca

2.Proteger la propiedad
intelectual

3.Privacidady proteccion de
informacion

Nuestra perspectiva

Como en afos pasados, la
proteccion de la reputaciony la
marca es un tema prioritario que
soporta Seguridad de la
Informacion. Es interesante sefialar
gue evidentemente debido a la
entrada en vigor de la Ley Federal
de Proteccion de Datos Personales
en Posesion de los Particulares, la
privacidad y proteccion de
informacion se convierte en un tema
preferente.

Seguridad sin fronteras Resultados de la
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5. ¢Qué tan significativas son las siguientes

consecuencias de la pérdida o robo de informacion

para su organizacion?

10% |71
20% [ 7939 1%
2% | 12% 7% e
m -
33% 0% sl 4

Dafios a la reputacion y la marca (MX)

(Global)

Pérdida de confianza de los socios de negocio (MX)

(Global)

Pérdida de clientes (MX)

(Global)

Acciones legales (MX) 30% - 9% I2%
(Global) 20% s an e
Sanciones y acciones regulatorias (MX) 30% - 9% l 3%
(Global) 29% 1% enffex
Pérdida de ingresos (MX) 34% -4%
(Global) 33% 2w e ffow
Pérdida de ventajas competitivas (MX) 31% - 6%
(Global) 20% 2% 1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Muy significativo @4 m3 =2 m®Poco significativo

Resultados

El 72% de los encuestados
considera muy significativo el
dafio a la reputacion y la marca
por la pérdida de la informacion.
Mientras que la pérdida de
confianza de socios de negocio y
la pérdida de clientes son
consecuencias muy significativas
para los negocios.

Nuestra perspectiva

Aunqgue los dafios a la reputaciéon y
la marcay la pérdida de confianza
han sido temas recurrentes, hoy las
organizaciones se enfrentan a un
habilitador primordial para
robustecer la importancia de ambos
temas; considerando las sanciones
y penas que la Ley establece por
incumplimiento.

Seguridad sin fronteras Resultados de la
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6. ¢ Qué nivel de reto implica la entrega efectiva de

las siguientes iniciativas de seguridad de la
informacion dentro de su organizacion?

Redes sociales (MX) 31% _6%' 1%

(Global) 42% 2 e |ww

Nivel de concientizacién en seguridad de los empleados (MX) 47% _ 10% I 1%

(Global) 42% P 8% | 1%

Concientizacion y patpatrocinio de la alta <) 44% PZE 7% 0%
direccion

(Global) % %
34% zeei 1% W %

S e 1w B8

Cambios en la organizacion (MX)
(Global)

Incertidumbre y cambios regfégulatorios ) 22% s 3% W%
(Global) s 2%
Tecnologias emergentes (MX) 34% [ 3@ 1%
(Global) s 2%
Incremento en la mobilidad de la fuerza del trabajo (MX) 29% [ 1w B2

(Global)

Disponibilidad de personal capacitado (MX)
(Global)

Incertidumbre del negocio (MX)

(Global)

Presupuesto adecuado (MX)

36% 2% 14 IR
31% s 1e%
39% L2t 10% R
20 [29% 1 21%
s% L 5%

O GO 12%

(Global) 31%

o % 12%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

E Reto significativo ©4 m3 =2 mNoimplicareto

Resultados

El mayor reto es percibido en las
redes sociales, que 68% de los
encuestados lo coloca en los
primeros dos lugares.

Es interesante observar que para
los encuestados los cambios
regulatorios alcanzan solo 48%
en nivel de reto, por debajo del
cambio organizacional.

Nuestra perspectiva

El reto mas importante tanto a nivel
global como en México son las
redes sociales. Ademas es
importante apuntar que a pesar de
la entrada en vigor de la Ley
Federal de Proteccion de Datos
Personales en Posesion de los
Particulares y todo lo que ésta
implica, son pocas las
organizaciones que sefialan como
un reto importante esta iniciativa.

Seguridad sin fronteras Resultados de la
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7. Considerando el ambiente econdmico actual,
¢hapercibido cambios en las amenazas que
enfrenta su organizacion?

Resultados

Hay una percepcion muy
fuerte de que los ataques'y los
2506 fraudes se han incrementado
desde el exterior.

47%
Incremento de los ataques externos

38%
Incremento de los fraudes perpetrados desde el exterior
44%

34%
Incremento de los ataques internos
40%

Nuestra perspectiva

22% El creciente negocio de la

delincuencia cibernética ha

15% aumentado en forma significativa
los intentos de ataque y fraude que
vienen del exterior, sin embargo, no

13% debemos descuidar el interior de

nuestras organizaciones por esta
21% razon.

Incremento en los fraudes cometidos desde el interior

Ningun cambio

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

México mGlobal

Seguridad sin fronteras Resultados de la i” ERNST& YOUNG
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8. De la siguiente lista, ¢,cuales son las cinco
principales areas de riesgo derivado del uso de
sistemas informaticos en su organizacion?

14% F9% 8%

Aplicaciones y bases de datos (MX)

(Global) [10% 7 9%
Disponibilidad continua de recursos criticos (MX) 18% [10% @ 8%

(Global) 16% 1% 7%
Datos (MX) 12% 2% %
(Global) 18% 3% 8%

Operaciones (MX) 13% T7% " 14%
(Global) b 7% 9% 10%
Proveedores externos y outsourcing (MX) 9% 5% SEEZNEEN

(Global) 7% 8% 9%
Fraude y robo (MX) 68% [19% | 9%
(Global) 6 6% 5% 7%

63% 7% 3%
6 4% 6% 6%

Estrategia y alineacion corporativa (MX)
(Global)

Infraestructura (MX) %3%8% = 12%
(Global) |W8%6% 8% 10%

Programas y proyectos (MX) %% 7% 10%

(Global) 0 4% 7% 9%
Staff (MX) [l8%3%2% %I

965%6% | 9%
4% 8%
L7200 69 |

98%4% 16% H2%

(Global)

Tecnologia (MX)
Tecnologia(Global)

Asuntos legales y regulatorios (MX)

(Global) 7% 8% 8%
Ambiente fisico (MX) [l 13863% IE7IE
(Global) i 18864% 497

Resultados

De manera consistente con las
prioridades de Seguridad de la
Informacion, las areas de riesgo
son:

- Aplicaciones y bases de datos
- Disponibilidad continua de
recursos criticos

- Datos

Nuestra perspectiva

Las organizaciones empiezan a
poner especial énfasis en las areas
de mayor riesgo para el negocio.

0% 10% 20% 30% 40% 50% 60% 70%

HPrioridad1l "2 ®m3 4 ®Prioridad5

80%

Seguridad sin fronteras Resultados de la
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9. En relacidon con sus cinco principales areas de riesgo,
¢cudl de las siguientes frases describe mejor la inversidon

total planeada por su organizacion en los siguientes 12
meses?

Encuesta México Encuesta global

0
48%
55%
4%
9%
® Incrementar el nivel de inversién planeado ® Incrementar el nivel de inversion planeado
Reducir el nivel de inversion planeado Reducir el nivel de inversion planeado
= Mantener relativamente constante el nivel de inversion planeado = Mantener relativamente constante el nivel de inversién planeado
Resultados Nuestra perspectiva
Una de cada dos organizaciones encuestadas Aungue es alentador que las organizaciones estén incrementando o
planea incrementar el nivel de inversién para manteniendo su nivel de inversion para mitigar y atacar los principales
atender las areas de mayor riesgo y solo 9% riesgos que les preocupan, es importante que esta inversion se base en
planea reducirlo. andlisis bien elaborados y procesos implementados de manera correcta.

Marzo 2011 Pagina 12 Seguridad sin fronteras Resultados de la i” ERNST& YOUNG
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10. Dadas las tendencias actuales hacia el uso de redes sociales,
cOmputo en nube y dispositivos personales moviles en las
organizaciones, ¢percibe cambios en el ambiente de riesgos que
enfrenta su organizacion?

Encuesta México

38%

56%

6%

ESj incremento en el nivel de riesgo
No, disminucién en el nivel de riesgo

= Nivel de riesgo relativamente constante

Encuesta Global

37%

60%

ESj incremento en el nivel de riesgo
No, disminucién en el nivel de riesgo

= Nivel de riesgo relativamente constante

Resultados Nuestra perspectiva

El 56% de los encuestados considera las redes Son factores que incrementan nuestro mapa de riesgos, de tal forma

sociales, el computo en nube y mévil como gue no podemos permanecer pasivos ante éstos. Es necesario que

factores que incrementan el riesgo dentro de como minimo entendamos los diversos riesgos que trae su uso,

las organizaciones. modifiquemos las politicas de uso de sistemas de informacién de forma
adecuada y capacitemos a nuestro personal sobre las amenazas que
enfrentan.

Ell ERNST & YOUNG

Calidad en Todo lo que Hacemos
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10a. ¢, Cual de los siguientes riesgos ha identificado
dadas las tendencias actuales del uso de redes sociales,
computo en nube y dispositivos personales moviles?

Riesgo de fuga de datos

Acceso no autorizado

Pérdida de visibilidad de la informacion de la organizacion

Dificultad en el monitoreo técnico y procedural

Mayor colaboracion con individuos fuera de la organizacion

Riesgos de disponibilidad

Riesgos de administracién del desempefio

22%

Riesgos contractuales
18%

20%

Retos en la actualizacion de los planes de auditoria interna y cumplimiento 15%
(]

) . . ) 19%
Riesgos en la administracion de la capacidad
13%

71%

52%

58%

49%

47%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Encuesta México ™ Encuesta Global

Resultados

Los nuevos riesgos o aquellos
gue han escalado en prioridad
son encabezados por la fuga de
datos, el acceso no autorizado y
las multiples formas en las que la
informacion puede salir de la
organizacion.

Nuestra perspectiva

Existe un rezago importante en el
manejo de los riesgos generados
por las tendencias actuales, ya que
el riesgo de fuga de datos, acceso
no autorizado y pérdida de
visibilidad de la informacion,
superan los 10 puntos porcentuales
respecto a la tendencia global.

Marzo 2011 Pagina 14
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10b. ¢Cuales de los siguientes controles ha implementado para
mitigar los riesgos derivados del uso de redes sociales, cOmputo

en nube y dispositivos personales moviles?

Ajustes en las politicas 64%
39%
iy o ) 47%
Incremento en las actividades de concientizaciéon de seguridad
38%
%
Incremento en las capacidades de auditoria 39%
. - 34%
Técnicas de encripcion
. . 34%
Cambios en la arquitectura
Fortalecimiento de controles de administracién de identidad y
accesos
Ajustes en el proceso de manejo de incidentes
Nuevos procesos disciplinarios
11%
- - 17%
Fortalecimiento de procesos de administracion de contratos
19%
Incremento en la debida diligencia de proveedores de servicios
18%
T T T T T T T 1
0% 10% 20% 30% 40% 50% 60% 70%

Encuesta México ™ Encuesta Global

Resultados

Ajuste en politicas, concientizaciony
politicas de auditoria, son los
principales controles implementados
para mitigar riesgos derivados de
redes sociales, computo en nube y
dispositivos personales moviles.

Nuestra perspectiva

Es importante considerar que
ademas de llevar a cabo ajustes en
las politicas existentes y controles
detectivos, sera de vitalimportancia
establecer los controles preventivos
necesarios.

Marzo 2011 Pagina 15
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10c. ¢ Cuenta con un programa de administracion de riesgos de TI
establecido que maneje estos riesgos derivados del uso de redes
sociales, coOmputo en nube y dispositivos personales moviles?

Resultados

5006 Unicamente 23% de las
organizaciones ha tomado

No, pero se esta considerando en los siguientes 12 meses .
medidas contra estos nuevos
21% ; I i
riesgosy las tiene

implementadas, 52% de

nuestros encuestados lo tiene
23% considerado para los
siguientes 12 meses.

<Si' consideran estos riesgos nuevos o escalados

Nuestra perspectiva

Aunque el uso de computo en nube
esté dentro del control de Tl y el
cémputo mavil lleva algunos afios
implementado, el uso de redes
sociales ha aumentado
exponencialmente en los Ultimos
dos afios y cada vez es mas dificil
regularlo. Es necesario ser mas
rapidos en dar respuesta a estas

0% 10% 20% 30% 40% 50% 60% problematicas crecientes.

Si . :
ST Jero no consideran estos resgos nuevos o escalados

No
M 7 no se esta considerando
40%

Encuesta México ™ Encuesta Global

Seguridad sin fronteras Resultados de la i’l ERNST& YOUNG
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11. ¢Su organizacion usa alguna tecnologia
especifica para soportar el proceso de
administracion de riesgos?

Encuesta México Encuesta Global

66%
71%

Egi ' No ESi “No
Resultados Nuestra perspectiva
El 29% de las organizaciones Las soluciones de GRC pueden ayudar a automatizar su
encuestadas cuenta con tecnologia que proceso, pero sin la asesoria adecuada para soportarlas
soporte su proceso de gestion de pueden ser inversiones que no aporten en la gestion de los
riesgos. riesgos que enfrentamos.

. . =]
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11a. ¢;Cual de las siguientes tecnologias de
gobierno, riesgo y cumplimiento (GRC) utiliza
Su organizacion?

Resultados
34% SAPy Oracle fueron identificados
SAP . como los principales jugadores
_ 9% en tecnologia GRC implementada
| 8% en las organizaciones
0

Oracle o encuestadas.

- 0
7%
Archer - 306
0
Paisl 0%
aisley I
1%
. Nuestra perspectiva
0%
Approva Dificilmente un solo fabricante

I 1% cubriri todas las necesidades de
) gestion de riesgos de una

BWise 0% organizacion, por lo que se estan
. 204 adoptando soluciones hibridas que
- se complementan entre si.

ot 59%
ra
0% 10% 20% 30% 40% 50% 60%
Encuesta México ®Encuesta Global
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12. ¢ Su organizacion usa actualmente soluciones
entregadas por medio de cOmputo en nube?

Encuesta México Encuesta Global

7%

0
21% 55% 7%
61%

B Sf, actualmente en uso m Sj, actualmente en uso

Si, en evaluacion Si, en evaluacion
= No, pero con planes de uso en los préximos 12 meses = No, pero con planes de uso en los préximos 12 meses

No,Y sin planes de uso en los proximos 12 meses No, Y sin planes de uso en los proximos 12 meses

Resultados Nuestra perspectiva
Un 7% de las organizaciones encuestadas Hay una baja adopcion del cémputo en nube en nuestro pais,
utiliza soluciones de cémputo en nube, 32% probablemente derivado del poco conocimiento que tenemos de los
esta evaluandolas o planeando utilizarlas en los riesgos que traen consigo estas soluciones y las implicaciones legales
proximos 12 meses. de contar con ellas.
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12a. ¢ Qué clase de tecnologia de computo en nube
utiliza o planea utilizar?

Resultados

De aquellos que utilizan cémputo
en nube, 65% lo hace a través de
65% nubes privadas.

Nube privada
45%

32%

Nube publica
29%

Nuestra perspectiva

En linea con un problema de

confianza, es usual que utilicemos

tecnologia que privilegie nuestra
26% sensacion de privacidad. Sin
embargo, es importante basar
nuestra nocion de seguridad en un
analisis y evaluacion de riesgos.

Nube encapsulada
54%
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12b. ¢ Quée clase de servicio de nube esta utilizando
o planea utilizar?

Resultados

Entre las organizaciones que
utilizan servicios de cémputo
en nube, los mas populares
son Software as a Service

77% (71%) e Infrastructure as a
Service (51%).

Software as a Service (SaaS)

Infrastructure as a Service (laaS)

Platform as a Service (PaaS)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
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12c. ¢Incrementaria su confianza en los
proveedores de servicio de cOmputo en nube, si
cuentan con algun tipo de certificacion externa?

Encuesta México

14%

37%

23%

26%

ESi en cualquier caso
Si pero solo si estd basada en un estandar reconocido
mSj pero solo,sila entidad certificadora puede demostrar la acreditacion

i

Resultados

El 37% de los encuestados respondié
afirmativamente que una certificacion
independiente les ayudaria a incrementar
el nivel de confianza en servicios de
cémputo en nube.

Encuesta Global

15%

20%

22%

43%

ESj en cualquier caso
Si pero solo si estd basada en un estandar reconocido
mSj pero solo sila entidad certificadora puede demostrar la acreditacion

I

Nuestra perspectiva

Existen certificaciones basadas en estandares reconocidos que
pueden ayudar a mejorar nuestra confianza, sin embargo,
también es posible realizar evaluaciones por nuestra cuenta que
aclaren el panorama del riesgo que representa entregar nuestra
operacion a un tercero.
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13. ¢ Su organizacion usa actualmente tecnologias
de virtualizacion?

Encuesta México Encuesta Global

g 2% 7% 3%

6%
13%

%

11%

76%

msi mSi

iw, planeada en los préximos 12 meses
=No, en evaluacion

No,y no planeada en los préximos 12 meses

vy, planeada en los préximos 12 meses
=No, en evaluacion

No,y no planeada en los préximos 12 meses

mNo aplica mNo aplica
Resultados Nuestra perspectiva
Dos terceras partes de las organizaciones Por su enorme ventaja de costo-beneficio, la virtualizacion se ha
utilizan virtualizacién dentro de su adoptado en forma rapida en los ultimos cinco afios. Sin
infraestructuray 11% adicional tiene embargo, ¢ estamos seguros de estar tomando en cuenta los
planeado implementarla en los siguientes riesgos asociados y de estar aplicando controles adecuados en
12 meses. los procesos de administracién de nuestros equipos virtuales?
. . =]
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13a. ¢ En qué ambiente utiliza o pretende utilizar
virtualizacion?

Resultados

El 88% de los usuarios de
virtualizacién hace uso de

En lared interna .
esta tecnologia en la red
94% interna, mientras que su uso

para otros ambientes es bajo.

88%

22%

En la DMZ o red perimetral
37%

Para proveer recursos a clientes externos

Otro

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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14. ;Su organizacidn cuenta con un programa especifico de
administracién de accesos e identidades que mitigue los riesgos
asociados con los derechos de acceso a sus datos y sistemas?

Encuesta México Encuesta Global

12%

15%

48%
23%

60%
40%

E Sj © Planeado en los siguientes 12 meses ENg,y no planeado B gj " Planeado en los siguientes 12 meses B Ng Yy no planeado

Resultados Nuestra perspectiva

Debido a la creciente preocupacion por mantener la

Casi la mitad de los encuestados cuenta confidencialidad de la informacion, el control de identidades 'y
con alguna tecnologia que los ayude a accesos ha tomado gran relevancia. Casi 90% de las
administrar identidades. organizaciones contara en los préximos 12 meses con

programas de administracion que les ayuden controlar las
identidadesy los privilegios.
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15. ¢ Cuales de las siguientes tecnologias de administracion de
accesos e identidades han sido implementadas o estan por
Implementarse en su organizacion?

Resultados
Administracion de contrasefias (MX 24% . .. ~
(Gk()ba& — - Administracién de contrasefias,
Control de acceso a redes/ redes conscientes de la.. 35% C13% contro! de apceso aredesy
(Global) 31% 2% administracion de acceso a
Administracion de acceso ainternet (MX) 27% 2% internet figuran como las
(Global) 16% [23% principales tecnologias
Monitoreo y centralizacion de bitacoras (MX) 35% 2% imol d MExi
(Global) 31% s iImplementadas en México.
Directorio virtual / Repositorio central de identidades (MX) 30% S 31%
(Global) 20% 0%
Administracion de roles (MX) 41% 2%
(Global) 27% C23%
Single sign-on empresarial (MX) 35% S 28%
(Global) 30% o 3B%
Gestores de contrasefias/ Gestion de accesos .. 35% S 32%
(Global) 20% 8%
libli 9 5% i
Infraestructura de llave publica (P}?glf)l\él;(; 21% P NueStra perspectlva
Automatizacion del aprovisionamiento (MX 35% M%)
P (Glf)balg P —— ¢Se han tomado en cuenta los
Autenticacion demuiltiples; factores (MX) 20% I B, procesos que sirven de base de las
(Global) 19% 8% tecnologias implementadas o
Administracion de autorizaciones (MX) 19% 2% préximas a implementarse?
o _(G'Oa‘;'() -~ 20% ¢ El control esta siendo una carga
¢ % ;
) eraCI(()gl(()baI; 16% I g muy pesada para sus usuarios?
Gobierno de identidades (MX) 33% s ¢Su estrategia esta alineada a los
(Global) 0.26 04 procesos de negocio 0 esta
T T T T T 1 . .. 7z ’)
0% 20% 40% 60% 80% 100% interfiriendo con éstos*
B Actualmente implementado Planeado para los siguientes 12 meses

m Sin plan para implementarlo
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16. ¢ Cual de las siguientes acciones ha tomado su
organizacion para controlar la fuga de datos e
informacion sensitiva?

Resultados

7%  El 77% de los participantes ha
73% reforzado sus politicas de
clasificacién de informacion,
mientras que 53% se ha
enfocado a bloquear la salida de
informacion por correo y
mensajeria instantanea.

Definicién de politicas especificas de clasificaciony manejo de informacién

R Restriccionie mensajeria it instantanea correo electrénico para transmitir informacion

Implementaciénde herramientas de monitoreo y filtrado

Implementacién de mecanismos adicionales de seguridad

Utilizacion de auditorias internas para la prueba de controles

Restriccio
Ressuicaon de uso de componentes de hardware

Nuestra perspectiva

Los controles técnicos no son
suficientes si nuestros
colaboradores no estan
proporcionadamente conscientes de
su papel primordial en los procesos
de proteccion de datos y no asumen
esta responsabilidad.

Implementaciénde herramientas de revisién de bitacoras

Restriccién del uso de camaras | "
Restringir en el uso de camaras en areas sensitivas

Implementacién de
Implementar requerimientos especificos para trabajo remoto

Restriccién de acceso
Reestringir el acceso a informacién sensitiva en periodos de tiempo especificos

0% 10% 20% 30% 40% 50% 60% 70% 80%

Encuesta México ™ Encuesta Global
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17. ¢ Cuales de las siguientes tecnologias de
proteccion de datos tiene o planea implementar
en su organizacion?

Resultados
Segmentacion de la red (MX) 15% [14% El principal enfoque esta en
_ (Global) 16% 112% segmentacion de red (71%),
Transferencia segura de datos (MX) 22% o 18% transmision segura de red (60%) y
(Global) 13% 26N monitoreo en bases de datos (48%).
Monitoreo de actividad en bases de datos (MX) 27% . %
(Global) 21% 21w
Prevencion de pérdida de datos, interno (MX) 35% . 25%
(Global) 34% 2%
Encripcion de respaldos (MX) 20% [Ty
(Global) 7% A%
Encripcion de Laptop (MX) 35% <
(Global) 27% S 26%
Implementacion de tokens (MX) 8w L et%
- 50% i
(Global) S Nuestra perspectiva
Encripcién de correo electrénico (MX) 24% S 5%
lobal 9 - - .
o (Global) s La correcta implementacion de
Encripcion de bases de datos (MX) 220 IE—— estas tecnologias ayudara a mejorar
% A% :
o (Global) — nuestra postura de seguridad, pero
Administracién digital de derechos (DRM) (MX) 23% S e aquellas que ya estan en uso deben
S A%
o _ (Globa)) ez ser evaluadas constantemente para
Encripcion de escritorio (MX) 28% e verificar que estan contribuyendo a
(Global) 19% 8% mitigar los nuevos riesgos de la
Prevencién de pérdida de datos, clientes remotos y méviles .. 31% S B’ organizacion.
(Global) 35% - ;L7 R

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

E Actualmente implementado © Planeado en los proximos 12 meses = Sin planes para implementar
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18. ¢ Cuales de las siguientes (tecnologias / procesos)
han sido implementadas en su organizacion para
prevenir, detectar o reaccionar ante ataques externos?

Segmentacién de la red (MX) 20% -
(Global)
Monitoreo y bitacoras (MX) 26% -
(Global) 17% 6%
Seguridad de la informacién y administracion de eventos (MX) -

(Global) 1%

Deteccion de anomalias en la red (MX)

(Global)

200  [E3%
1s% e
36% =

Aprobacion de aplicaciones (W hitelist) (MX)

(Glabal)

Monitoreo de amenazas (MX)

(Glaobal)

Centro de operaciones de seguridad (SOC) (MX)
(Global)

Andlisis forense (P. Ej. Respuesta a incidentes) (MX)
(Global) 17%

32% B
1 [ e

Deteccion de anomalias en host (MX)

(Global)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

E Actualmente implementado © Planeado en los proximos 12 meses = Sin planes para implementar

Resultados

Para ayudar con la prevenciony
deteccién de ataques externos se
han implementado principalmente
segmentacion de la red, monitoreo
de bitacoras y procesos de
seguridad de informacion.

Nuestra perspectiva

Adicional a la aplicacion de procesos
o tecnologias, ¢ mantenemos al tanto
a los colaboradores de la organizacion
de los riesgos que enfrentany como
evitarlos?

Seguridad sin fronteras Resultados de la
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19. ¢ Qué tipos de diagndsticos o0 pruebas técnicas
de seguridad seran realizadas en su organizacion
en el transcurso del afio?

Resultados
Escaneo de vulnerabilidades de la red externa 6;3% Las principales pruebas que las
° organizaciones encuestadas
Pruebas de ataque y penetracion de la red externa 73?:)/ aplican €n sus ambient_e_s son:
0 1.Escaneo de vulnerabilidades de
68% lared externa

Escaneo de vulnerabilidades de la red interna
2.Pruebas de ataque y

penetracion de la red externa
3.Escaneo de vulnerabilidades de
lared interna

Pruebas de ataque y penetracion de la red interna
Pruebas de ataque y penetracion a la red inalambrica
Pruebas de ataque y penetracion enfocadas a la capa de aplicacién

Escaneos enfocados en la capa de aplicacion

Nuestra perspectiva

¢,Cuenta con una metodologia
adecuada para la realizacién de estas
pruebas?

¢, Se da seguimiento apropiado a los
hallazgos recibidos como resultado?

Revisiones de configuracién de host

Revisiones de seguridad de coédigo en aplicativos

Diagnéstico de ingenieria social utilizando Phising

Diagnostico fisico de ingenieria social

Diagnéstico telefénico de ingenieria social

0% 10% 20% 30% 40% 50% 60% 70% 80%
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20. ¢ Cual de los siguientes tipos de seguridad en equipos cliente

haimplementado su organizacidn para proveer proteccion

adicional a computadoras de escritorio o dispositivos moviles?

97%

Herramientas antivirus
97%

81%

Clientes de redes privadas virtuales (VPN) 8304
()

56%

Herramientas de administracion del cumplimiento
58%

55%

Firewall personales
58%

33%

Sistemas de deteccion de intrusiones en equipos cliente 379%
0

32%

Agentes de administracion de politicas
37%

31%
Control de acceso a redes (NAC)
39%

27%
Aprobacion de aplicaciones de escritorio (W hitelist) 349%
(1]

16%

Cifrado de almacenamiento local
31%

0% 20% 40% 60% 80% 100%

Encuesta México ™ Encuesta Global

Resultados

En equipos cliente observamos
un uso casi generalizado de
herramientas antivirus (97%), alto
uso de clientes de VPN (81%) e
incremento en el uso de
herramientas de cumplimiento
técnico.

Nuestra perspectiva

La implementacion de estas
tecnologias debe ir acompafada de
un seguimiento y monitoreo
constante. Es necesario escuchar
las alertas que nos pueden estar
enviando, pues es probable
encontrar oportunamente posibles
ataques antes de que sean
exitosos.

Seguridad sin fronteras Resultados de la
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21. ¢ Su organizacion cuenta con una estrategia
documentada de seguridad de la informacion para
los proximos uno a tres afios?

Encuesta México Encuesta Global

40%
46%

54%

60%

ESi “No ESj “No

Resultados Nuestra perspectiva

Aquellas organizaciones que no cuentan con una estrategia de

: seguridad de la informacion, ¢ estan enfocando sus esfuerzos en
encuestadas cuenta con un plan a la direccion correcta, ¢ estan cumpliendo con las expectativas y
mediano o largo plazo de seguridad de la

X o necesidades del negocio?, ¢ estan preparandose para cumplir
informacion. con los cambios regulatorios?

Mas de la mitad de las organizaciones
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21a. En relacion a su estrategia de seguridad
de la informacion:

Resultados

La mayoria de las organizaciones
58% alinea la estrategia de seguridad

Esta alineada o integrada con la estrategia del negocio dela informacién con la del
negocioy lade Tl,y la han
54% ) -
revisado en los Ultimos 12 meses.

58%

Ha sido revisada y actualizada en los Gltimos 12 meses
77%

Nuestra perspectiva

Es importante alinear las estrategias
de seguridad y Tl con la de la
organizacion para que respondan
adecuadamente a las necesidades
de ésta. Es vital mantenerla
actualizada para reflejar los nuevos
riesgos que aparecen a diario y
hacer que defina actividades clave
para que sea un documento vivo.

Esté alineada o integrada con la estrategia de Tl

Delinea nuestras actividades clave de seguridad en los
proximos 12 meses

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%
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22. ¢ Cual de las siguientes declaraciones describe mejor su
estrategia de seguridad respecto a los riesgos asociados al
creciente uso de redes sociales, dispositivos moviles o
cOmputo en nube?

Resultados

Unicamente 28% de las

. o . organizaciones ha tomado en
Necesitamos modificar nuestra estrategia de 9

seguridad para tomar en cuenta los nuevos riesgos guenta den'Fro de su estrategia los
349% riesgos derivados del uso de
computo en nube, dispositivos

. movilesy redes sociales, 67%
aun esté investigando o reconoce
30% que debe maodificarla.

37%

Necesitamos investigar mas y entender los riesgos
35%

Nuestra estrategia de seguridad de la informacion
actual toma en cuenta adecuadamente los riesgos

No vemos ningln riesgo nuevo o aumentado
asociado con estas tecnologias

0% 5% 10% 15% 20% 25% 30% 35% 40%

Encuesta México ®Encuesta Global
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23. ¢, Su organizacion ha implementado un sistema de
gestion de seguridad de la informacion que contemple la
administracion general de ésta?

Resultados

Solo 8% de los encuestados
cuenta con una certificacion
formal de un sistema de gestion
de seguridad de la informacion.
Se observa una fuerte tendencia
del resto de los participantes a
implementar y/o certificar su
sistema.

8%
<S formalmente certificados (P. Ej., ISO/IEC 27001:2005)

i 10%

10%
<Sisin certificacion
17%

22%

18% .
Nuestra perspectiva

48% Aun cuando un sistema de gestion
nos ayuda a fundar bases sélidas
34% para la seguridad de la informacion
en la organizacion, la certificacion
per se no garantiza que seamos

EI,S actualmente implementandose

No, . .
o 'pero se tiene considerado

No, 12% seguros, sino el adecuado
No'y no se tiene considerado seguimiento de las politicas y
21% procesos que se definan.

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Encuesta México ™ Encuesta Global
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24. De la siguiente lista de estandares o mejores
practicas de seguridad de la informacion, ¢cuales
esta utilizando su organizacion?

Resultados
ISO/IEC 27001:2005 57% Los principales estandares y
mejores practicas utilizados por
Information Technology Infrastructure Library (ITIL) 5204 S7% las organizaciones son ISO/IEC
° 27001:2005, ITILy CobIT; mas
CobIT 53% de la mitad de las organizaciones

utiliza al menos uno de éstos.
ISO/IEC 27002:2005

Capability Maturity Model Integration (CMMI)
COSsO

PCI DSS

Nuestra perspectiva

Aunqgue es un avance importante
utilizar ITIL y CoBIT sabemos que
éstos no son estandares de
seguridad, por lo que es necesario
implementar adicional a ellos
controles especificos de seguridad
en la organizacion. Ademas es muy
Estandar de buenas practicas de Information importante contar también con
Security Forum's (ISF) 12% politicas de desarrollo seguro para

' ' ' ' ' ! minimizar el riesgo derivado de la
0%  10% 20% 30% 40% 50%  60% fabricacion de software para la

operacién de la organizacion.

NIST Handbooks (P. Ej., "800 Series")
Principios de privacidad generalmente aceptados
Otro

Octave

Encuesta México ™ Encuesta Global
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25. ¢ Como evalla su organizacion la calidad y
efectividad de la seguridad de la informacion?

o . o 55%
DlagnosthO realizado por auditoria interna _
o . 53%
Diagnostico por una entidad externa
-
. o . . - 52%
Diagnostico interno por Tl o seguridad informéatica _
En conjunto con la auditoria externa de estados 27%
Certificacion formal con estandares de seguridad 14%
de la industria (P. Ej., PCI-DSS) - 16%
12%
No se ha llevado a cabo evaluacion . 4% ’
0
11%

Comparacion contra pares / competencia

27%

Certificacion formal con estandares de seguridad 10%
externos (P. Ej., ISO/IEC 27001:2005) _ 15%

70%

69%

Encuesta México ™ Encuesta Global

0% 10% 20% 30% 40% 50% 60% 70% 80%

Resultados

Los principales métodos para
evaluarla seguridad de la
informaciénen las
organizaciones son: diagnosticos
de auditoria interna, externa'y
autoevaluacionesde Tl o
seguridad informatica.

Nuestra perspectiva

Las auditorias periddicas deben
considerar la atencion a riesgos
nuevos o escalados como los que
hemos discutido. También es
importante evaluar el conocimiento
que tienen los colaboradores de la
organizacion de las politicas para
entender el grado de entendimiento
de los esfuerzos de concientizacion.

Seguridad sin fronteras Resultados de la
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26. ,COmMo se asegura de que sus socios externos,
proveedores o contratistas estén protegiendo la
informacion de su organizacion?

Resultados

Casi la mitad de las
46%  organizaciones no evalla a los
terceros que intervienenen la

No se han realizado revisiones o diagnésticos S queir .
0% operacion. Unicamente 7% utiliza
0 . 7, .
diagndsticos basados en
estandares reconocidos.

40%

Diagnostico realizado por seguridad de la
informacion de su organizacién, compras 0
auditoria interna

45%

Nuestra perspectiva

El riesgo de los terceros
involucrados en nuestra operaciéon
puede resultar transferido a la
organizacion si no se tienen
esguemas iguales o mejores de
atencion a incidentes.

Autodiagnostico,, oras certificaciones realizadas

Nuw uinytivouvu

por socios, proveedores o contratistas

Diagnosticos independientes de socios,

proveedores o contratistas (P. Ej., SSAE 16, ISAE
3402)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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27. ¢ Cual de las siguientes declaraciones puede ser

hecha por su organizacion en relacion a la

privacidad de datos?

Tenemos un entendimiento claro de las leyes de privacidad y
las regulaciones que pueden impactar la organizacién

Hemos incluido requerimientos de privacidad en contratos con
socios externos, proveedores y contratistas

Hemos implementado controles especificos para proteger la
informacién personal

Hemos establecido un proceso de gestion y respuesta a
incidentes relacionados con privacidad

Hemos implementado un proceso para monitorear y mantener
controles relacionados con privacidad

Hemos asignado responsabilidades formales de privacidad a
los principales interesados

Hemos realizado un inventario de informacion de activos
cubiertos por los requerimientos de privacidad

Hemos conducido diagnésticos del ciclo de vida de los datos

52%

|

44%
60%

43%

54%

29%
35%

21%

29%

21%
40%

19%

25%

19%

68%

No hemos tomado accién para cumplir con requerimientos de 16%
privacidad - 8%
0% 10% 20% 30% 40% 50% 60% 70%

Encuesta México

® Encuesta Global

Resultados

Solo la mitad de las
organizaciones encuestadas
tiene un entendimiento claro de
las regulaciones de privacidad de
datos y ha tomado medidas al
respecto.

Nuestra perspectiva

La entrada en vigor de la Ley
Federal de Proteccion de Datos
Personales en Posesion de los
Particulares marcara la primera vez
para muchas organizaciones en que
estaran sujetas a esquemas de
cumplimiento regulatorio.

Es necesario entender las
implicaciones de esto en nuestra
operaciény las relaciones que
mantenemos con terceros.
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28. ¢ Qué elementos estan cubiertos actualmente en
el programa de concientizacion de su organizacion?

Concientizacién general sobre tépicos de seguridad

Actualizaciones/Alertas frecuentes acerca de las
amenazas para la organizacion

Revisiony acuerdo del cumplimiento con las politicas de
seguridad y estandares actuales

Actualizaciones de los riesgos asociados con redes
sociales en relacion al ambiente laboral

Actualizaciones de los riesgos asociados con coémputo
movil

Actividades especificas de concientizacion o
entrenamiento en usuarios de alto riesgo

No contamos con un programa de concientizacion en
seguridad

Medicion de la efectividad de las actividades de
concientizacion

Encuesta México

0%

69%

40%

43%

34%
47%

27%
34%

26%

45%

20%
34%

19%
15%

11%

21%

Resultados

Las principales actividades de
concientizacion se centran en
tépicos de seguridad (69%),
alertas frecuentes de amenazas
(40%) y revision de las politicas 'y
estandares (34%).

El 20% de las organizaciones de
nuestro pais no cuenta con un
programa de concientizacion.

76%

Nuestra perspectiva

Es necesario mantener este tipo de
programas para convertir a los
colaboradores de la organizacién en
la primera linea de defensa de la
misma.

20% 40% 60%

® Encuesta Global

80%
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29. ¢ Cual de los siguientes elementos esta incluido
en el programa de continuidad de negocio de su

organizacion?

Resultados
0,
Procedimientos para recuperar los procesos de negocios 51% 599 Una d_e Ca:da cuatro
0 organizaciones no cuenta con un
Roles y responsabilidades acordados para los miembros del equipo en 47% programa de administracion de
caso de incidente o crisis 63% incidentes.
Procedimientos para recuperar la infraestructura de Tly comunicaciones 42%
(ICT DRP) 59%
Pruebas a los planes de continuidad de negocio con revisiones de 37%
resultados 55%
Estrategia para recuperar la infraestructura de Tly comunicaciones, 36%
instalaciones y procesos criticos de negocio en caso de un desastre 60%
- . . . 35%
Procedimientos para administrar un incidente o crisis
61%
Escalas de tiempo identificadas para la recuperacién de procesos criticos 35% Uestra pe rSpeCtiva
de negocio 59%
31% Existen miltiples estudios que
Identificacion y diagnéstico de amenazas y riesgos clave 55% demuestran que un incidente que
0 . . .
ponga en riesgo la continuidad de
0, . .
Campanias de concientizacion de continuidad de negocio 27% 36% negocio por un periodo prolongado
o ° puede poner en peligro su viabilidad.
No contamos con un programa de administracion de .
incidentes instaurado 24% Es necesario que no tomemos a la
establecido 13% ligera el temay reforcemos los
19% programas ya establecidos.
Alianzas establecidas con grupos locales de respuesta a emergencias 35%
(

0% 10% 20% 30% 40% 50% 60% 70%
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30. ¢,Como evalua la capacidad de administracion
de continuidad de negocio de terceros?

29%
Llevamos a cabo una auditoria de su programa
. . 21%
Requerimos copias de los reportes de las pruebas de
Su proceso
27%
20%
Enviamos un cuestionario con tépicos relacionados
. 10%

Requerimos al proveedor que cuente con una

certificacion formal (P. Ej., BS 25999-1:2006) . .y

0

55%

No tomamos accion o requerimos informacién

relacionada a terceros
45%

0% 10% 20% 30% 40% 50%  60%

Encuesta México ®Encuesta Global

Resultados

La mitad de los encuestados no
requiere que los terceros que
intervienen en su operacion
cuenten con programas de
continuidad de negocio.

Nuestra perspectiva

Existen reportes que pueden ser
exigidos a su proveedor de servicios
gue evallen su postura de
continuidad de negocio, que le
brinden certeza de la eleccion que
esté realizando y le eviten adquirir
riesgos innecesarios. Es ineludible
exigir a los terceros involucrados en
la operacion que cuenten con sus
propios programas de continuidad.
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