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Establecer pautas claras para el uso de las nuevas tecnologias y de la Web 2.0 dentro
del ambito corporativo se esta convirtiendo en uno de los factores clave a tener en
cuenta entre las prioridades de seguridad informatica.

Por Vanina Lombardi

aseguridad es un viaje y no'se puede estar clen-
Lo por ciento segure porque siempre hay cosas
nuevas”, sentencia George Tsantes, responsa-
ble de seguridad informdtica de Emst & Young,
y considera que “lo mds importante es mirar
la informacidn sensible, hacia donde esta yendo y quién
la estia usando, ., ya no se puede confiar solo en firewalls
¥ N CETTAT puertas”
Asf como fue evelucionando la tecnologia, también se han
modificado los usos que las personas hacen de ella. Los
usuarios que antes solo tentan casillas de e-mail hoy
participan en diversas redes sociales, algunas personales
y otras mas especificas relacionadas con sus trabajos; el
intercambio de informacion y datos se ha multiplicado
y la division entre la informacicn laboral y personal comien-
za a diluirse y suele mezclarse en un mismo dispositivo
Paralelamente, asi comao estdn cambiando los usos de la
tecnologia, en términos de seguridad informatica tam-
bién se han diversificado las formas de actuar de quie-
nes buscan nuevas vulnerahilidades y formas de ataquie
“Los delitos cibernéticos se estan tornando mas profesio-
nales y sofisticados —agrega Tsantes—. La rendencia es
ohtener dinero directamente, en lugar de bienes que deben
venderse para monetizar el delito.”
Seguin la dliima encuesta global sobre seguridad de la
informacidn de Ernst & Young, realizada entre alrededor
de 16.000 empresas de mas de 56 paises, “el 60 por cien-
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to de los encuestados percibieron un incremento en el
nivel de riesgo que deben enfrentar debido al uso de las
redes sociales, los servicios en la nube v los dispositives
personales en las empresas”.

Ante esta nueva situacion que sigue evolucionando, lejos
han quedado los dias en que los tradicionales antivitus
eran un mérodo suficienie para proiegerse. Hoy, es
necesario contar con diversas soluciones de seguridad
que prolejan os datas Y hienes LiSiCns, 1o solode la cmpre-
sit sino también de los empleados

El reponte de Seguridid Anual de Cisco 2010, en 1anto,
revela que “los delincuentes cibernéticos estan invir-
tiendo dinero v esfuerzos en ‘mulas de dinero’ y que los
usuarios continuan siendo presas de muldples maneras
de explotacion de la confianza”. En este sentido, el
informe agrega que la mayoria de los delitos cibernéti-
cos na sdlo depende de la tecnologia, sino también del
uso que de ella hacen las personas, y enumena “siete debi-
lidades monales™ que los ciberdelincuentes explotan a

uil,

través de estafas de ingenieria social: la atraccion sex
1l

sion y la urgencia.

ln codicia, la dad, la confianz

la pereza, la compa-

Asimismo, la curiosidad (y el morba), asi como dertas
temas de actualidad, también pueden convertira los usua-
rios en presa de delitos. Por ejemplo, segiin un mforme
de Panda Security, “la direccion web con mayor pmamero
de blogueas preventivos en el primer trimesire de 2011,
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plensaen seguridad Lar Situaciones Como

explica Juan Labonia, IT Manager de Ofishop

“La Argentina es el tercer pais de América latina con
la mayor cantidad de ues generados a traves de
su infraestructura, después de Brasil y México™
RAFAEL GARCIA,

perente Ragional de Producto para América

Latina de Symantec
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Recomendaciones de los expertos

1. Enfocarse en la productividad, no sdlo en “bloguear”.

2. Tener en cuenta que la seguridad en las redes sociales va
mas alla del malware.

3. Recordar gue |3 seguridad requiere una "defensa en capas™

4. Tener en cuenta la informacion y el viaje gue hace la infor-

macion, addnde se almacena, quién la puede ver, si se encip-
ta para el transporte.

5. Focalizarse en educacion, concientizacion y capacitacion
de los empleados.

Fuente; Entrevisias realizadas

“Es un error depender de una lnica
solucion para la proteccion.

Se deben utilizar varias”

BOB HANSMANN,

Senior Technoloay Evangelist de Blue Coat
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