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Introduccién

Las formas en las que las empresas interactdan con su gente
y con otras organizaciones estdn cambiando a un ritmo

sin precedentes. A través de las nuevas tecnologias como

las redes sociales, los dispositivos méviles y el cémputo en
nube, las conexiones y el flujo de informacién van mas alla
de lo convencional.

El resultado es que las fronteras tradicionales de una
organizacién han ido desapareciendo junto con el paradigma
tipico de la sequridad de la informacién.

esumen ejecutivo

En su 13a edicién, la Encuesta Global de Seqguridad de la
Informacién de Ernst & Young conté con la participacion

de 1586 organizaciones en 56 paises. México se ubicé en
cuarto lugar en nimero de respuestas recibidas con un total
de 91.

Como resultado del andlisis de dichas respuestas,
observamos gue la gran mayoria de las organizaciones de
nuestro pais estd conservando o incrementando su inversién
en temas relacionados con seguridad de la informacion con
respecto al afio pasado, lo cual resulta alentador.

Uno de los dmbitos en los que se ha observado un mayor
crecimiento en los Gltimos afios es en la definicion de
estrategias de seguridad de la informacién documentadas.
Sin embargo, alin encontramos que casi la mitad de las
organizaciones mexicanas no cuenta con éstas. Asimismo,
de aquellas organizaciones que tienen una estrategia,
Unicamente la mitad la alinea con los objetivos del negocio,
de Tly la mantiene actualizada. Esto puede provocar que
las compafiias no se estén preparando de manera adecuada
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En la actualidad, resulta primordial que los programas de
seguridad de la informacién se amplien y adapten para
satisfacer las demandas de las compafiias modernas e
innovadoras, las cuales a su vez deben desafiar los retos que
representa un mundo cambiante y sin fronteras para mejorar
su desempefio y convertirse en lideres de sus respectivas
industrias.

para afrontar el dinamismo de los riesgos que enfrentan y las
regulaciones con las que deben cumplir.

Lo anterior se ve reforzado con el resultado del uso de
estdndares especificamente disefiados para seguridad de

la informacién. En la actualidad, hay una baja adopcién de
estandares internacionales como ISO/IEC 27001:2005, pero
se notan esfuerzos de implementarlos en el mediano plazo.
Adicional a esto, algunos conceptos de estdndares o mejores
practicas como CoblIT e ITIL tienen buen nivel de adopcién.
No obstante, éstos no tienen un enfoque de sequridad de la
informacién, por lo que su simple adopcién puede mejorar
los procesos operativos o de Tl de las organizaciones
mexicanas, pero no garantiza que la sequridad de la
informacién sea adecuada.

En cuanto a los retos, se percibe en nuestro pais un
incremento en los ataques externos, lo cual esta alineado
con el crecimiento del crimen organizado. Como
consecuencia de ello el riesgo principal para los encuestados
se centra en bases de datos y continuidad del negocio.



Otro factor que incrementa el riesgo de las organizaciones
en nuestro pais es el uso de redes sociales, cémputo

en nube y dispositivos moviles, tecnologias que las
enfrentan a escenarios como la fuga de datos y el acceso
no autorizado a las plataformas organizacionales. En
estos temas observamos cierto retraso en relacién con
otros paises en la atencién gque se les estd dando, ya que
las empresas mexicanas contintdan con la tendencia de
enfocar su atencién en los ajustes a politicas, auditorias

y concientizacién de usuarios, pero han dejado de lado

los controles preventivos para estos temas especificos.

Es importante mencionar que las pruebas técnicas de
seguridad contindan siendo un aspecto importante para
las organizaciones mexicanas, siendo el escaneo de
vulnerabilidades de la red externa, pruebas de ataque y
penetracion, y el escaneo de vulnerabilidades de la red
interna las pruebas que mayormente se ejecutan; en este
punto se debe resaltar que es indispensable que el personal

-ya sea interno o externo- cuente con metodologias
probadas, habilidades y conocimientos para llevar a cabo
este tipo de actividades. Adicionalmente, es relevante
gue las empresas consideren llevar a cabo actividades de
seguimiento a los resultados de las pruebas.

También resulta trascendente que aunqgue el interés

por proteger la reputacion y la marca ha sido un tema
recurrente desde afios anteriores, la entrada en vigor

de la Ley Federal de Proteccién de Datos Personales en
Posesién de los Particulares (LFPDPPP o la Ley) refuerza
esta inquietud. Por ello creemos que debe provocar ajustes
en las prioridades de las organizaciones en materia de
seguridad de la informacién, sin embargo, como resultado
de la encuesta aun se observa una tendencia a enfocar la
inversién de este afio a temas de seguridad informética
sin considerar los que se relacionan con el cumplimiento
de los objetivos del negocio. Las compafiias mexicanas

oécémo se asegura que sus socios externos, proveedores o contratistas

estén protegiendo la informacién de su organizacién?

No se han realizado revisiones o diagnésticos.

Diagnéstico realizado por seguridad de la
informacién de su organizacién, compras o
auditoria externa.

Autodiagnéstico u otras certificaciones
realizadas por socios, proveedores
o contratistas.

Diagnésticos independientes de socios,
proveedores o contratistas.
(p. ej. SSAE16, ISAE 3402)
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¢Cudl de las siguientes acciones ha tomado su organizacién para
controlar la fuga de datos e informacién sensitiva?

Definicién de politicas especificas de clasificacion
y manejo de informacién.

Restriccién de mensajerfa instantanea y correo
electrénico para transmitir informacion.

Implementacion de herramientas de
monitoreo y filtrado.

Implementacién de mecanismos adicionales
de sequridad.

Utilizacién de auditorfas internas para la prueba
de controles.

Restriccién de uso de componentes de hardware.

Implementacion de herramientas de revision
de bitécoras.

Restringir el uso de camaras en dreas sensitivas.

Implementar requerimientos especificos para
trabajo remoto.
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deben tomar esta Ley como un habilitador importante para
mejorar los procesos internos que soportan la seqguridad de
su informacién en general, de esta forma apoyan una de las
prioridades de sequridad mas importantes de acuerdo con la
encuesta, el cumplimiento regulatorio; y al mismo tiempo se
evitan las sanciones econémicas y penas que la Ley impone.

Al respecto es importante sefialar que aunque la mitad

de las organizaciones encuestadas en nuestro pais indica
tener un buen nivel de entendimiento del impacto de las
leyes relacionadas con proteccién de datos y cémo éste
afecta a sus procesos del negocio, es trascendental que
dicho entendimiento vaya acompafiado de diagndsticos
adecuados que les permitan una mejor implementacién de
los diferentes requerimientos que la Ley impone, y de esta
manera afronten de mejor forma el cambio regulatorio tan
importante que estd ocurriendo en nuestro pafs.

g En relacién con su estrategia de seguridad de la informacién:

Esta alineada o integrada con la estrategia
del negocio.

Ha sido revisada y actualizada en los
timos 12 meses.

Esta alineada o integrada con la estrategia
de .

Delinea nuestras actividades clave de
sequridad en los préximos 12 meses.
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Esperamos que este documento le resulte de utilidad practica para la toma de decisiones en su empresa. Si lo considera
conveniente podemos conversar con usted sobre |os riesgos y retos especificos que enfrentan las compafiias en el
tema de la sequridad de la informacién. Nuestro equipo de profesionales estard en la mejor disposicién de brindarle la

asesoria necesaria ante cualquier consulta en particular.

Servicios de Asesoria
Ernst & Young México
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Acerca de Ernst & Young

Ernst & Young es lider global en aseguramiento, asesoria, servicios
fiscales y transaccionales. A nivel mundial, nuestros 141,000
profesionales estdn unidos por los mismos valores y un compromiso
sélido con la calidad. Marcamos la diferencia al ayudar a nuestra
gente, clientes y comunidades a lograr su potencial.

Para mayor informacién visite www.ey.com/mx
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