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ผู้น ำด้ำนไซเบอร์ในเอเชียแปซิฟิกไม่มั่นใจในควำมปลอดภัยทำงไซเบอร์ EY แนะ เพิม่กำรป้องกนั 
 ผู้น ำด้ำนไซเบอร์น้อยกว่ำคร่ึงมองว่ำองค์กรมีควำมพร้อมรับมือภัยคุกคำมด้ำนไซเบอร์ 
 กำรสร้ำงควำมสมดุลระหว่ำงควำมปลอดภัยด้ำนไซเบอร์และกำรขับเคล่ือนนวัตกรรม คือหนึ่งในควำมท้ำ

ทำยภำยในอนัดับต้นๆ ขององค์กร 
 51% มองว่ำ องค์กรไม่สำมำรถเอำชนะภัยคุกคำมด้ำนไซเบอร์ได้ ท ำได้แค่รับมือและปรับตัวให้เร็วขึน้ 
 
กรุงเทพฯ, 6 ธันวาคม 2566  รายงานผลการศึกษา EY 2023 Global Cybersecurity Leadership Insights Study 
ระบุวา่ ถึงแมภ้ยัคุกคามดา้นไซเบอร์เพิ่มสูงขึ้น การลงทุนเพื่อป้องกนัภยัคุกคามก็เพิ่มขึ้น ผูน้ าดา้นความ
ปลอดภยัทางไซเบอร์ยงัเผชิญกบัความทา้ทายเพื่อเพิ่มประสิทธิภาพการป้องกนัภยัคุกคามท่ีมีต่อองคก์ร 
 
การส ารวจความคิดเห็นของผูน้ าดา้นความปลอดภยัทางไซเบอร์ในภูมิภาคเอเชียแปซิฟิก (APEC) ท่ีจดัท าโดย 
EY พบวา่ ผูน้ านอ้ยกวา่คร่ึง (49%) คิดวา่องคก์รของตนสามารถรับมือภยัคุกคามดา้นไซเบอร์ไดดี้ ในขณะท่ี 
51% ยงัไม่มัน่ใจในประสิทธิภาพของการฝึกอบรมท่ีองคก์รจดัใหพ้นกังาน และมีเพียง 40% เท่านั้นท่ีพอใจกบั
ระดบัการน าแนวทางปฏิบติัท่ีดีไปใชโ้ดยทีมนอกแผนก IT 
 
ในขณะเดียวกนั ผลส ารวจช้ีใหเ้ห็นวา่ ตน้ทุนท่ีเก่ียวขอ้งกบัการลงทุนดา้นความปลอดภยัทางไซเบอร์นั้นสูงขึ้น 
โดยผูน้ าสูงสุดในสายงานดา้นไอที (CIO) ส่วนใหญ่ (66%) ตอบวา่องคก์รของพวกเขาจดัสรรงบประมาณ
ลงทุนดา้นไอทีประมาณ 1-5% ของรายไดท้ั้งหมดในปี 2565 ส่วน 59% ของผูน้ ากลุ่มน้ีระบุวา่ ในปี 2566 น้ี 
การใชจ่้ายงบประมาณดา้นไอทีเพิ่มขึ้นเป็น 6-10% ของรายไดท้ั้งหมด ส่วนในดา้นเหตุการณ์ภยัคุกคามและการ
ร่ัวไหลของขอ้มูลท่ีเกิดขึ้นในองคก์รในปีท่ีผา่นมา 45% ของผูน้ าดา้นไซเบอร์ระบุวา่ องคก์รของตนประสบ
เหตุการณ์ภยัคุกคาม 25 ถึง 49 คร้ัง และพบการร่ัวไหลของขอ้มูลราว 10-24 คร้ัง โดย 9% ของผูน้ ารายงานวา่
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เหตุการณ์เหล่าน้ีส่งผลใหมี้ค่าใชจ่้ายรวมกนักวา่สองร้อยลา้นบาท 
 
เพญ็นภา พุกกะรัตน์ หุ้นส่วนและหวัหนา้สายงานบริการท่ีปรึกษาเทคโนโลย ีEY ประเทศไทย กล่าววา่ 
“จ านวนการโจมตีดา้นไซเบอร์ท่ีเพิ่มขึ้นทัว่โลกส่งผลใหอ้งคก์รหันมาใหค้วามสนใจและลงทุนในดา้นความ
ปลอดภยัทางไซเบอร์เพิ่มขึ้น แนวโนม้น้ีเกิดขึ้นในประเทศไทยเช่นเดียวกนั ความปลอดภยัดา้นไซเบอร์ได้
กลายเป็นหน่ึงในการลงทุนส าคญัอนัดบัตน้ๆ ส าหรับองคก์ร โดยเฉพาะองคก์รในอุตสาหกรรมท่ีมีความเส่ียง
สูงจากภยัคุกคามดา้นไซเบอร์ เช่น กลุ่มผูใ้หบ้ริการทางการเงิน กลุ่มอุตสาหกรรมดา้นสุขภาพ (Healthcare) 
อุตสาหกรรมคา้ปลีก และการคา้ออนไลน์ (อีคอมเมิร์ซ) โดยซีไอโอตอ้งมุ่งเนน้ศึกษาขอ้ก าหนดดา้นกฎระเบียบ 
และติดตามการเปล่ียนแปลงของภยัคุกคามดา้นไซเบอร์ท่ีด าเนินไปอยา่งต่อเน่ือง เพื่อสร้างการป้องกนัการ
โจมตีทางไซเบอร์ท่ีมีประสิทธิภาพใหอ้งคก์ร” 
 
ควำมท้ำทำยของกำรน ำเทคโนโลยีควำมปลอดภัยด้ำนไซเบอร์มำปรับใช้ 
จากผลส ารวจ องคก์รส่วนใหญ่มีการน าเทคโนโลยคีวามปลอดภยัทางไซเบอร์มาใชแ้ลว้อยา่งนอ้ยหน่ึง
เทคโนโลย ีโดยท่ีใชก้นัมากท่ีสุดคือเทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence – AI) และ/หรือการ
เรียนรู้ของเคร่ือง (Machine Learning – ML) การรักษาความปลอดภยัแบบ zero trust และการยนืยนัตนแบบไร้
รหสัผา่น (Passwordless Authentication) อยา่งไรก็ตาม แมว้า่ซีไอโอมุ่งมัน่ท่ีจะยกระดบัความปลอดภยัดา้นไซ
เบอร์ แต่ยงัตอ้งเผชิญกบัความทา้ทายท่ีเกิดขึ้นในองคก์ร โดยความทา้ทายสามอนัดบัแรกคือ การมีพื้นท่ีหรือ
ช่องทางการโจมตีมากเกินไป (52%) ความยากในการสร้างความสมดุลระหวา่งความปลอดภยัดา้นไซเบอร์และ
การขบัเคล่ือนนวตักรรม (50%) และงบประมาณดา้นความปลอดภยัทางไซเบอร์ท่ีไม่เพียงพอ (44%) 
 
กมลวรรณ ตนัพิชยั หุน้ส่วนและท่ีปรึกษาดา้นความปลอดภยัทางไซเบอร์ EY ประเทศไทย กล่าววา่ 
 
“ถึงแมอ้งคก์รจะมีการตั้งค่าควบคุมการเขา้ถึงและลดความซบัซอ้นในการจดัการดา้นไซเบอร์ แตก่ารมีพื้นท่ีให้
โจมตีมากเกินไปยงัเป็นความทา้ทายส าคญัท่ีตอ้งรับมือ นอกจากนั้น ความไม่ชดัเจนของกลยทุธ์ความปลอดภยั
ดา้นไซเบอร์ก็ถือเป็นความทา้ทายเช่นกนั เน่ืองจากผูบ้ริหารอาจสับสนระหวา่งการขบัเคล่ือนนวตักรรมของ
องคก์รกบัความจ าเป็นในการน าเทคโนโลยป้ีองกนัความปลอดภยัทางไซเบอร์มาใช้ นอกจากน้ี งบประมาณท่ี
ไม่เพียงพอและพนกังานท่ีขาดทกัษะท่ีจ าเป็นก็เป็นหน่ึงในอุปสรรคต่อการบริหารจดัการความปลอดภยัดา้นไซ
เบอร์อยา่งมีประสิทธิภาพ ซ่ึงอาจส่งผลใหอ้งคก์รไม่พร้อมรับมือกบัภยัคุกคามท่ีเปล่ียนแปลงตลอดเวลา” 
 

ลดควำมซับซ้อนเพ่ืออยู่รอด 
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องคก์รท่ีน าเทคโนโลยคีวามปลอดภยัทางไซเบอร์มาใชง้านจะมีจ านวนเพิ่มขึ้น ซ่ึงจะน ามาซ่ึงความเส่ียงใหม่ๆ 
ซีไอโอในกลุ่มประเทศเอเปคกวา่คร่ึง (52%) มองวา่องคก์รไม่สามารถเอาชนะภยัคุกคามดา้นไซเบอร์ได ้ท าได้
แค่รับมือและปรับตวัให้เร็วขึ้น รายงานการศึกษาไดร้ะบุถึง 4 แนวทางท่ีองคก์รสามารถลดความซบัซอ้นและ
ช่วยใหก้ารรับมือภยัคุกคามดา้นไซเบอร์มีประสิทธิภาพมากขึ้น คือ 1. ตรวจสอบระบบเก่าท่ีซ ้าซอ้นหรือบูรณา
การอยา่งไม่มีประสิทธิภาพ 2. พิจารณาใชร้ะบบอตัโนมติั รวมถึง DevSecOps และ SOAR 3. ใชเ้ทคโนโลยี
ความปลอดภยัดา้นไซเบอร์ท่ีมาพร้อมกบัแพลตฟอร์ม 4. ใชแ้นวทาง Co-sourcing และ Managed services เพื่อ
ลดความซบัซอ้นของโครงสร้างพื้นฐาน เพิ่มการมองเห็น และจดัการตน้ทุนอยา่งมีประสิทธิภาพ 
 
เพญ็นภา กล่าววา่ “องคก์รไม่ควรมองวา่ ผูใ้หบ้ริการเทคโนโลยสีามารถจดัการความเส่ียงทางไซเบอร์ได้
ทั้งหมด พนกังานทั้งองคก์รจ าเป็นตอ้งไดรั้บการปลูกฝังและใหค้วามรู้ในเร่ืองการรักษาความปลอดภยัดา้นไซ
เบอร์ ดว้ยการจดัโปรแกรมฝึกอบรม นอกจากนั้น ตอ้งประเมินความเส่ียงอยา่งสม ่าเสมอเพื่อระบุจุดท่ีมีความ
เส่ียง จดัล าดบัความส าคญัของมาตรการรักษาความปลอดภยั รวมทั้งมีแผนรับมือท่ีจดัท าเป็นเอกสารไวอ้ยา่ง
ชดัเจน และมีการทดสอบการใชง้านเป็นประจ า เพื่อใหม้ัน่ใจวา่จะสามารถรับมือและจดัการกบัภยัคุกคามทาง
ไซเบอร์ในหลากหลายรูปแบบไดอ้ยา่งมีประสิทธิผล 
 
“การปลูกฝังวฒันธรรมดา้นความปลอดภยัทางไซเบอร์ทัว่ทั้งองคก์รจะช่วยสร้างมูลค่าเพิ่ม สร้างความมัน่ใจ
เพื่อสร้างสรรคน์วตักรรม และสร้างโอกาสทางธุรกิจใหก้บัองคก์ร” 

-จบ-  

ข้อควำมถงึบรรณำธกิำร 
อ่านรายงานผลการศึกษา EY 2023 Global Cybersecurity Leadership Insights Study ไดท่ี้น่ี 

About EY 
 
EY exists to build a better working world, helping create long-term value for clients, people and society and build 
trust in the capital markets. 
 
Enabled by data and technology, diverse EY teams in over 150 countries provide trust through assurance and help 
clients grow, transform and operate. 
 
Working across assurance, consulting, law, strategy, tax and transactions, EY teams ask better questions to find 
new answers for the complex issues facing our world today. 
 
EY refers to the global organization, and may refer to one or more, of the member firms of Ernst & Young Global 
Limited, each of which is a separate legal entity. For more information about our organization, please visit ey.com. 
 
About EY Consulting Services 
 
In Consulting, we are building a better working world by transforming businesses through the power of people, 
technology, and innovation. It's our ambition to become the world's leading transformation consultants. The diversity 
and skills of 70,000+ people will help clients realize transformation by putting humans at the center, delivering 
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technology at speed and leveraging innovation at scale. These core drivers of “Transformation Realized” will create 
long-term value for people, clients and society. 

For more information about our Consulting organization, please visit ey.com/consulting 
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