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Demystifikace SOC 2

Co znamen4, pokud po vas vasi klienti poZzaduji SOC 2 report? Jaké mate moznosti a jakou variantu SOC 2 reportu
muzZete zvolit? Co se skryva za zkratkami SSAE 18, TSC nebo ISAE 3000? Tyto otazky si nasi klienti asto kladou
v momenté, kdy zacnou uvazovat o SOC 2 atestaci pro svou organizaci. Pfiprava na vydani SOC 2 reportu vyZzaduje
das, obvykle nejméné nékolik mésicl. Na zadatku je vhodné si stanovit, ktera varianta SOC 2 reportu je nejvhodné&;jsi
pro vas, vase klienty a realisticky dosazitelna pro vasi organizaci.

Typy SOC reportu
SOC1 SOC 2 SOC 3

Poskytuje informace Poskytuje informace Je nadstavbou SOC 2 ,@Q"\ta praco,/g
7 . ’ T 7 . . (\ /7 -
o kontrolach v servisni o efektivité kontrol, které reportu, jen neposkytuje ny o) % o
organizaci, které jsou pomahaji servisni organiza-  tolik informaci jako SOC QO QOQ O(OL N
relevantni pro finan¢ni ci splnit zavazky na zdkladé 2. Zpravidla je verejnym (@) S’Q ’50 (@)
auditory (report md ome- platnych kritérii pro oblast marketingovym doku- 2] 8 o U8 o
zené pouziti). bezpecnosti, dostupnos- mentem dopliiujicim f Potreby g w
ti, integrity zpracovani, SOC 2 report (report ‘6; uiivatelﬁ =)
ddvé&rnosti nebo ochrany Ize verejné sdilet). 2 §7
dat (report ma omezené %(‘9 QQ'
pouZit). < ¥
Nangni vivaT!
Budovani dGvéry prostifednictvim SOC reportu
SOC reporty vedou k budovani davéry. Servisni organizace ziskavaji divéru SOC 1

spinénim svych zavazkd, transparentnosti operaci, fizenim rizik a nezavislym
auditem. Vasi klienti v mnoha pfipadech pouZzivaji SOC reporty k prokazani
spInéni pozadavk( regulatornich organt a organ( dohledu.

LepSi komunikace se zainteresovanymi stranami
prostiednictvim SOC 2 reportu

SOC 2 reporty vdm pomohou budovat divéru zainteresovanych stran a umozni
identifikovat oblasti, které je tfeba zlepsit. SlouZi k pochopeni internich kontrol
servisni organizace a souvisejicich kritérii, jako je bezpec¢nost, dostupnost,
integrita zpracovani, ddvérnost a ochrana dat.

SOC 2: Kritéria sluZeb vytvarejicich duvéru (Trust Services Criteria — TSC)

Zatimco SOC 1 reporty poskytuji ujiSténi pouze ve vztahu k procesdim vyznamnym z hlediska finan¢niho auditu, SOC 2 reporty mohou
nabidnout zaruku ohledné procesu, které nesouvisi s financemi. SOC 2 reporty poskytuji ujist&ni ve vztahu k jedné nebo nékolika z péti
kategorii sluzeb vytvarejicich divéru:

Bezpecnost Dostupnost Integrita zpracovani Duvérnost Ochrana dat
Informace a systémy Informace a systémy jsou Systémové zpracovani Informace oznacené Osobni Udaje jsou
jsou chranény pred k dispozici za ucelem je Uplné, platné, presné, jako ddvérné jsou fadné shromazdovany,
neopravnénym pristupem, provozu a pouZiti. v€asné a opravnéné. chranény. pouZivany, uchovdvany,
zvefejnénim a poskozenim zvefejiiovdny a mazany.
systémd.

Kritéria pro oblast bezpec¢nosti (Common Criteria) jsou zdkladem kazdého SOC 2 reportu. Ostatnfi Ctyfi kategorie jsou volitelné. Nej¢astéji

v SOC 2 reportu vidime kombinaci kritérii pro bezpecnost a dostupnost (Security/Common Criteria and Availability). SOC 2 report je mozZné
vydat podle amerického standardu SSAE 18, ktery definovala AICPA, nebo podle mezindrodniho standardu ISAE 3000. V obou pfipadech

se reportuje na zakladé vybranych kategorii pro kritéria sluzeb vytvérejicich ddvéru (Trust Services Criteria). Volba standardu obvykle zaleZi
na potfebach vasich klientd.
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Vyhody SOC 2

SOC 2 je prilezitosti k ziskani zaruky ohledné SirSi Skaly oskytovanych sluZeb, neZ je pouhé Gcetni vykaznictvi.

K vyhodam SOC 2 patri:

1

Budovani konkurenéni
vyhody a vyuziti reportu
pro odliSeni na trhu

4

Udrzeni stavajicich klientd
a ziskani novych klientd

2

Pomoc klientdm

s aktivitami v oblasti
dohledu nad dodavateli
a splnéni smluvnich
zavazkd

5
Snizeni nakladu, jelikoz
bez SOC 2 reportu
mdZe byt organizace
predmétem auditu ze
strany auditor( rdznych
Klientd

v w

3

ZlepSeni komunikace
klient( a zvy3eni
transparentnosti externé
zajiStovanych internich
kontrol

6

Lepsi Fizeni a kontrola
rizik, kdy nezdvisly tym
provede hodnoceni

a identifikuje prilezitosti
ke zlepSeni

Védéli jste, ze SOC 2+ reporty mohou kombinovat vice standardd?

Report typu SOC 2+ (,SOC 2 Plus") mlZe zahrnovat vyrok auditora sluzeb ohledné
dalSich oblastf, coZ prispivd k vétsi flexibilité reportu a ke spokojenosti zakaznika.
Spolu se SOC 2 reportem Ize pouZzit jiné rdmce pro ovérovani, jako je ISO 27001,
GDPR, Cloud Controls Matrix (CCM), NIST (NIST CSF), HIPAA a HITRUST. SOC 2+
tak umoziiuje vyuzit jediny soubor testl k ziskani ujisténi a zéruk z hlediska rdznych
standardd. Misto nékolika atestaci a certifikaci sta&i jeden report.

SOC 2 report Ize také prizpGsobit tak, aby vyhovoval potfebam konkrétnich

odvétvi. Nejnovéjsi verze reportd, jako je SOC pro dodavatelsky fetézec, SOC pro
kybernetickou bezpe¢nost a SOC pro integritu dat, pFispivaji k vétsi dlvéFe internich
a externich zainteresovanych stran.

Pristup a metody EY v oblasti SOC 2

Stanoveni
ocekavani

Regulatornf
poZadavky

Vase potfeby
Potfeby vasich klientd

Definice ocekdvani
a zpdsobu
komunikace
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Hodnoceni
pripravenosti na
SOC 2 audit (volitelné)

Predstaveni SOC 2
konceptu ve vasi
organizaci

Pomoc se zacilenim
rozsahu reportu tak,
aby odpovidal vasim
potfebdm a potfebdm
klientd

Série workshopU
mapujici pfipravenost
vasi organizace na
SOC 2 pozadaky

Seznam doporuceni pro
odstranéni nedostatkd
a pripravu kontrolniho
rdmce (SOC 2 kontroly)

Planovani
SOC 2 auditu

Pochopeni kli¢ovych
proces(, potfeb

a ocCekdvani
Stanoveni rozsahu
auditu

Stanoveni podrobnych
metod testovani a planu
praci

Kterym servisnim organizacim
muze SOC 2 pFinést vyhody?

= Poskytovatel hostingovych sluzeb datového

centra

Poskytovatelé cloudovych sluzeb zodpovidajici

za integritu zpracovani, bezpecnost a dostup-
nost (v souladu se standardy Cloud Security

Alliance)

Poskytovatel zdravotni péce poddvajici hlaseni

ohledné& dodrzovani predpisl [napt. poZzadavki
amerického zdkona o nakladani se zdravotnimi
informacemi (HIPAA) nebo organizace HIT-

RUST]

Zpracovatelé kreditnich karet nebo poskytovatelé

platebnich sluZeb [podobné bezpecnostnim stan-
darddim pro odvétvi platebnich karet (PCI DSS)]

aplikacnich sluzeb

UzZivatel externich sluZeb poskytovatele

Spole¢nosti poskytujici sluzby Blockchain-as-a-

-Service (BaaS) nebo vyuZivajici k poskytovani
sluzeb zdkazniklim nové technologie, jako je
blockchain a uméla inteligence

Spolec¢nosti pro ovérovani informaci nebo

poskytovatelé sluzeb ovérfovani identity

Realizace
SOC 2 auditu

Posouzeni systému
hodnoceni rizik

Testovani SOC 2 kontrol

Kontrola vysledkd
spolecné s vedenim

Souhrnné informace
pro vykonné veden{
a vybor pro audit

Priprava a vydani
SOC 2 reportu

Formulace pFipadnych
nélezl a vyhodnoceni
jejich dopadu na vyrok
auditora

Priprava a vydani SOC 2
reportu k ur¢itému datu
(Type I) nebo za urcité
obdobi (Type Il, obvykle
za 6-12 mésicl)

SOC 2 report



Kontaktujte nds a zjistéte vice o vasi
pripravenosti na SOC audit.
Uspordadame pro vds nezavazny workshop.

EY | Building a better working world
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EY prispiva k lepSimu fungovani svéta tim, Ze vytvari
hodnotu pro klienty, zaméstnance, spolecnost i celou
planetu a buduje divéru na kapitélovych trzich.

Tymy odbornikd EY s vyuZitim dat, umé&lé inteligence

a pokrogilych technologii pomahaji klientim s divérou
a sebeduvérou utvaret budoucnost a nachazet odpovédi
na ty nejnaléhaveé;jsi vyzvy dneska a zitrka.

Diky detailni znalostiirGznych ekonomickych odvétvi,
globdIné propojené multidisciplinarni siti a ekosystému
nejriznéjsich partnerskych organizaci mohou tymy:
nasich auditortl, konzultant(, dafovych poradct

i odbornikl na strategické a transakéni poradenstvi
poskytovat komplexni sluZby ve vice nez 150 zemich

a teritoriich.

All in to shape the future with confidence.

N4zev EY zahrnuje celosvétovou organizaci a mtze zahrnovat jednu ¢i vice
Clenskych firem Ernst & Young Global Limited, z nichZ kazda je samostatnou
pravnickou osobou. Ernst & Young Global Limited je britskd spolec¢nost

s ru¢enim omezenym garanci, ktera neposkytuje sluzby klientdm. Informace
o tom, jak EY shromazduje a pouziva osobni (daje, a o pravech fyzickych
0sob stanovenych pravnimi predpisy o ochrané osobnich Udajd jsou

k dispozici na ey.com/privacy. Clenské firmy EY neposkytuji pravni sluzby

najdete na nasich webovych strankach ey.cz.

© 2025 Ernst & Young, s.r.o. | Ernst & Young Audit, s.r.o. | E & Y Valuations
s.r.o. | EY Law advokatni kanceldr, s.r.o.

VSechna prava vyhrazena
Tento materidl ma pouze vseobecny informacni charakter, na ktery nenf
mozné spoléhat jako na poskytnuti Gcetniho, dafiového, pravniho ani jiného

odborného poradenstvi. V pripadé potfeby se prosim obratte na svého
konkrétniho poradce.
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