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EY Blockchain Analyzer: Smart Contract & Token Review (SC&TR) je reSeni, jehoz
cilem je zajistit divéru v transakce provadéné na blockchainu. Kontrolou zakladniho
kddu chytrych smluv pomaha SC&TR identifikovat béZzné bezpeénostni zranitelnosti,
overit soulad kédu s obchodni logikou a zvysit efektivitu a kvalitu kédu.

Co je chytra smlouva?

Chytré smlouva (neboli Smart Contract) je samovykonatelny
pocitaCovy program, ktery automaticky vynucuje podminky
dohody mezi dvémi i vice stranami. Chytré smlouvy pracuji
samostatné bez zprostiedkovatell a jsou postaveny na block-
chainu, diky ¢emuz jsou bezpecné a transparentni. Chytré
smlouvy maji vyuziti v ramci Siroké skaly aplikaci od financ¢nich
transakci az po Fizeni dodavatelského fetézce.

ProC by mély byt chytré smlouvy
revidovany?

Chytré smlouvy je tfeba revidovat, aby se snizila mira rizika
piipadnych chyb, zranitelnosti a daldich problémda, které by
mohly ohrozit jejich bezpec¢nost a vlastni funkcionalitu.
Identidikaci potencionalnich rizik a prilezitosti ke zlepSeni kodu,
revize pomahaji snizovat dopady nakladnych chyb, podvod( a
pokusUl o ,,hacknuti“. Takovéto revize mohou zainteresovanym
stranam pomoci posoudit, zda chytra smlouva funguje tak, jak
byla zamySlena, coz je zasadni pro aplikace, které zahrnuji
citliva data nebo transakces s vysokou hodnotou.

Co je vlastné feSeni ,,Smart Contract
& Token Review*?

Re&enf SC&TR dodava organizacim jistotu p¥i nasazovani a
interakci s chytrymi smlouvami. Pomaha uzivateldm spoustét
stovky standardnich i vlastnich testovacich scénard. Zaroven
poskytuje podrobné vysledky souvisejici s Gcelem a logikou
kazdého testu. Vysledky testl pomahaji uzivateldm pochopit
chyby a nekonzistence, které chytra smlouva obsahuje.

Jakeé typy blockchainu podporuje?

V EY véfime, Ze vefejné blockchainy jsou jedinou dlouhodobé
Zivotaschopnou moznosti, a proto se zamérujeme na Ethereum
blockchain.

Jakym zplsobem SC&TR funguje?
Poskytnuty kod je naskenovan, zkompilovan s pfislusnou verzi
solidity kompilatoru a odeslan do naseho testovaciho enginu.
Testovaci engine provadi statickou analyzu kédu
prostiednictvim zdrojového kédu i AST a customizovana
Ethereum Virtual Machine (EVM) dynamicky simuluje rdzné
testovaci scénare.



ProC SC&TR pouzivat?

ResSeni vyuzivaji predevsim odbornici EY pracujici na
klientskych projektech. Mdze byt ovdem pouzito i pfimo
klienty, osobami nebo organizacemi, které potfebuji zrevid-
ovat chytrou smlouvu (v zavislosti na pripadném schvaleni ze
strany EY). Evidujeme rovnéz zajem ze strany technickych

specialistQ, vyvojara, auditord, compliance a riskovych tymda.

Jaké bezpeclnostni testy poskytuje?
ReSeni pokryva bézné bezpecnostni zranitelnosti, jako je
preteceni nebo podteceni, nebezpecné zmény stavu chytrych
smluv, pouZivani zastaralych nebo nebezpecnych kli¢ovych
slov, kratké adresy a dali. Seznam bezpe&nostnich testl
prubézné aktualizujeme spole¢né s daldim vyzkumem a
vyvojem FeSeni. V ramci kazdé zakazky jsou automatizované
kontroly odborné revidovany a dopInény o kontroly manualni
tak, aby bylo zajisténo piné pokryti kodu.

Co je funkcni testovani?

Nas vyzkum a zkuSenosti ukazuji, Ze k vétSiné zneuziti
chytrych smluv dochazi prostfednictvim neocekavaného
chovani chytré smlouvy a manipulace s krajnimi pripady. Z
toho divodu provadime funkéni testy, které maji za cil
snizit toto riziko ovérenim, zda se chytra smlouva chova dle
oCekavani. Funkénost je ovérena jak kontrolou pozadované
syntaxe, tak simulaci rdznych scénard, které jsou soucasti

zakladni funkcionlaity standardu ERC-20.
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EY je prednim celosvétovym poskytovatelem odbornych
poradenskych sluzeb v oblasti auditu, dani, transakéniho a
podnikového poradenstvi. Znalost problematiky a kvalita
sluZeb, které poskytujeme, pFispivaji k posilovani davéry v
kapitalové trhy i v ekonomiky celého svéta. Vyjimecny lidsky
a odborny potencial nam umoziuje hrat vyznamnou roli pfi
vytvareni lepSiho prostredi pro nase zaméstnance, klienty i
pro SirSi spolecnost.

Kdy by se mélo reSeni SC&TR
pouzivat?

Reeni SC&TR poskytne nejvétsi uzitek pri pouZiti pred
nasazenim, jako soucéast procesu vyvoje nebo k revize kédu
pfed nasazenim smlouvy na Mainnet. Jakmile je chytra
smlouva nasazena, je jiZ neménna, coZ znamena, ze ve
vét3iné pripadd jiz nelze chyby a zranitelnosti opravit.

Proc je tym EY v idedlni pozici pro
podporu klientd pri revidovani a
testovani chytrych smluv?

Hlavni ¢innosti tymU EY je poskytovat byznysovym
ekosystémim divéru a jistotu. Timto se zabyvame jak v
ramci oddéleni auditu, tak v ramci nasi poradenské cinnosti.
V EY disponujeme robustni metodologii a standardy
zajistujicimi nejvyssi kvalitu sluzeb, jenz pomahaji
zainteresovanym stranam ziskat vétsi dGvéru v technologie,
které pouzivaji.

Pokracujme v konverzaci

Pokud se chcete o FeSeni EY Blockchain Analyzer: Smart
Contract & Token Review dozvédét vice a zjistit, jak mdze
pomoci Vasi organizaci, kontaktujte nas tym:

Jakub Tesar

Vedouci tymu inovaci, digitalnnich
feSeni a novych technologii
jakub.tesar@cz.ey.com

Jan Pich

Vedouci tymu Kybernetické
bezpecnosti
jan.pich@cz.ey.com

Nazev EY zahrnuje celosvétovou organizaci a mGze zahrnovat jednu i

vice ¢lenskych firem Ernst & Young Global Limited, z nichZ kazda je
samostatnou pravnickou osobou. Ernst & Young Global Limited,

britska spolecnost s ru¢enim omezenym garanci, sluzby klientim
neposkytuje. Informace o tom, jak EY shromazduje a pouziva osobni
Gdaje, a popis prav, kteréa maji fyzické osoby podle pravnich predpist o
ochrané osobnich Gdaj, jsou k dispozici na adrese ey.com/privacy.
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