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Unternehmensdaten in der Cloud, Kundeninformationen
auf weltweit verteilten Servern und immer mehr Arbeit im
Homeoffice: Nie zuvor war der sichere Umgang mit Daten

so komplex.

Zwei einst getrennte Bereiche verschmelzen dabei zuneh-
mend: , Information Governance”, ein ganzheitlicher Ansatz
zur Verwaltung von Unternehmensinformationen durch die
Gestaltung verantwortungsbewusster Regeln fir Daten im Un-
ternehmen, und ,,Privacy"”, der Schutz von personenbezoge-
nen Daten und vor allem der Privatsphare der Betroffenen.

Viele bedeutende Entwicklungen verdndern die Anforde-
rungen an den Datenschutz: Die Gefahr durch Datenskan-
dale nimmt zu und betrifft inzwischen auch den engeren
Austausch mit Zulieferern und Kooperationspartnern. Die
Zusammenfihrung, Analyse und Weiterverarbeitung mit
Systemen der kinstlichen Intelligenz (KI) schafft riesige
Datenmengen, die sicher verarbeitet werden missen. Auch
die Corona-Pandemie mit ihrer Verlagerung der Arbeit ins
Homeoffice und dem Umgang mit sensiblen Daten zu Be-
wegungs-Check-ins, Testergebnissen und Kontaktdaten
haben die Branche gepragt.

Weltweit wachst zudem die Zahl der Regierungen, die zum
Datenschutz eigene Gesetze aufstellen; teils drohen empfind-
liche Strafen bei Verstépen. In den deutschsprachigen Regio-
nen haben besonders Planung und kontinuierliche Umsetzung
der Datenschutz-Grundverordnung (DSGVO) die Arbeit der
vergangenen Jahre geprdgt. Weil auf Unternehmensseite die
globale Zusammenarbeit mit internationalen Lieferanten und
Kunden immer vielfaltiger ineinandergreift, missen auch im-
mer komplexere regulatorische Anforderungen der jeweiligen
Standorte der Akteure berticksichtigt werden.

Unsere Teams bestehen aus Fachleuten verschiedener Dis-
ziplinen, die alle Facetten im Umgang mit Daten im Unterneh-
men beleuchten, darunter Fragen zu Recht, Regulatorien,
Datenschutz und zum Gestalten interner Prozesse. Unsere
Mandanten profitieren von einem grofien Erfahrungsschatz
in den Bereichen akute Datenschutzverstdpe und forensische
Investigationen rund um den Globus — die eingesetzten Me-
thoden sind dabei weltweit konsistent, aber bericksichtigen
immer regionale Besonderheiten. Wir kennen spezifische
Herausforderungen vieler Branchen und unsere |IAPP-zertifi-
zierten (International Association of Privacy Professionals)

Kolleginnen und Kollegen verbinden Fachwissen im Umgang
mit Informationen mit Expertise fir nétige Verdnderungen in
Prozessen und Work-flows oder die Umgestaltung technischer
Infrastruktur.

Unsere Leistungen auf einen Blick

» Datenklassifizierung zur Identifikation der sensiblen
personenbezogenen Daten im Unternehmen

» Datenlokalisierung zum Verstdandnis von Datenfllssen
in und zwischen verschiedenen Systemen

» Betroffenenrechte-Management zur Bereitstellung
personenbezogener Daten, wenn bspw. Betroffene ihre
Daten anfordern

» Datenaufbewahrung und Bewertung zur Léschung
mdglicherweise nicht mehr relevanter personenbezoge-
ner Daten

» Datenschutz-Folgenabschatzung zur Identifikation
von Risiken, die sich aus der Verarbeitung personenbe-
zogener Daten ergeben, und zu einer mdéglichst frih-
zeitigen Minimierung von Risiken

» Datenschutz-Audits von externen Datenverarbeitern
mit proprietdarem EY Virtual Tool, um die Anforderungen
an Auftragsverarbeiter gemap Arikel 28 der DSGVO

zu prifen.

» Privacy-Maturity-Assessments zur DSGVO-Compliance
im Unternehmen

» Datentransfer-Assessments

» Contract Analytics in Bezug auf vielfdltige datenschutz-
relevante Bestandteile interner und externer Vertrage

von 194 UN-Mitgliedstaaten
haben eigene Gesetzgebungen
zu Datensicherheit und dem
Schutz der Privatsphare

verabschiedet (Stand: Mitte 2021).



Strategische Uberlegungen zum Aufbau und zur
Implementierung eines Programms fur Information

Governance und Datenschutz

Aufbau und Einfihrung eines weltweiten Q/O\
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Einbindung funktionsibergreifender Stake-
holder zur Entwicklung eines unternehmens-
weiten Ansatzes zum Management von
Informationsrisiken und des Datenschutzes
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Einsatz von KI- und Automatisierungs-
technologien in Verbindung mit der
Gestaltung eines Workflows fur Innovations-
prozesse, um so Konsistenz, Qualitat und
betriebliche Effizienz zu fordern

Abstimmung der Anforderungen an das
Compliance-Risikomanagement mit den
Wachstumszielen des Unternehmens

(A ) Sensibilisierung und Schulung der Mit-
=Y arbeiter im Umgang mit Daten

Klar definierte Berichtsmetriken
zur Bewertung der Effektivitat von
Compliance-Programmen

Kontinuierliches Compliance-Monitoring
durch regelmapige Beurteilungen sowohl
interner Stakeholder als auch Dritter

Eine ausgewogene Strategie fiir Information Governance
und Datenschutz reduziert Compliance-Risiken, steigert die
Effizienz im tdglichen Betrieb und verschafft vielen Unter-
nehmen Vorteile gegentiber Mitbewerbern.

Interdisziplinar, individuell und innovativ

Weltweit arbeiten Uiber 4.200 Beschaftigte im Bereich EY
Forensics und unterstiitzen dabei unter anderem auch die
Investigation-Teams. Unser Netzwerk umfasst 169 Stand-
orte in 81 Landern.

EY setzt auf modernste forensische Technologie und legt
Wert auf interdisziplindre Zusammenarbeit. Erfahrene
Fachleute aus den Bereichen Forensik, Kriminalistik, Wirt-
schaftsprifung und Rechtsberatung kommen bei uns
zusammen, um wirtschaftskriminelle Handlungen vollum-
fassend auf nationaler und internationaler Ebene aufzukla-
ren. Sie arbeiten darlber hinaus mit anderen EY-Bereichen
zusammen, um wichtige Fragestellungen abzudecken, bei-
spielsweise in Bezug auf Steuern und Rechnungslegung.
Diese Bandbreite an Erfahrungen und Methoden ermdglicht
es uns, Fakten und Nachweise aus sehr vielen unterschiedli-
chen Datenqguellen schnell und diskret zusammenzustellen.

Daflr bedienen wir uns einer Reihe intern entwickelter

und etablierter Tools flr die Analyse strukturierter Daten,
Data- und E-Mail-Review oder Litigation Workflows. Egal ob
DAX 30 oder KMU: Die Flexibilitat dieser Plattformen ermég-
licht uns individuelle Herangehensweisen fir Mandanten
aller Unternehmensgréfen und Branchen.

Mehr unter: de.ey.com/eyforensics

Ihr Ansprechpartner

Andreas Pyrcek

Partner

EY Global Forensics Integrity,
Compliance & Ethics Leader/

Global Forensics Sector Leader
Technology, Media & Entertainment
and Telecommunications

Telefon +49 211 9352 26881
andreas.pyrcek@de.ey.com



https://de.ey.com/eyforensics
https://www.ey.com/de_de/people/andreas-pyrcek

EY | Building a better working world

Mit unserer Arbeit setzen wir uns fur eine besser funktionie-
rende Welt ein. Wir helfen unseren Kunden, Mitarbeitenden
und der Gesellschaft, langfristige Werte zu schaffen und das
Vertrauen in die Kapitalmarkte zu starken.

In mehr als 150 Landern unterstitzen wir unsere Kunden,
verantwortungsvoll zu wachsen und den digitalen Wandel zu
gestalten. Dabei setzen wir auf Diversitat im Team sowie Daten
und modernste Technologien in unseren Dienstleistungen.

Ob Assurance, Tax & Law, Strategy and Transactions oder
Consulting: Unsere Teams stellen bessere Fragen, um neue
und bessere Antworten auf die komplexen Herausforderungen
unserer Zeit geben zu kénnen.

»EY"und ,wir" beziehen sich in dieser Publikation auf alle deutschen Mitglieds-
unternehmen von Ernst & Young Global Limited (EYG). Jedes EYG-Mitglieds-
unternehmen ist rechtlich selbststandig und unabhdngig. Ernst & Young Global
Limited ist eine Gesellschaft mit beschrankter Haftung nach englischem Recht
und erbringt keine Leistungen fiir Mandanten. Informationen dariiber, wie EY
personenbezogene Daten sammelt und verwendet, sowie eine Beschreibung der
Rechte, die Einzelpersonen gemaf der Datenschutzgesetzgebung haben, sind
iber ey.com/privacy verfiigbar. Weitere Informationen zu unserer Organisation
finden Sie unter ey.com.

In Deutschland finden Sie uns an 20 Standorten.
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