Unser erfahrenes Team fur
Cyber Incident Response und
Informationssicherheit hilft
Ihnen, sicher auf komplexe
Cyberangriffe zu reagieren —
von der Ersthilfe bis hin zu
ausgefeilten technischen
Mapnahmen der Incident

Response und daruber hinaus.

Was ist
Gamification?

Der Duden definiert ,,Gamification”
als , das Behandeln einer ernsthaf-

ten Aufgabe als Spiel".

Hierdurch wird unterbewusst die
Motivation und damit der Lerneffekt
bei den Teilnehmerinnen und Teil-
nehmern erheblich gesteigert.

Cyber Game

Virtuelle Gefahr — reale Schaden
Seien Sie auf den Ernstfall
vorbereitet

Sensibilisierung fur mehr Cybersicherheit
(Gamification-Format)

Cyberkriminalitat hat in den letzten Jahren stark zugenommen. Daher sollten
alle Mitarbeiterinnen und Mitarbeiter wissen, wie sie mdgliche Angriffe erkennen
und angemessen darauf reagieren.

Durch unsere interaktiven und gezielten Mainahmen vermitteln wir Ihren Mitarbei-
terinnen und Mitarbeitern ein besseres Verstandnis von Cybersicherheit. Dadurch
wird das Bewusstsein fir die generellen Risiken von Cyberangriffen gesteigert und
zugleich ein hdherer Schutz vor haufig genutzten Angriffsmethoden erreicht.

Bringen Sie ausgewahlten Mitarbeiterinnen und Mitarbeitern die relevanten
Themen der IT-Sicherheit im Gamification-Format naher und wecken Sie dadurch
deren Aufmerksamkeit fir Cyberangriffe, um mdgliche Gefahren rechtzeitig
erkennen und richtig reagieren zu kénnen.

Cyber Game — unser Angebot
Beim Cyber Game handelt sich um eine Schulungsmapnahme der besonderen Art.

Zundchst erfahren die Teilnehmerinnen und Teilnehmer, welche Szenarien fir
Cyberangriffe typisch sind und wie sie ablaufen. Anhand dieser Beispiele diskutie-
ren wir, welche prozeduralen und IT-bezogenen Prdaventionsmapnahmen zur
Abwehr der Angriffe erforderlich sind.

Lernen Sie bei einem geleiteten Ausflug in das Darknet, wie Cyberkriminelle arbei-
ten und wo sie sich austauschen. Lassen Sie sich anhand der Cyber Kill Chain in

deren Rolle versetzen und erfahren Sie dabei nicht nur mehr tber die unterschied-
lichen Angreifertypen, sondern auch Uber die Methodologie eines echten Angriffs.

Mit dem erlangten Wissen geht es dann in den ,,Competition Mode" — die Teil-
nehmerinnen und Teilnehmer planen jeweils in Teams einen Angriff auf ein fiktives
Unternehmen und fihren ihn aus. Unsere erfahrenen Forensikerinnen und
Forensiker flihren Sie durch diese spannende Veranstaltung.



Cyber Game — Ablauf

[ﬂ_*@Ei ~45Min.  Einfihrung in die Begriffe
der Cyberwelt
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@ ~60 Min.  Bildung von Teams
Interaktives Format zu Angreifer-

typen und zur Cyber Kill Chain inner-
halb der Teams

~10Min.  Pause
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~60Min.  Ubergabe des Red Team Field
Manuals innerhalb der Teams

Durchflihrung der Angriffs-
szenarien

© ) omin Siegerehrung und Zusammenfassung
— des Cyber Games
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Ihr Kontakt bei EY
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