
Cyber Game
Virtuelle Gefahr — reale Schäden

Seien Sie auf den Ernstfall
vorbereitet

Sensibilisierung für mehr Cybersicherheit  
(Gamification-Format)

Cyber Game — unser Angebot

Cyberkriminalität hat in den letzten Jahren stark zugenommen. Daher sollten alle 
Mitarbeiterinnen und Mitarbeiter wissen, wie sie mögliche Angriffe erkennen  
und angemessen darauf reagieren.

Durch unsere interaktiven und gezielten Maßnahmen vermitteln wir Ihren 
Mitarbeiterinnen und Mitarbeitern ein besseres Verständnis von Cybersicherheit.  
Dadurch wird das Bewusstsein für die generellen Risiken von Cyberangriffen gesteigert 
und zugleich ein höherer Schutz vor häufig genutzten Angriffsmethoden erreicht.

Bringen Sie ausgewählten Mitarbeiterinnen und Mitarbeitern die relevanten  
Themen der IT-Sicherheit im Gamification-Format näher und wecken Sie dadurch  
deren Aufmerksamkeit für Cyberangriffe, um mögliche Gefahren rechtzeitig  
erkennen und richtig reagieren zu können.

Beim Cyber Game handelt sich um eine Schulungsmaßnahme der besonderen Art.

Zunächst erfahren die Teilnehmerinnen und Teilnehmer, welche Szenarien für 
Cyberangriffe typisch sind und wie sie ablaufen. Anhand dieser Beispiele diskutieren  
wir, welche prozeduralen und IT-bezogenen Präventionsmaßnahmen zur Abwehr  
der Angriffe erforderlich sind.

Lernen Sie bei einem angeleiteten Ausflug in das Darknet, wie Cyberkriminelle arbeiten 
und wo sie sich austauschen. Lassen Sie sich anhand der Cyber Kill Chain in deren 
Rolle versetzen und erfahren Sie dabei nicht nur mehr über die unterschiedlichen 
Angreifertypen, sondern auch über die Methoden eines echten Angriffs.

Mit dem erlangten Wissen geht es dann in den „Competition Mode“ — die Teilnehmerinnen 
und Teilnehmer planen jeweils in Teams einen Angriff auf ein fiktives Unternehmen  
und führen ihn aus. Unsere erfahrenen Forensikerinnen und Forensiker führen Sie  
durch diese spannende Veranstaltung.

Unser erfahrenes Team für 
Cyber Incident Response und 
Informationssicherheit hilft 
Ihnen, sicher auf komplexe 
Cyberangriffe zu reagieren —
von der Ersthilfe bis hin zu
ausgefeilten technischen 
Maßnahmen der Incident 
Response und darüber hinaus.

Was ist  
Gamification?
Der Duden definiert 
„Gamification“
als „das Behandeln einer 
ernsthaften Aufgabe  
als Spiel“.

Hierdurch wird unterbewusst 
die Motivation und damit 
der Lerneffekt bei den 
Teilnehmerinnen und 
Teilnehmern erheblich 
gesteigert.



Cyber Game — Ablauf
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EY  |  Building a better working 
world

Wir setzen uns für eine besser 
funktionierende Welt ein, indem wir 
neue Werte für Kunden, Mitarbeitende, 
die Gesellschaft und den Planeten 
schaffen und gleichzeitig das Vertrauen 
in die Kapitalmärkte stärken.
Mithilfe von Daten, KI und 
fortschrittlicher Technologie 
unterstützen unsere Teams ihre Kunden 
dabei, gemeinsam die Zukunft mit 
Zuversicht zu gestalten und Antworten 
auf die drängendsten Fragen von heute 
und morgen zu finden. 
Unsere Teams bieten ein breit 
gefächertes Dienstleistungsspektrum 
in den Bereichen Assurance, 
Consulting, Tax sowie Strategy and 
Transactions an. Unterstützt durch 
fundiertes Branchenwissen, ein global 
verbundenes, multidisziplinäres 
Netzwerk und vielfältige Ökosystem-
Partner bieten unsere Teams 
Dienstleistungen in mehr als 150 
Ländern und Regionen an.

All in to shape the future with 
confidence.

„EY“ und „wir“ beziehen sich auf die 
globale Organisation oder ein oder mehrere 
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~20 Min.
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~45 Min.

Übergabe des Red Team Field
Manuals innerhalb der Teams

Durchführung der 
Angriffsszenarien

Siegerehrung und 
Zusammenfassung des  
Cyber Games

ZIELGRUPPE UND AMBITION
Sensibilisierung von
Nicht-ITlern bezüglich der
Vorgehensweise von
Angreifern durch unseren
Gamification-Ansatz.

DAUER
Etwa 3 bis 4 Stunden

PREIS
Wir erstellen Ihnen gern ein
individuelles Angebot.

Einführung in die  
Begriffe der Cyberwelt

Bildung von Teams
Interaktives Format zu 
Angreifertypen
und zur Cyber Kill Chain 
innerhalb der Teams


