Sus activos digitales & & e gt
en manos expertas _\

Nuestro modelo de servicio hibrido integra especialistas en Industralizacién y mejora de la eficiencia
operaciones de ciberseguridad (SOC/CERT) y threat hunting, junto Ciberseguridad de préxima generacion
con expertos en los principales estdndares internacionales en (ciberinteligencia)

seguridad de la informacion (CIS, NIST, PCI, CSCF Swift), Equipo flexible de especialistas

A continuacién, presentamos los aspectos diferenciales de nuestra Plan de transformacion y evolucion

solucién de servicios profesionales que ofrecen un valor dnico: Cuadros de mandos a todos los niveles
Evaluaciones de resiliencia

¢Qué hace unico nuestro enfoque en ciberseguridad?

Gestion de la prestacién de servicios Gestion de la evolucion del servicio Cuadros de mando e informes

Ataques Incidentes Vulnerabilidades Amenazas

Operaciones de defensa Respuesta a incidentes Gestion d I bilidad Inteli iad
cibernética 24x7 cibernéticos 24x7 estion de vulnerabilidades nteligencia de amenazas

Inteligencia de amenazas

Nivel 1/2 Nivel 3 Equipo rojo productos

Andlisis Técnico e

Investigaciones Analisis de vulnerabilidades Caza de amenazas

Triaje y gestién de alertas

Estrategias de respuesta
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g Gestién de Playbooks Manejo de incidentes Gestion de vulnerabilidades temprana a amenazas
2

g Entrega de soluciones
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Re] Ingenieria cibernética 24x7
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by Gestion de soluciones de nivel 1/2 Evolucién de la solucién e Implementacién de soluciones y
o implementacién de casos de uso arquitectura

Automatizacién de SOC

Secuencias de comandos para la
automatizacion

Plataforma de orquestaciéon y

automatizacién RPA (en inglés)

Nuestra experiencia

Especialista SOC: Alcance integral Transformacién empresarial Capacidades globales Actuar como
de los servicios: habilitada por la tecnologia: con entrega local: puente:
« Utiliza los principales
estandares. - Servicios y * Facilitadores: SOAR / » Gente. = Ayudar a construir
+ Disefia implementa y soluciones que se orquestacion, aprendizaje + Capacidad. puentes entre la
opera servicios SOC adaptan a su automatico, analisis y * Ecosistema de empresay la
de extremo a propasito. automatizacién. servicios. organizacion de
extremo. » Tecnologia de ultima » Soluciones con seguridad.
generacion. contexto de negocio.

* Ecosistema de alianzas.



Centros de operaciones
de sequridad de EY en
todo el mundo
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Extensién operativa del SOC
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EY: socio de ciberseguridad
de extremo a extremo

Somos especialistas en seguridad con amplia
experiencia en proyectos estratégicos de

ciberseguridad, asi como en servicios operativos,
aportando valor desde el nivel estratégico hasta

la implantacién y aplicacién.

Administracién

éQué sSOC

hacemos?

SOC

EY SOC

24x7
Investigacién
cibernética .

Respuesta a
Incidentes cibernéticos
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Deteccién de

Administracién de
vulnerabilidades

Inteligencia de
amenazas cibernéticas
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Implementacion y operaciones de SOC y tecnologia
Gestion de SOC.

Disefio e implementacién de SOC.

Evaluacién y mejora de la madurez del SOC.

Capacidad de los sistemas de sequridad (es decir, SIEM, EDR, IPS).
Operacién y despliegue de herramientas cibernéticas.

Tecnologia y arquitectura de ciberseguridad.

Informe y cuadro de mando.

Investigacién y recuperacién de incidentes

« Triaje y analisis de incidentes.

« Contencién y erradicacién.

* Remediacién y recuperacion.

« Investigacién de incidentes cibernéticos.

» Andlisis de malware.

» Evaluacién y soporte de violaciones de datos.
« Forense.
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» Caso de uso y fabrica de automatizacion.

Deteccién de ataques y amenazas potenciales Fortalecimiento de la proteccién y las alertas tempranas

o - o : » Fuentes de inteligencia de amenazas e loC.
« Triaje de alertas, gestion del proceso de triaje y escalamiento. R

* Revisidn, ajuste y mejora de casos de uso.

* Monitorizacién especifica de activos criticos.

» Gestion posterior a la clasificacion de acciones de resolucion
rapidas/sencillas para abordar alertas de bajo riesgo.

Productos de inteligencia de amenazas.
« Deteccién y respuesta a fugas de datos/ciberocupacion.
» Amenaza - tdctica o técnica - caza.

¢ Monitoreo de alertas 24x7 : « Escaneo e identificacién de vulnerabilidades de activos.
(N - SIEM-As-A-Service basado en la tecnologia IBM Qradar - + Ciclo de vida de la gestion de vulnerabilidades.
- Splunk - Sentinel « Investigacién de vulnerabilidades cibernéticas.
> . o~ iee .z . .
it 0 ién del io SIEM del cliente (Splunk. Elastic. Sentinel « Disefio y planificacién de remediaciones.
2 peracion del propio el cliente (Splunk, Elastic, Sentinel, - Equipos purple/red y ciberejercicios.
v otros). » - Informes de vulnerabilidades y KPIs.
= ¢ Casos de uso de deteccién basada en amenazas.
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EY | Construyendo un mejor mundo de negocios

EY existe para construir un mejor mundo de negocios, ayudando a crear valor a largo plazo para sus clientes, su gente y la
sociedad en general, asf como también para construinconfianza en los mercados de capitales. Por medio de datos y
tecnologia, los equipos diversos e incluyentes.de EY, ubicados en mas de 150 paises, brindan confianza a través de la
auditoria y ayudan a los clientes a crecer, transformarse y operar. El enfoque multidisciplinario en auditoria, consultoria,
legal, estrategia, impuestos y transacciones, busca que los equipos de EY puedan hacer mejores preguntas para encontrar
nuevas respuestas a los asuntos complejos gue actualmente enfrenta nuestro mundo.

Miguel Caldentey

Socio
miguel.caldentey@pa.ey.com ) R ] 4 1 i p -

EY se refiere a la organizacidn global y podria referirse a una o mds de las firmas miembro de Ernst & Young Global Limited,
cada una de las cuales es una entidad legal independiente. Ernst & Young Global Limited, una compaiiia del Reino Unido
limitada por garantia, no proporciona servicios a clientes. Para conocer la informacién sobre eémo EY recaba y utiliza los
datos personales y una descripcién de los derechos que tienen las personas conforme a la ley de proteccion de datos,
ingrese a ey.com/privacy. Las firmas miembro de EY no ofrecen servicios legales en los casos en que las leyes locales lo
prohiban. Para obtener mayor informacién acerca de nuestra organizacién, ingrese a ey.com.

Enrique Mendoza

Senior Manager
enrigue.mendoza.diaz1®@pa.ey.com
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