Ciber-inteligencia

Proteccion potenciada
con inteligencia artificial

Shape the future :
with confidence

La inteligencia artificial estd revolucionando el campo de la ciberseguridad fortaleciendo la deteccién de amenazas. A
medida que las organizaciones integran estas soluciones, enfrentan el reto de adaptarlas a todas sus operaciones para
proteger sus activos digitales. En EY comprendemos los desafios que esto implica y ofrecemos soluciones especializadas

para reforzar su seguridad cibernética.

Nuestros expertos en ciberseguridad e inteligencia artificial trabajan junto a las organizaciones para facilitar una
integracion fluida de estas tecnologias en sus sistemas de seguridad. A través de un enfoque personalizado, ayudamos a las
empresas a adaptar sus infraestructuras, optimizando el uso de la IA para detectar y neutralizar amenazas en tiempo real.

Benéficos de la |IA

La inteligencia artificial (IA) logra consistentemente
mds del 90% de precisién en la detecciéon de diversas
amenazas de ciberseqguridad.

Un analisis reciente de 69 estudios de 2015-2020
indica que la IA se ha convertido en una herramienta
esencial para identificar y neutralizar riesgos de
manera efectiva.
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postura de
seqguridad de la
nube

Proteccion de
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» Evaluaciones de
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« Inteligencia en
regulacion de
proteccion de datos

EY Al framework

¢Cdémo logramos que las organizaciones integren de
manera efectiva la IA en su estrategia de cibersequridad?
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Capacidades de EY

EY ha ayudado a los clientes
en la adopcion de la IA desde
una perspectiva empresarial
y tecnoldgica.
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Pruebas de seqguridad
enlA

» Creacién de prototipos y validacion

de casos de uso

Estrategia & transformacion

« Estrategia y transformacion de
seqguridad con IA

* Hoja de ruta de arquitectura

segura

Resiliencia y escalabilidad

Politicas de seguridad en |A

Estandares técnicos y de

seqguridad

Pruebas de seguridad en IA
* Pruebas de modelos

* Pruebas de algoritmos

* Pruebas de hardware

* Revisiones de cédigo (SAST,
DAST)

Evaluaciones de seguridad de
aplicaciones

* Pruebas de penetracion
Evaluacion de vulnerabilidades
* Implementacién de seguridad

Modelo de amenazas en IA
Frameworks :

* STRIDE

» Metodologia de modelado ENISA
* MITRE ATLAS (Especifico para IA)

Arquitectura segura de 1A

* Revisiones de arquitectura de
seqguridad

» Revisiones de configuracién

* Sequridad de laredy
segmentacién

» Evaluacion del proceso de
entrenamiento de los modelos
existentes

EY | Construyendo un mejor mundo de negocios

Seguridad en IA generativa

* Identificacion de casos de uso de
cibersequridad

* Implementacién de casos de uso
de ciberseguridad

 Evaluacién de riesgo para IA
generativa

Seqguridad y privacidad de
datos en IA

» Gobernanza de datos

» Derechos individuales

* Minimizaciéon de datos personales
* Responsabilidad

* Transparencia

e Cumplimiento

» Aspectos éticos y legales

EY existe para construir un mejor mundo de negocios, ayudando a crear valor a largo plazo para sus clientes, su gente y la

sociedad en general, asi como también para construir confianza en los mercados de capitales. Por medio de datos y

7 tecnologia, los equipos diversos e incluyentes de EY, ubicados en mas de 150 paises, brindan confianza a través de la

Miguel Caldentey e | p ; . ¥ F
auditoria y ayudan a los clientes a crecer, transformarse y operar. El enfoque multidisciplinario en auditoria, consultoria,

Socio legal, estrategia, impuestosy transacciones, busca que los equipos'de'EY puedan hacer mejores preguntas para encontrar

. nuevas respuestas a los asuntos complejos que 'actualmente enfrenta nuestro mundo.
miguel.caldentey@pa.ey.com ) e { / 7 \ : o~
EY se refiere a la organizacidn global'y podria referirse a-una o-mds de las firmas miembro de Ernst & Young Global Limited,

cada una de las cuales es una entidad legal independiente. Ernst & Young Global Limited, una compaiiia del Reino Unido
limitada por garantia, no proporciona servicios a clientes. Para conocer la informacién sobre cémo EY-recaba y utiliza los
datos personales y una-descripcién de los derechos que tienen las personas conforme a la ley de proteccion de datos,
ingrese a ey.com/privacy. Las firmas miembro de EY no ofrecen servicios legales en los casos en que las leyes locales lo
prohiban. Para obtener mayor informacion acerca de nuestra organizacion, ingrese a ey.com.
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