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La transformacién digital acelerada ha convertido la seguridad de la informacién y la ciberseguridad en pilares esenciales para el éxito
organizacional. Sin embargo, la presion por adaptarse rapidamente y ser competitivos ha llevado a muchas organizaciones a
descuidar la proteccién de su infraestructura, exponiéndose a ciberatagues cada vez mas sofisticados.

Nuestro enfoque de evaluacién de madurez de sequridad y ciberseguridad permite a las organizaciones analizar su capacidad de
respuesta ante ciberiesgos y disefiar una estrategia proactiva para proteger sus activos digitales y asequrar la continuidad del
negocio, a través de una evaluacién integral de los controles de sequridad, identificamos dreas de mejora y brindamos
recomendaciones para fortalecer la sequridad, asegurando la integridad y resiliencia organizacional frente a amenazas emergentes.

Principales desafios internos para la seguridad de la informacién en las organizaciones

Falta de presupuesto y apoyo de Las defensas se adaptan Dificultad para equilibrar la Incorporacién de la sequridad en
la alta gerencia lentamente a las ciberamenazas innovacién y la sequridad etapas finales de las iniciativas

Falta de cumplimiento de mejores practicas de No se tiene un entendimiento detallado de No se cuenta con una direccion estratégica
seguridad por parte del personal no informatico las capacidades actuales de ciberseguridad y el modelo de gobierno no es claro

Nuestro equipo brinda una evaluacion exhaustiva a través de la ejecucion de un reconocimiento de los controles de
¢Coémo puede seguridad actualmente implementados y el perfilamiento de la entidad. Este enfoque nos permite adaptar la
EY apoyarle? evaluacion de controles a las necesidades especificas de la entidad y el framework de su interés. A partir de este
proceso, proporcionamos recomendaciones para la mejora y el fortalecimiento de la sequridad.

Planeacién y triage de la entidad

Perfilamiento de la entidad ———— Reconocimiento de aspectos a evaluar
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Nos apoyamos en frameworks de
seqguridad, cibersequridad y privacidad
de datos reconocidos y generalmente
utilizados a nivel mundial para asegurar
practicas robustas y actualizadas en la
proteccién de su informacion.

D) Swift

Medimos el nivel de madurez y las capacidades de los controles de sequridad de su organizacién contra el framework de referencia
establecido, proporcionando resimenes ejecutivos y representaciones graficas claras para visualizar los resultados y facilitar la toma

de decisiones estratégicas. Utilizamos el modelo CMMI para determinar los niveles de madurez.

NIST Cyber Security Framework
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En nuestro analisis identificamos iniciativas clave que se alinean con los requerimientos y expectativas de su negocio. Este proceso es
esencial para comprender cémo cada accién contribuye al desarrollo y mejora del nivel de madurez en seguridad.

Alineado con lo anterior, elaboramos un roadmap con las iniciativas y proyectos a ejecutar, que le permitan a la entidad tener un
mejor panorama de la ruta y prioridades a implementar.

La sequridad de la informacidn y la ciberseguridad no son solo desafios técnicos, sino también estratégicos que requieren una
comprension clara de las capacidades actuales y el nivel de madurez de cada entidad en este dmbito.
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EY existe para construir un mejor mundo de negocios, ayudando a crear valor a largo plazo para sus clientes, su gente y la

sociedad en general, asf como también para construir confianza en los mercados de capitales. Por medio de datos y
M. | C |d t tecnologfa, los equipos diversos e incluyentes de EY, ubicados en mas de 150 paises, brindan confianza a través de la
lgue aidentey auditoria y ayudan a los clientes a crecer, transformarse y operar. El enfoque multidisciplinario en auditorfa, consultoria,
Socio legal, estrategia, impuestos y transacciones, busca que los equipos de EY puedan hacer mejores preguntas para encontrar
g nuevas respuestas a los asuntos complejos que actualmente enfrenta nuestro mundo.
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cada una de las cuales es una entidad legal independiente. Ernst & Young Global Limited, una compaiiia del Reino Unido
Enrique Mendoza limitada por garantia, no proporciona servicios a clientes. Para conocer la informacién sobre cémo EY recaba y utiliza los
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