
¿Está su estrategia 
de ciberseguridad 
alineada con la 
compleja y cambiante 
realidad del entorno 
empresarial actual?

En EY, entendemos que la ciberseguridad no es solo una cuestión técnica, sino una 
ventaja estratégica esencial. Nuestro programa de ciberseguridad está diseñado para 
fortalecer su postura defensiva frente a las amenazas digitales, con un enfoque 
tridimensional que abarca estrategia, táctica y técnica.

Es probable que las organizaciones enfrenten escenarios que requieran evaluar si su 
programa de ciberseguridad actual está preparado para proteger sus intereses 
comerciales actuales y a largo plazo en medio de la evolución de las amenazas y el 
panorama normativo:

• Cambios organizativos • Cambios significativos en el sector • Cambios en el liderazgo cibernético
• Eventos críticos de seguridad • Acompañamiento limitado • Cumplimiento regulatorio y normativo
• Tecnologías emergentes • Fusiones y adquisiciones • Evaluaciones de resiliencia

¿Cómo puede su organización anticiparse a las amenazas cibernéticas emergentes?

EY puede ayudarle a determinar las necesidades de su programa de ciberseguridad y brindarle acompañamiento 
continuo de la siguiente manera:
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Programa de Ciberseguridad



EY | Construyendo un mejor mundo de negocios

EY existe para construir un mejor mundo de negocios, ayudando a crear valor a largo plazo para sus clientes, su gente y la 
sociedad en general, así́ como también para construir confianza en los mercados de capitales. Por medio de datos y 
tecnología, los equipos diversos e incluyentes de EY, ubicados en más de 150 países, brindan confianza a través de la 
auditoría y ayudan a los clientes a crecer, transformarse y operar. El enfoque multidisciplinario en auditoría, consultoría, 
legal, estrategia, impuestos y transacciones, busca que los equipos de EY puedan hacer mejores preguntas para encontrar 
nuevas respuestas a los asuntos complejos que actualmente enfrenta nuestro mundo. 

EY se refiere a la organización global y podría referirse a una o más de las firmas miembro de Ernst & Young Global Limited, 
cada una de las cuales es una entidad legal independiente. Ernst & Young Global Limited, una compañía del Reino Unido 
limitada por garantía, no proporciona servicios a clientes. Para conocer la información sobre cómo EY recaba y utiliza los 
datos personales y una descripción de los derechos que tienen las personas conforme a la ley de protección de datos, 
ingrese a ey.com/privacy. Las firmas miembro de EY no ofrecen servicios legales en los casos en que las leyes locales lo 
prohíban. Para obtener mayor información acerca de nuestra organización, ingrese a ey.com. 

© 2024 E&Y Central America Inc. Todos los derechos reservados. 
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Frente estratégico

Evaluaciones de madurez: evaluamos y medimos el nivel de madurez de su 
práctica de ciberseguridad para identificar áreas de mejora.
Revisión de estrategia y políticas: aseguramos que su estrategia y políticas 
de seguridad estén alineadas con las mejores prácticas y estándares.
Roadmap de iniciativas: desarrollamos una hoja de ruta y un plan de 
implementación con un enfoque claro y estratégico.
Acompañamiento en iniciativas: brindamos asesoramiento continuo y 
seguimiento a la implementación técnica de las iniciativas planteadas.

Frente de capacitación y entrenamiento

Capacitaciones especializadas: ofrecemos un 
portafolio de capacitaciones para promover una 
cultura de seguridad sólida en todos los niveles de la 
organización.
Hacking demos y simulaciones de seguridad: 
realizamos demostraciones en vivo y simulaciones 
empresariales y técnicas para evaluar la preparación 
ante amenazas.

Frente técnico

Llevamos a cabo pruebas de técnicas en diversos 
escenarios para identificar y mitigar riesgos.
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Entregables que marcan la diferencia

Cyber Dashboard: una herramienta interactiva que proporciona una vista 
consolidada del programa y postura de seguridad.
Reportes Ejecutivos: realizamos reportes ejecutivos periódicos y 
presentaciones de hallazgos por trimestre.

• Ethical hacking interno y externo
• Ethical Hacking continuo
• Análisis, gestión y remediación de 

vulnerabilidades
• Pruebas de reputación de marca
• Pruebas dirigidas a infraestructuras críticas
• Pentesting a sistemas de control industrial 

(ICS/SCADA)
• Evaluación de ATMs
• Pruebas Red y blue Team
• Cloud pentest
• Pruebas de ingeniería social
• Code review
• Evaluación de aplicaciones web
• Evaluación de apps móviles
• Evaluación a redes inalámbricas 
• Revisión y Evaluación de líneas base
• Evaluación de firewall
• Cacería y modelado de amenazas
• Entre otros

Propuesta de valor

Dahboard exhaustivo1
Personalizable2
Mantenimiento continuo3
Integración4
Implementación Ágil5

Políticas

Iniciativas/ Proyectos

Necesidades de las partes interesadas

Evaluaciones técnicas

Panorama de amenazas
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Fuentes de información

Ilustrativo


