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Preparando a la junta 
directiva ante un ciberataque 
a gran escala

Simulaciones de ciberataques

¿Cómo cambias de 
trayectoria a gran 
velocidad cuando 
estás bajo un 
ataque en curso a 
gran escala?

Empoderar a la Junta Directiva con estrategias de defensa proactivas 

Sin fronteras que contener, los ciberataques han acaparado los titulares con frecuencia en el 
último año, con ataques que han costado a las empresas millones de dólares, interrumpiendo 
las comunicaciones y dejando varadas las operaciones. El tiempo que se tarda en volver en 
restaurar los sistemas en línea no es trivial. A pesar de la creciente amenaza de los 
ciberataques y de las crecientes inversiones en ciberseguridad, solo uno de cada cinco 
oficiales de seguridad de la información (CISO) y líderes de alto nivel considera que su 
enfoque cibernético es eficaz para los desafíos de hoy y mañana. ¿El riesgo de cibersegurdad 
solo se convierte en una prioridad una vez que ha sido atacado?

Objetivos clave de las simulaciones

Dinamizar y generar conversaciones 
enriquecedoras y perspicaces para 
abordar la preparación y respuesta 

ante posibles ciberataques, 
destacando los riesgos y abogando por 

contramedidas proactivas para la 
organización.

Educar a la Alta dirección y Juntas 
directivas sobre la orientación y 

decisiones de recuperación y respuesta 
cibernética, al tiempo que se promueve 

integración, mejoras y efectividad en 
los procesos y procedimientos de la 

respuesta ante ciberataques.

Hágalo divertido y atractivo para 
facilitar la resolución colaborativa de 
problemas y ayudar al crecimiento de 
las perspectivas multifuncionales de 

los equipos que participan en los 
ejercicios.

La simulación es una sesión interactiva realizada por un facilitador y profesionales en materia de 
ciberseguridad y con el acompañamiento de los equipos ofensivos, del SOC, Ciber riesgo o 
Análisis Forense de EY. 

Estas sesiones de simulación están enfocadas para los participantes de las funciones 
representativas y toma de decisiones de las organizaciones.

Tendencias cibernéticas

76% de los líderes de 
ciberseguridad
Tardan seis meses o más 
en detectar y responder a 
un incidente de 
ciberseguridad.

Promedio de 44 
incidentes por año
Las organizaciones se 
enfrentan a una media de 
44 incidentes cibernéticos 
importantes al año.

Aumento del 75% en los 
incidentes
El número conocido de 
ciberataques ha 
aumentado 
aproximadamente un 75% 
en los últimos cinco años.

US$265 mil millones
Se prevé que los costes 
del ransomware 
alcancen los 265.000 
millones de dólares en 
2031.
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¿Cómo pueden ayudar los equipos de EY a través de los 
ejercicios de simulación ante ciber ataques a gran escala?

Los equipos de EY cuentan con la experiencia requerida para liderar 
ejercicios de simulación ante ciberataques diseñados para los equipos de 

la Alta dirección y/o la Junta directiva. Hemos llevado a cabo 
simulaciones para clientes grandes y pequeños, incluyendo una empresa 
Fortune 10. Las simulaciones tienen en cuenta las amenazas probables y 
el impacto para las partes interesadas, e incluyen elementos de sorpresa 
para replicar cómo se desarrollaría un incidente de ciberseguridad real.

EY | Construyendo un mejor mundo de negocios
EY existe para construir un mejor mundo de 
negocios, ayudando a crear valor a largo plazo 
para sus clientes, su gente y la sociedad en 
general, así́ como también para construir 
confianza en los mercados de capitales. Por 
medio de datos y tecnología, los equipos diversos 
e incluyentes de EY, ubicados en más de 150 
países, brindan confianza a través de la auditoría 
y ayudan a los clientes a crecer, transformarse y 
operar. El enfoque multidisciplinario en auditoría, 
consultoría, legal, estrategia, impuestos y 
transacciones, busca que los equipos de EY 
puedan hacer mejores preguntas para encontrar 
nuevas respuestas a los asuntos complejos que 
actualmente enfrenta nuestro mundo. 
EY se refiere a la organización global y podría 
referirse a una o más de las firmas miembro de 
Ernst & Young Global Limited, cada una de las 
cuales es una entidad legal independiente. Ernst & 
Young Global Limited, una compañía del Reino 
Unido limitada por garantía, no proporciona 
servicios a clientes. Para conocer la información 
sobre cómo EY recaba y utiliza los datos 
personales y una descripción de los derechos que 
tienen las personas conforme a la ley de 
protección de datos, ingrese a ey.com/privacy. 
Las firmas miembro de EY no ofrecen servicios 
legales en los casos en que las leyes locales lo 
prohíban. Para obtener mayor información acerca 
de nuestra organización, ingrese a ey.com. 
© 2024 E&Y Central America Inc. Todos los 
derechos reservados. 
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La ciberseguridad consiste en prepararse y mantenerse alerta a través 
de la prevención, la supervisión y la gobernanza

En un panorama de amenazas en rápida evolución, mantenerse alerta contra 
ataques inesperados es vital para mantener la postura de seguridad de la 
organización. Las simulaciones proporcionan un lugar invaluable para la 
preparación y respuesta; afinan las respuestas, identifican las 
vulnerabilidades y preparan a los equipos para los escenarios del mundo 
real, lo que permite que la organización esté preparada para contrarrestar 
cualquier desafío de seguridad imprevisto a gran escala.

Contactos clave 

Los directivos y los consejos de 
administración necesitan visibilidad de 
los principales disruptores y acciones 
para combatir las amenazas cibernéticas

Disruptores 
clave del 
mercado 

global

Riesgos 
geopolíticos 

Crecimiento constante 
y soficticación de los 

ciberataques

Falta de una cultura 
centrada en la seguridad y 

alineación de procesos 
internos

Transformación digital 
y ciberamanazas

Evolución de las 
normativas y los 
estándares de 
seguridad

Amenazas 
internas

Falta de preparación 
en respuesta y 
recuperación


