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DISCLAIMER

Las exposiciones de este Webinar se limitan a tratar la normativa emitida.

Este espacio no da consejos, recomendaciones o0 sugerencias a sequir, puesto que cada caso
particular debe ser analizado de manera independiente; asi como tampoco se pretende emitir
una opinidn juridica sobre la constitucionalidad o legalidad de la normativa emitida. Se hace
una explicacién de la normativa atendiendo a lineamientos de caracter técnico de acuerdo a
los métodos admitidos en Derecho, principios y metodologias aplicables.

EY promueve el cumplimiento irrestricto de la normas legalmente emitidas por autoridad
competente. Si bien existen normas laborales y otras de caracter supletorio, que pueden ser
aplicables a situaciones especificas generadas, las mismas deben ser tratadas dentro de un

caso en particular.

Es preciso indicar gue debido a que la aplicacién de las leyes depende también del
entendimiento que de las mismas tengan las partes involucradas, podria darse el caso que las
autoridades competentes tengan interpretaciones que no coincidan con las de nuestros

especialistas.
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Video Introductorio

THE
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https://youtu.be/iX8GxLP1FHo
https://youtu.be/iX8GxLP1FHo

Un dia en la vida de Big Data

Aproximadamente en un dia...

145

4,5

104

Miles de
millones de
emails son
enviados.

Miles de
millones de

blisquedas son

realizadas en
Google

o--o--

Mil horas de video ,,».

son subidas a
Youtube

Millones de
tweets son
enviados via
Twitter

Millones de
usuarios
conectados en
Facebook

Millén de
selfies se
toman al dia

La velocidad con que se generan los datos en los ultimos afios ha crecido exponencialmente.

Cada dia se crean 2.5 quintillones de bytes de datos

El 90% de los datos en el mundo se han creado en los ultimos 2 afios (IBM)

¢,Cudles de estos datos son relevantes para mi negocio y como debo

proteger aquellos de caracter personal?

https://fatimamartinez.es/2018/03/09/que-ocurre-en-internet-en-60-segundos-2018/

https://curioseandito.blogspot.com/2013/01/lo-que-pasa-en-1-minuto-en-las-redes.html

https://www.pinterest.com.mx/pin/165859198756115900/
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Los datos nunca duermen

“Cada minuto, alrededor del mundo, se
recopilan datos a velocidades
sorprendentes.

Mientras la mitad del mundo duerme, la otra
mitad comienza su dia con las redes
sociales, reuniones por Skype y mensajes de
datos, lo que literalmente significa que los
datos nunca duermen”

Fuentes: DOMO INC. https://www.domo.com/learn/data-never-sleeps-7
FORBES: https://www.forbes.com/sites/nicolemartin1/2019/08/07/how-much-data-is-collected-every-minute-of-the-day/#3bb0a2{83d66
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Los datos nunca duermen

Concretamente el dia de hoy...

Fuente: https://www.internetlivestats.com/
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Regulacion de datos Personales a nivel mundial

Countries with national comprehensive data protection regulation

Countries with CR Percentage %

"R N 121 62,69

%

84 Data Protection Authorities (DPAs)

4624 Million people with access to internet

Source : GREENLEAF (2019); BANISAR (2014); REMOLINA (2015-2020); PRIVACY INTERNATIONAL *CR: Comprehensive Regulation
(2014); OEA; NYMITY (2014); IAPP (2019); DLA PIPER (2019), CNIL (2019); RIPD (2019); GECTI *July 21th 2020

(2015) ; OBSERVATORIO CIRO ANGARITA BARON -University of Los Andes- (2015), ONU (2019) .SIC

(2020).

Fuente: Tomado de la cuenta de LinkedIn del Dr. Nelson Remolina
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https://www.linkedin.com/posts/nelson-remolina-angarita-5a15133_world-regulation-regarding-the-processing-activity-6691353214543020032-YByj

Regulacion de datos Personales a nivel regional

PROTECCION DE DATOS PERSONALES EN LATINOAMERICA

Constituciones y normas generales
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** Nelson Remolina Angarita© (2014-2020)

Fuente: Tomado de la cuenta de Twitter del Dr. Nelson Remolina https://twitter.com/nelsonremolina/status/1217078588396183552
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Actualidad: COVID-19 y el tratamiento de datos personales sensibles

vigencia y cobra ain mas importancia durante la pandemia, dada la
necesidad de contar con informacion actualizada sobre el estado de
salud de las personas.

@ Tener en cuenta que el régimen de proteccion de datos mantiene su
f—)

autoridades de cada pais, respetando en todo caso los principios y
deberes del régimen de proteccion de datos.

m__ Acatar los protocolos de bioseguridad bajo los lineamientos de las

= Solicitar y conservar la autorizacion del titular. Excepcionalmente se
v— pueden recolectar datos personales sin la autorizacién, por ejemplo si
D estos son requeridos por una autoridad publica en ejercicio de sus
\ M funciones, o en los casos de urgencia médica, si el titular no esta en
capacidad de darla.

h == Conservar la informacion sensible recolectada, solo durante el tiempo

——— necesario en vista a las finalidades especificas. Deben tomarse
medidas fisicas, técnicas, juridicas y administrativas para proteger

esta informacion.

% — Registrar y actualizar las bases de datos que contengan la
informacion sensible recolectada (Colombia).
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Euente: https://www.rcnra

dio.com/economia/sic-i US0O-sanciones-su

14

La proteccion de la privacidad debe pasar del nivel
de iniciativa tactica de cumplimiento al de
imperativo estratégico

Ximena Zuluaga, Socia de Servicios Legales EY Law Colombia

eriores-a-2-600-millones-por-incumplimi



https://www.rcnradio.com/economia/sic-impuso-sanciones-superiores-a-2-600-millones-por-incumplimiento-del-regimen-de-proteccion-de-datos
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Marco Juridico
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Julio 2010

Ley Federal de
Proteccion de
Datos Personales
en Posesién de
los Particulares

Febrero 2015
Reglas de Operacién

Enero 2013 del Registro de
Lineamientos del Esquemas de
Aviso de Autorregulacion
Privacidad Vinculante

! !
B B

|5
.

Diciembre 2011

Reglamento de la
Ley Federal de
Proteccion de
Datos Personales
en Posesion de los
Particulares
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g
.

Mayo 2014

Parametros de
Autorregulacion
en materia de
Proteccion de
Datos Personales
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Diciembre 2015

Lineamientos de los
Procedimientos de
Proteccion de
Derechos, de
Investigacion y
Verificacién, y de
Imposicion de
Sanciones
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Tipos de Datos Personales

°®e;
®

DATOS PERSONALES.
Cualquier informacidén concerniente a una persona fisica identificada o identificable.

DATOS PERSONALES FINANCIEROS O PATRIMONIALES.

Es la informacién sobre la capacidad econémica de las personas fisicas que hace
referencia a los recursos que posee y a su capacidad para hacer frente a sus
deudas.

DATOS PERSONALES SENSIBLES. Aquellos que afecten a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve
un riesgo grave para éste. En particular, se consideran sensibles aquellos que
puedan revelar aspectos como origen racial o étnico, estado de salud presente y
futuro, informacion genética, creencias religiosas, filoséficas y morales, afiliacidon
sindical, opiniones politicas, preferencia sexual.
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Tratamiento y Roles

Pégina 12

TRATAMIENTO

Titular

La persona fisica a
guien corresponden
los datos
personales.

Septiembre 2020

La obtencidn, uso, divulgacién o almacenamiento de datos personales,
por cualquier medio. El uso abarca cualquier accién de acceso, manejo,
aprovechamiento, transferencia o disposicién de datos personales.

Responsable

Persona fisica o
moral de caracter
privado que decide
sobre el

tratamiento de
datos personales.

Encargado

La persona fisica o
juridica que sola o
conjuntamente con
otras trate datos
personales por
cuenta del
responsable

Webcast: Proteccion de Datos Personales

Tercero

La persona fisica o
moral, nacional o
extranjera, distinta
del titular o del
responsable de los
datos.
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Principios Rectores
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Principio de
Calidad

Septiembre 2020

/ de Licitud \
Principio de Principio
Responsabilidad de Lealtad

/

Principio de

Informacion

.

Principio de
Proporcionalidad

\ Principio de /
Finalidad
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Consentimiento
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Principales Obligaciones

o N-IlInIlENINe) Todo tratamiento de datos personales estara sujeto al consentimiento de su titular.

Aviso de . . . . o .
ISV C I Poner a disposicion de los titulares el aviso de privacidad correspondiente.

El responsable o terceros que intervengan en cualquier fase del tratamiento de

Confidencialidad datos personales deberan guardar confidencialidad respecto de éstos.

Todo responsable debera designar a una persona, o departamento de datos
o personales, quien dard tramite a las solicitudes de los titulares y deberd fomentar la
proteccién de datos personales al interior de la organizacion.

Oficial de
Cumplimient
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Derechos de los Titulares

-
Acceso
J
-
Cancelacion
J

-

Rectificacion

Oposicidn




Autoridad y Sanciones

Autoridad

o

e

Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidn
de Datos Personales (INAI) “

)
an
QY
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Sanciones

Sanciones Econdmicas que van de los $8,688 Pesos (Aprox. USD 414) a los
$27'801,600 Pesos (Aprox. USD 1'323,886) por infraccion.

En caso de que de manera reiterada persistan las infracciones, se impondrd una
multa adicional que ird de los $8,688 Pesos (Aprox. USD 414) a los $27'801,600
Pesos (Aprox. USD 1'323,886). Tratandose de infracciones cometidas en el
tratamiento de datos sensibles, las sanciones podran incrementarse hasta por dos
veces los montos.

Sanciones corporales de 3 meses a 5 anos
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Casos y Sectores Relevantes

1. RADIOMOVIL DIPSA, S.A. DE C.V. (TELCEL) - Informacién en Medios Masivos: Se
impusieron multas en la cantidad total de $6'264,165.00 Pesos (Aprox. USD 298,294),
toda vez que incumplié con el deber de confidencialidad y traté datos personales para una
finalidad sustancialmente distinta de aquella para la que originalmente fueron
proporcionados, sin contar con el consentimiento de su titular.

I 2. SEGUROS SURA, S.A. DE C.V. - Servicios Financieros y de Seqguros: Se impusieron multas
en la cantidad total de $3'626,560.00 Pesos (Aprox. USD 172,693), toda vez que incumplié
O con los principios de responsabilidad y licitud, asi como con el deber de confidencialidad.

3. PEREGRINA AUTOMOTRIZ, S.A. DE C.V. - Comercio Al por Menor: Se impuso una multa en
la cantidad de $841,200.00 Pesos (Aprox. USD 40,057), toda vez que omitié incluir, en su
aviso de privacidad, su domicilio, y las opciones y medios ofrecidos a los titulares para limitar
el uso o divulgacion de los datos.

Sectores Industriales Mas Sancionados —

1. Servicios Financieros y de Seguros: $265,988,638.10 Pesos (Aprox. USD 12'666,126) -

2. Informacién en Medios Masivos: $66,459,505.10 Pesos (Aprox. USD 3'164,738) 2001

3. Comercio al Por Menor: $36,690,849.83 Pesos (Aprox. USD 1'747,183) 20°3| ocao

4. Servicios de Apoyo a los Negocios y Manejo de Residuos y Desechos, y Servicios de T B B W
Remediacién: $19,337,840.55 Pesos (Aprox. USD 920,850) vl ()

5. Servicios de Salud y de Asistencia Social: $18,032,529.16 Pesos (Aprox. USD 858,692) _ | =I[T1|E3YYY

Pdgina 17 Septiembre 2020 Webcast: Proteccién de Datos Personales EY



PROTECCION DE
DATOS PERSONALES

Colombia

Septiembre 2020

mm

' mderoes Hl-l-l




Marco juridico colombiano
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1991

Constitucion
Politica: Derecho
a la intimidad y a
la informacidn
(articulo 15)

Todas las personas
tienen derecho a su
intimidad personal y
familiar y a su buen
nombre, el Estado
debe respetarlos y
hacerlos respetar.

De igual modo, tienen
derecho a conocer,
actualizar y rectificar
las informaciones que
se hayan recogido
sobre ellas en
bancos, de datos y en
archivos de entidades
publicas y privadas”.

Septiembre 2020

2012

Ley Estatutaria
1581 de 2012:
disposiciones
generales sobre
habeas data

2008

Ley 1266 de 2008:
habeas data financiero,
que regula el uso de

informacion financiera y

crediticia, comercial y
de servicios y la

proveniente de terceros

paises.

2016

Guia para la
implementacion del
principio de

Noviembre 2018
Decreto 090 de

responsabilidad 2018 vencimiento
demostrada del plazo para la
(“Accountability’)

2013, 2015
Decreto 1377 de 2013

Decreto Unico 1074 de
2015

Webcast: Proteccion de Datos Personales
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—\ inscripcién de bases
de datos ante el
RNBD de Ig SIC

Circular Externa 003
de 2018

RNBD: Informacion
adicional,
Procedimiento de
inscripcion,
Actualizacion de
informacién y Consulta

°®
2017

Circular 5 de 2017:
regula la transmision
internacional de datos
personales
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Tipos de datos de caracter personal

Puede ser incluido y consultado en bases de datos de manera libre y sin
restricciones.

Dato que no tiene naturaleza intima, reservada, ni publica y cuyo
Semi conocimiento o divulgaciéon puede interesar no sélo a su titular sino a

Privado cierto sector o grupo de personas o a la sociedad en general (i.e. el dato
financiero).

Intimo o reservado: Sélo puede ser conocido por la persona o su
entorno mas cercano, a menos que exista expresa autorizacién para su
divulgacién y, aun asi, con limitaciones, como en el caso de la
informacidn sensible.

Privado
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Categorias especiales de datos de caracter personal

Aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede

Datos generar su discriminacion (i.e. datos que revelen origen racial o étnico,

sensibles orientacion politica, convicciones religiosas, pertenencia a sindicatos, salud, vida
sexual y datos biométricos, entre otros).

El tratamiento de esta categoria especial de datos esta prohibida salvo en 5

situaciones expresamente estipuladas en la Ley.

Aunque la Ley 1581 de 2012 prohibe el tratamiento de datos personales de

Dat(?s q niflos, niflas y adolescentes, salvo aquellos que por su naturaleza son publicos,
ﬁier”wrggnr?irgwgs 5 la Cort,e Constitucional preci;é qgue independientgmente de la naturaleza del
adoléscentes dato, e;tos se puede tratar siempre y puando el f!g que se persiga con dicho
tratamiento responda al interés superior de los niios, ninas y adolescentes.

<\
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Tratamiento de datos de caracter personal y roles

Dato personal

Tratamiento

Pégina 21

Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales, determinadas o determinables

Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como recoleccién, almacenamiento, uso,
circulacion o supresion

Titular Responsable Encargado

Persona natural
o0 juridica que
realiza el
tratamiento de
datos personales
por cuenta del
Responsable

Persona natural o
juridica que decide
sobre la base de los
datos personales
y/o su tratamiento

Persona natural
cuyos datos
personales son

objeto de
tratamiento

Septiembre 2020 Webcast: Proteccién de Datos Personales

— Registrados en bases de datos

Susceptibles de Tratamiento
en el territorio Colombiano

Tratamiento por personas

publicas o privadas

EY



Principios rectores

/ Legalidad \

Principio de
Acceso
Principio de
Seguridad

N\

Principio de
Confidencialidad
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Principio de
Finalidad
Principio de
Libertad

Principio de
Calidad o
Veracidad

[
Principio de
Transparencia



Principales obligaciones
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Derechos de los titulares de datos personales

De acceso

. \V 5
»

De consulta

De supresion

de datos De rectificacion

y actualizacion

A reclamar
A revocar

autorizacion

<\
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Auto

ridad y sanciones
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VIGILANCIA'Y CONTROL

La Superintendencia de Industria y
Comercio (SIC) es la autoridad de
proteccion de datos en Colombia

» Puede emitir circulares, guias y
resoluciones para orientar u ordenar
el cumplimiento del régimen

» Puede investigar el cumplimiento del
régimen, de oficio o a peticion de
terceros

» Puede imponer sanciones u ordenar
la toma de medidas para garantizar
los derechos de los titulares

» Administra el Registro Nacional de

Bases de Datos (RNBD)

Septiembre 2020
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MULTAS

De caracter personal e
institucional, hasta por el
equivalente a dos mil (2.000)
SMLMV (aprox. USD$
475.000)

SUSPENSION

Suspension de las actividades
relacionadas con el
Tratamiento hasta por un
término de seis (6) meses

CIERRE

Temporal de las
operaciones relacionadas
con el Tratamiento

Y Cierre inmediato y definitivo

de la operacion que
involucre e! Tratamiento de
datos sensibles.
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Sanciones en los ultimos 10 anos

Sanciones por infraccién al RCPDP

$10.000.000.000 12000
$8.853.424.639

Mas de $9.000.000.000
1
COPS$39.500 $8.000.000.000 0000
millones de pesos (aprox. $7.000.000.000
P (ap 55.564.590. 785, 73 a06.4( 8000
USDS$S11 millones de $6.000.000.000 S5 39968552
délares) $5.000.000.000 6000
acumulados en $4.000.000.000
sanciones desde $3.000.000.000 4000
2010
$2'000'000'00%669.500.O 2000
$1.000.000.000
$- 0
Proteccién de Datos Personales, Superintendencia Delegada 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
para la Proteccion de Datos Personales 5 )
Fuente: Elaboracién propia a partir de la informacién publicada por la mmmm Numero de quejas === Valor multas

Superintendencia de Industria y Comercio (SIC)
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Sanciones -principales hallazgos e incumplimientos-

En el afio 2019 la SIC realiz6 un estudio sobre las medidas de seqguridad que han
implementado compafias y entidades publicas para recolectar, almacenar, usar, circular o
tratar datos personales.

Los principales hallazgos e incumplimientos identificados son los siguientes:

Politica de proteccién para acceso remoto a la informacién... 88%
Mecanismos de monitoreo de consulta de la bases de datos 84Y%
Auditorias de los sistemas de informacion 83%
Sistema de Gestidn de Seguridad o Programa Integral de Gestidn... 82%
Medidas para proteger datos sensibles 79%
Politicas de seguridad para la circulacion electrénica de datos 76%
Auditorias de seguridad de la informacién 72%
Controles de seguridad en la tercerizacién de servicios T71%
Medidas apropiadas y efectivas de seguridad 66%
Herramientas de gestion de riesgos 63%
Politicas frente a incidentes de sequridad 62%
Fuente: Superintendencia de Industria y Comercio e

(SIC) RNBD, 22 de noviembre de 2019

Webcast: Proteccién de Datos Personales EY



Casos Emblematicos Recientes
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Caso Colmédica 2016

La empresa de seguros de salud Colmédica divulgé sin ninguna restriccion ni autorizacion
informacion sensible de salud de 30 titulares (incluidos 3 menores de edad), en el portal web
www.colmedica.com, al que se podia acceder por medio del buscador de Google.

Dada la naturaleza de los datos y la gravedad de la infraccion, la SIC impuso la multa mas alta
hasta hoy dia, por 1.500 smimv (aproximadamente USD$356.000 délares)

Caso Facebook 2019

Se establece procedimiento abreviado para recuperar saldos a favor en impuesto de renta e IVA
Se habilitan de manera abreviada posibilidad acuerdos de pago. Interés mas alto y no deducible

Caso Rappi 2019

Efectos colaterales: deducciones en el futuro por acciones del COVID, indemnizaciones laborales,
depreciaciones; necesidad soporte documental

Planeacion a corto plazo: restructuracion deuda (vinculado, tasa, moneda), diferencia en cambio.

Septiembre 2020 Webcast: Proteccién de Datos Personales
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Proyecto Ley Organica de Proteccion de
Datos Personales - PLOPDP
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Objetivo y Ambito Material

Objetivo

Regular el ejercicio
del derecho a la
proteccion de datos
personales, la
autodeterminacion
informativa y demas
derechos digitales en
el flujo o circulacion
de datos personales

Septiembre 2020 Webcast: Proteccién de Datos Personales

Ambito
Material

Datos personales
contenidos en
cualquier tipo de
soporte

* Totalmente
automatizados

« Parcialmente
automatizados

* No automatizados

Toda modalidad de
uso posterior

Sectores publico o

privado a nivel
nacional.
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Ambito Territorial

Tratamiento de datos
personales se realice en
cualquier parte del territorio
nacional

El responsable o encargado
del tratamiento de datos
personales que se realice en
cualquier parte del territorio
nacional

El responsable o encargado del
tratamiento de datos personales:

Se encuentre domiciliado en
cualquier parte del territorio
nacional

No se encuentre domiciliado, sin
embargo oferte bienes o servicios a
personas localizadas en el territorio
nacional, independientemente de si
Se requiere su pago o0 no

No se encuentre domiciliado en el y
realice actividades relativas a la
recogida de datos personales de
personas localizadas en el territorio
nacional, y,

No domiciliado en el territorio
nacional que le resulte aplicable la
legislacion nacional. en virtud de la
celebracién de un contrato o del
derecho internacional publico

:
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Datos personales - Proyecto LOPDP

Dato que identifica o hace
identificable a una persona [ '
natural, directa fﬁ] [

indirectamente en el presente | l |
o futuro. ‘

Los datos inocuos, metadatos
o fragmento de datos que
identifiquen o hagan
identificable a un ser humano,
forman parte de este concepto.
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Categorias especiales de datos personales

Relativos a la etnia,
identidad de género,
identidad cultural,
religion, ideologia.
filiacion politica, pasado
judicial, condicion
migratoria,orientacion
sexual, salud, datos
biométricos. datos
genéticos y aquellos cuyo
tratamiento indebido
pueda dar origen a
discriminacion.

Para el caso de
adolescentes mayores 12
afos y menores de 16
afos, asi como de nifias y
nifos. es necesario contar
con el consentimiento
explicito y verificable de su
representante legal.

Datos que integran el
comportamiento de
personas naturales para
analizar su capacidad de
pago Yy financiera.

Tratamiento de datos
personales necesarios para el
archivo de informacién que
constituya patrimonio del
Estado catalogados como tal
por la ley de la materia, la
investigacion cientifica,
histérica, o, estadistica se
sujetaria a lo previsto a la
normativa aplicable. y
subsidiariamente a lo
dispuesto en la presente Ley,
su Reglamento y demés
normativa dictada por la
Autoridad de Proteccion de
Datos Personales.

Manifestacion de la voluntad explicita del titular para el tratamiento de datos sensibles
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Sujetos Intervinientes
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Destinatario
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0?

Responsable
del
tratamiento

06

Autoridad de
proteccion de
datos

Encargado del
tratamiento

07

Entidades
certificadoras
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Tercero

08

Delegado de

proteccion de
datos
personales




Princ

ipios

Juridicidad,
lealtad y
transparencia

Responsabilidad
proactiva y
demostrada

Finalidad

Pertinenciay
minimizacion
de datos
personales

Consentimiento

Independencia de
control
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Derechos de los titulares de datos personales

Lealtad, Acceso
transparencia e
informacion

. \V 5
»

Rectificacion
y actualizacion

(Eliminacién J

Olvido
Digital

( Anulacion J Oposicion
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Derechos de los titulares de datos personales

Limitacién del Educacion
Tratamiento . .
Digital

{ Portabilidad J

Decisién basada
Unicamente en
procesos

automatizados
{ Consulta J
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Transferencia y transmision internacional de Datos

Pdgina 38

Por principio general se podria transferir o comunicar datos
personales a paises u organizaciones que brinden niveles
adecuados de proteccion, conforme a los siguientes criterios :

> Que cuente con normativa que promueva y garantice el ejercicio de derechos
fundamentales y libertades individuales,

> Que cuente con una autoridad estatal independiente que garantice y promueva la
efectiva tutela del derecho a la proteccién de datos personales.

> Que cuente con normativa especializada en materia de proteccién de datos
personales,

> Que sea parte de Acuerdos o instrumentos internacionales vinculantes ratificados
por un tercer pais u organizacion que generen obligaciones respecto al tratamiento
y trasferencia o comunicacion de datos personales, siempre que estos establezcan
un estandar igual o mayor de proteccion en favor del titular mas alla de su origen o
nacionalidad

> Que posea legislacién especifica en materia seguridad nacional y defensa del
Estado

> Que establezca mecanismos de control y verificacion del acceso de las autoridades
publicas a los datos personales de sus ciudadanos.

Septiembre 2020 Webcast: Proteccién de Datos Personales
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Normas Corporativas Vinculantes

P&gina 39

Los responsables o encargados del tratamiento de DP podrian
presentar para la aprobacion de la Autoridad normas
corporativas vinculantes, especificas y aplicadas al ambito de
su actividad. Algunas de las Condiciones:

» Ser de obligatorio cumplimiento para el responsable de tratamiento para la
totalidad del grupo empresarial al que ésta pertenezca, sus empresas asociadas y
cualquier otra empresa a la que eventualmente transfieran datos personales.

> Brindar a los titulares los mecanismos adecuados para el ejercicio de sus
derechos relacionados al tratamiento de sus datos personales

> Incluir una enunciacién detallada de las empresas filiales que. ademas del
responsable del tratamiento, pertenecen al mismo grupo empresarial. Miembros

> Incluir el detalle de las empresas encargadas del tratamiento de datos personales.
las categorias de datos personales a ser utilizados. asi como el tipo de tratamiento
a realizarse y su finalidad

> Enunciar de forma expresa el caracter juridicamente vincularte de tales normas a
nivel nacional e internacional,

Septiembre 2020 Webcast: Proteccién de Datos Personales
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Por tipo de Infracciones
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I Sanciones por Infracciones Leves

8- 1. Funcionarios del sector publico: 1 a 10 SBU del trabajador en general. Sin perjuicio de
la Responsabilidad Extracontractual

2. Si el responsable o encargado del tratamiento de datos personales y/o de ser el caso
un tercero es una entidad de Derecho Privado o una Empresa Publica: entre el 3% vy el
9% calculada sobre su volumen de negocio, correspondiente al ejercicio econémico
inmediatamente anterior

Sanciones por Infracciones Graves

1. Funcionarios del sector publico: De 10 a 20 SBU del trabajador en general. Sin
perjuicio de la Responsabilidad Extracontractual

2. Si el responsable o encargado del tratamiento de datos personales y/o de ser el caso
un tercero es una entidad de Derecho Privado o una Empresa Publica se aplicara una
multa de entre el 10% y el 17% calculada sobre su volumen de negocio,
correspondiente al ejercicio econdmico inmediatamente anterior
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¢COdmo prepararnos?

Diagnéstico Preliminar

Determinar cual es la
informacién personal
administrada

Los datos personales
recolectados con para un
objetivo especifico

Cudl es el tratamiento a los
datos sensibles

Conserva la informacién
bajo las medidas de
seguridad necesarias

A Corto Plazo

A Mediano y Largo Plazo
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Ciberseguridad y
Proteccion de Datos

Ecuador
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Integracion de la proteccion de datos en todo el ecosistema cibernético

Un programa de proteccion de datos eficaz en concordancia con la estrategia y los objetivos de negocio para

integrarse eficazmente en todas las funciones de una organizacién

Estrategia de negocios @

» Cumplimiento normativo (GDPR, Politicas ylestndares
PCI, CCPA, etc. T A, ) i
» Controly aIineac)ién de procesos > Objetivosy prioridades de negocio \gentfieasion de Hiesgos Gozlsirglcﬁ) gslr?ésgéima m
) ” L » Informacién de socios comerciales ,— - Y9 9
» Horarios de retencion ~ loafa habil iaital e’ @
» Obligaciones contractuales » Tecnologia habilitadora (digital, P Se 4, Planificacion estratégica y
primero en la nube) V4 R A obernanza del programa
Requerimientos s S SD‘ g i)
Legal y Cumplimiento 2 del negocio s o q’b@ » Evaluacion y gestion de riesgos
S ’ Q@%&b“ » Seguimiento y generacion de
Requisitos atos en repg, S Q, informes de KPI y KRI
1 regulatorios D So » Conciencia de seguridad y gestion
L 8 B N N B | J .
de cambios
., C W] ’w -—
N N B de PrOteCC|on Eventos de Prevencion I
¥ de Pérdida de Datos
‘{ 8. de Datos .
Contenido de o8 . Monitoreo y registro ﬁ
4 | civse (S Sostenible de seguridad
, informacion de 2
3 contexto » Priorizacién de eventos

» Respuesta y reparacion de incidentes
» Monitoreo del comportamiento del

Gestion de activos de alto valor g

(activos informéaticos y de TI) II usuario
» Andlisis predictivo y de tendencias
» Visibilidad y propiedad de los activos / P y
» Catalogacion y clasificacion de activos L_,_» 'S . e )
» Caracteristicas de los activos centrados en P —— Gestion de Acceso a Datos > > > Salida impulsada por la accion
datos acceso <« 4 « Entrada de programa

» Gobernanza de acceso a datos
Gestion de acceso privilegiado -

» Monitoreo de actividad de datos y -
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Marco de Control de Proteccion de Datos de EY

El Marco de Control de Proteccién de Datos de EY brinda una vista holistica de un programa para administrar y
proteger datos confidenciales. El marco se utiliza para evaluar el nivel de madurez y facilitar el disefio del programa
de proteccién de datos de una organizacion.

Control de Personas

Roles y Responsabilidades | | Entrenamiento & Sensibilizacién

E—

Control de Procesos y Metodologias

Politicas leiTiEaEn Evaluacién de Riesgos Clasificacion Arquitectura / Flujo Remediacién y Casos
p Y . de Proteccién de para la Proteccién de de Uso de Pérdidas de
Estandares Catdlogo de Datos de Datos
Datos Datos Datos
Controles de Tecnologia
i Datos estructurados == -====- - - - - e e e e e m e e —— -
Datos en Movimiento Datos en Uso Datos en Reposo

Perimetro de seguridad Monitoreo de usuarios | Encriptacién

Monitoreo / Blogueo del trafico de red Restricciones de estaciones de trabajo | Ofuscacién / Tokenizacién

Filtro de contenido web Proteccién de dispositivos méviles

| Controles de aplicacién |
Intercambio con terceros |

Mensajeria (correo electrénico) |Contro| de medios externos / removibles| Control de medios fisicos

Etiquetado | | Repositorio de servidores / red |
Acceso remoto | |

| Gestién de derechos de informacién /

. s Archivo, eliminacién y destruccién
impresién

| Prevencién de pérdida de datos en la nube |

———————————————————————————————————— Datos no estructurados *==---==-----------------—-——------%
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Proceso de implementacion
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Etapa 2
Andlisis

. Definir de forma precisa, la
finalidad y uso de los datos
recolectados, para evitar el
uso inadecuado de los
mismos

Tipos de datos
Clasificacién de datos
Flujo de datos

Responsables

Riesgos en el manejo de
datos

Controles existentes o
aplicables a los datos

Controles existentes en la
infraestructura tecnolégica
(aplicaciones, base de
datos y sistemas
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Proceso de implementacién (cont.)

Etapa 1
Entendimiento
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Proceso de implementacion (cont.)
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Etapa 2
Analisis

Politicas y procedimientos relacionados con la privacidad y seguridad de la informacion; y proteccion de datos
personales.

Matriz de riesgos, donde se encuentre el andlisis y gestion de riesgos relacionados con proteccion de datos
personales.

Bases de datos que se utilizan y que tipo de datos almacenan
Documento con el consentimiento informado del tratamiento de los datos personales y su finalidad.
Usuarios creados en las bases de datos (usuarios administradores y/o con altos privilegios)

Matrices de roles y perfiles, donde se identifiquen los responsables y encargados del tratamiento de los datos

Aplicaciones y/o herramientas que sean utilizadas para la gestion de los datos (verificar la configuracion de
acceso y seguridad; y los procesos de gestion de accesos, cambios y operaciones)

Interfaces entre sistemas de informacion
Estrategia de backups para las bases de datos
Transferencia de datos internacionales (en caso de existir, revisar el contrato, clausulas, ANS)

Plan de recuperacién de desastres y continuidad del negocio

Controles compensatorios

Septiembre 2020 Webcast: Proteccién de Datos Personales
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Proceso de implementacion (cont.)

Etapa 3
Recomendaciones y Plan
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Recomendaciones y Perspectiva a Futuro

4 )
Convergencia Cooperacion
Normativa Internacional
\_ J
4 j . A
Autonomia del Perfiles
regulador Multidisciplinarios
\_ J
Colaboracién Transversalidad
publico y privad en
Ciberseguridad
g
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EY

Assurance | Tax | Strategy & Transactions | Consulting

Acerca de EY

EY es un lider global en servicios de auditoria, impuestos,
transacciones y consultoria. La calidad de servicio y conocimientos
que aportamos ayudan a brindar confianza en los mercados de
capitales y en las economias del mundo. Desarrollamos lideres
excepcionales que trabajan en equipo para cumplir nuestro
compromiso con nuestros stakeholders. Asi, jugamos unrol =
fundamental en la construccién de un mundo mejor para nuestra
gente, nuestros clientes y nuestras comunidades.

EY se refiere a la organizacion global de firmas miembro conocidas
como Ernst & Young Global Limited, en la que cada una de ellas
actGa como una entidad legal separada. Ernst & Young Global
Limited, compafiia del Reino Unido limitada por garantia, no provee
servicios a clientes.

Esta publicacién contiene informacién en forma de resumen y, por lo
tanto, su uso es solo para orientacion general. No debe considerarse
como sustituto de la investigacion detallada o del ejercicio de un
criterio profesional. Ningtin miembro de la organizacién global de
Ernst & Young acepta responsabilidad alguna por la pérdida
ocasionada a cualquier persona que actie o deje de actuar como
resultado de algun contenido en esta publicacion. Sobre cualquier
asunto en particular, referirse al asesor apropiado.

Para mas informacién visite ey.com

©2019 EYGM Limited.
Todos los derechos reservados.

ey.com/ec/es




