Legal Alert

Regulacion sobre el .
tratamiento de datos
personales en Ecuador f
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Resumen
Ejecutivo

La Superintendencia de Proteccién
de Datos Personales (SPDP) ha
expedido el Reglamento para la
Seudonimizacién, Anonimizacion,
Blogueo y Eliminacion de Datos
Personales, de aplicacién
obligatoria para todos los
integrantes del Sistema de
Proteccién de Datos Personales en
Ecuador.

El reglamento tiene como objetivo
principal establecer las definiciones
y lineamientos generales para la
implementacion de medidas
técnicas alineadas con el ciclo de
vida de los datos v el ejercicio de
los derechos reconocidos en la Ley
Organica de Proteccion de Datos
Personales (LOPDP) y su
Reglamento General.

Fuente Legal:

‘Resolucion No. SPDP-SPD-2025-0030-R de
cha 07 de agosto de 2025.
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Seudonimizacion

éQué es?

Proceso mediante el cual los datos personales se sustituyen por
seudénimos, de forma tal que, luego, no puedan atribuirse a un titular
sin el uso de informacién adicional separada y debidamente protegida.

éCuando podrd emplearse?

v’ Prestacién de servicios cuando no es necesaria la identidad del
usuario.

v’ Investigaciones cientificas, histéricas o estadisticas. o
v Auditorias, pruebas de sistemas y analisis de seguridad '

Previo a su aplicacion, se requiere de un analisis de gestion de riesgos
y control estricto del registro de cualquier reidentificacion.

En caso de reidentificacion, debera ser registrada a fin de garantizar la
seguridad juridica, los principios y derechos de protecciéon de datos
personales establecidos en la LOPDP.
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Anonimizacion

LQué es?

Medida de seqguridad técnica que impide toda posibilidad de identificar
o reidentificar a una persona, incluso combinando la informacién con
otra fuente.

éCuando podra emplearse?

v’ Se aplica a todas las categorias de datos personales, incluidos
los sensibles.

v Debe ser exhaustiva y basada en analisis de riesgos.

v En datos de salud, se prioriza la anonimizacion cuando sea
posible y requiere de autorizacién previa de la SPDP.

Si los datos estan debidamente anonimizados, no se necesita el
consentimiento del titular para transferirlos o comunicarlos.
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éCuando podra emplearse?

v

Bloqueo

LQué es?

Médida técnica que inhabilita el acceso a los datos personales, de tal
manera gue no puedan ser objeto de tratamiento.

Una vez cumplida la finalidad del tratamiento por parte del
responsable o encargado, los datos se mantienen seguros, con
acceso restringido y solo como respaldo.

El tiempo de blogueo depende del plazo legal aplicable al
sector.

La decision de bloquear se basa en evaluacién de riesgos y en
la necesidad de mantener los datos accesibles para fines
legitimos posteriores.
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éCuando podra emplearse?

Suspension

LQué es?

Limitacién temporal que, sin conllevar la eliminacion de datos
personales, restringe o impide al responsable, de forma provisional,
para qgue pueda llevar a cabo nuevas actividades de tratamiento por un
periodo especifico.

v El titular de datos personales tiene la facultad de solicitarle al
responsable del tratamiento que detenga temporalmente una
determinada actividad de tratamiento.

v' En caso de que el titular de los datos personales ejerciere el
derecho de suspension o solicitare la revocatoria de su
consentimiento, el responsable deberd, de forma obligatoria,
suspender el tratamiento en un término no mayor a tres (3)

dias.

Excepciones: el tratamiento podra continuar si es para:

O

@)
@)
@)

Atender reclamaciones o solicitudes del titular.

Proteger derechos de terceros.

Cumplir razones de interés publico establecidos en la Ley.
Cumpir obligaciones legales. g
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Eliminacion

(Qué es?

Supresion definitiva de los datos personales de las bases de datos, de
‘\ manera que aquellos ya no sean accesibles ni recuperables

¢Cuando podrd emplearse? O

v Aplica a todas las categorias de datos, incluso personas
fallecidas (a través de sus herederos acreditados).

v Incluye a los titulares de datos crediticios, quienes pueden
exigir la eliminaciéon de su informacién ante las fuentes
correspondientes.

¢Coémo funciona?

v' El responsable debe entregar un documento que acredite la eliminacion,
tanto de repositorios fisicos como digitales.

v' Tras la transmisién de datos a otro responsable ene atencién al derecho de
portabilidad del titular, el responsable original debe eliminarlos de su
sistema.

v' El responsable debe notificar a encargados y terceros para que eliminen la
informacion en maximo 3 dias (salvo excepciones legales).

v' Encargados y responsables deben tener clausulas contractuales claras
para devolucién/eliminacién al finalizar la relacién.

En caso de incumplimiento a la normativa aplicable en materia de proteccién
de datos, la SPDP puede ordenar la eliminacion como medida correctivay
sancionadora, sin perjuicio de la imposicion de las sanciones administrativas
gue fueren pertinentes.
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La informacién contenida en esta comunicacién es privilegiada, confidencial y legalmente protegida de divulgacion. Estd dirigida exclusivamente para
la consideracién de la persona o entidad a quien va dirigida u otros autorizados para recibirla. Si usted ha recibido este mensaje por error, por favor,
notifiquenos inmediatamente respondiendo al mensaje y bérrelo de su ordenador. Cualquier divulgacién, distribucién o copia de esta comunicacién
estd estrictamente prohibida.

Debemos sefialar que la informacién, criterio, opinién o interpretacion incluidos en este mensaje o sus adjuntos se basan en informacién que nos fue
proporcionada y ha sido elaborado en funcién de nuestro criterio técnico y observando el estricto cumplimiento de las normas tributarias y legales
ecuatorianas, por lo que NO se debe entender que fueron elaborados para evitar el cumplimiento de la normativa fiscal y legal ecuatoriana.

No somos responsables de las decisiones de gestioén que se pudieran tomar de la lectura de lo sefialado en este e-mail o de sus adjuntos. Aunque
nuestra interpretacion pueda diferir de la que pueda tener la Administracién Tributaria Ecuatoriana, otras autoridades ecuatorianas o terceros, sin
embargo, deseamos hacerle conocer que nuestros analisis, criterios u opiniones se basan en las normas que hacemos referencia y las aplicamos y/o
interpretamos de acuerdo a la normativa vigente y a los principios y metodologias admitidas en Derecho y aplicables en Ecuador.
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