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Resumen 
Ejecutivo

▪ La Superintendencia de 
Protección de Datos Personales 
– SPDP ha publicado una guía 
sobre la protección de datos 
personales desde el diseño y por 
defecto, en cumplimiento de la 
Ley Orgánica de Protección de 
Datos Personales - LOPDP. Este 
documento establece directrices 
para la gestión de riesgos en el 
tratamiento de datos, 
proponiendo un enfoque de 
"Cero Confianza" que integra 
principios de privacidad y 
seguridad en el desarrollo de 
software.

▪ Este pronunciamiento detalla los 
principios fundamentales que 
deben seguir las organizaciones 
para garantizar la protección de 
los derechos de los titulares de 
datos y evaluar la madurez en la 
implementación de estas 
prácticas.

Fuente Legal:

Guía De Protección De Datos 
Personales desde el Diseño y por 
Defecto 



Principios para el desarrollo de 
operaciones en privacidad 

Se han establecido ocho principios para el desarrollo de operaciones en privacidad. La 
finalidad de estos principios es hacer que el principio de protección de datos desde el diseño 
y por defecto sea implementado en todo tratamiento de datos personales.
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Minimización: Implica utilizar la menor cantidad 
de datos personales necesarios.

Ocultación: Desvincular los datos de la 
identidad de los titulares.

Separación: Sugiere que los datos que pueden 
identificar a una persona deben ser tratados en 
bases de datos separadas.

Abstracción: Limitar el nivel de detalle de los 
datos tratados.

Información: Enfatiza la necesidad de informar 
a los titulares sobre el tratamiento de sus 
datos.

Control: Proporcionar a los titulares 
mecanismos para gestionar sus datos

Cumplimiento: Implementar efectivamente las 
obligaciones de protección de datos en la 
práctica, no solo en teoría

Demostración: Demostrar que están 
cumpliendo con las normativas de 
protección de datos.



Enfoque de “Cero confianza”

Por último, se dispone un modelo para evaluar la madurez en 
la adopción de los principios en las tres dimensiones para el 
tratamiento de datos personales, facilitando el cumplimiento 
de la LOPDP. Este modelo establece niveles de madurez, desde 
"Caótico" hasta "Maduro explícito", e incluye la identificación 
de actividades de tratamiento y un análisis de la permeabilidad 
de los principios. 

Se dispone el diseño de una arquitectura de enfoque "Cero Confianza" 
en el tratamiento de datos, donde no se otorga confianza implícita a 
ninguna operación relacionada con datos personales.

Además, considerando que los riesgos de protección de datos son 
multidimensionales, es fundamental la implementación de sistemas que 
realicen un tratamiento de datos personales en tres dimensiones: 
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DevPrivOps: Integra la privacidad en el ciclo de vida 
del desarrollo de software, asegurando que se 
consideren y protejan los datos personales desde el 
diseño.

DevSecOps: Incorpora la seguridad en todas las fases 
del desarrollo de software, promoviendo la 
colaboración entre desarrollo, operaciones y 
seguridad para proteger las aplicaciones.

DevRiskOps: Se centra en la gestión de riesgos en el 
tratamiento de datos personales, integrando 
evaluaciones de impacto y controles para proteger los 
derechos de los titulares de datos.
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