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| Resumen ejecutivo

Las organizaciones estdn gestionando actualmente expectativas
cambiantes de los consumidores, ecosistemas dindmicos, limites
cambiantes de la industria y modelos comerciales disruptivos en
un entorno competitivo.

Para sequir el ritmo de la disrupcién del mercado y continuar
siendo relevantes, las funciones de auditoria interna (Al),
control interno y gestién de riesgos necesitan capacidades

mas dindmicas que estén orientadas a brindar informacion
oportuna sobre riesgos estratégicos, un modelo de personas
flexible con nuevas habilidades y la capacidad de ayudar a las
organizaciones a mitigar los riesgos presentes en los programas
de transformacion.

En los resultados de nuestra Encuesta Global de Auditoria Interna
y Control Interno 2022, medimos el pulso de la profesién para
explorar las prioridades de los lideres de gestién de riesgos y
auditoria interna.

Cuatro observaciones clave en nuestro analisis:

Las organizaciones necesitan adoptar
soluciones habilitadas por tecnologia para
reimaginar su postura de riesgo y liberar
valor para los stakeholders.

El panorama regulatorio sigue cambiando,
permitiendo que la unidad de riesgos sea
un consultor estratégico.

Los procesos de evaluacién de

riesgos estaticos deben evolucionar

para incorporar ain mas los riesgos
emergentes y estratégicos, optimizar la
cobertura y reducir la fatiga de auditoria y
cumplimiento.

Los modelos operativos de talento y Al
deben cambiar a una combinacién de
recursos diversificados para alinearse con
el entorno dindmico de la fuerza laboral
mientras se mantienen al dia con los
compromisos y prioridades estratégicas
de la organizacién.
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Respecto a esta publicacion

La Encuesta Global de Auditoria Interna y Control Interno 2022
compila y estructura los factores de riesgo clave por industria,
tamafio organizacional y funcién comercial. Las métricas de
riesgo de la encuesta se han alineado con un mapeo integral

de todas las funciones comerciales cruciales, incluidas las
financieras, la tecnologia de la informacidn, las operaciones, la
regulacién, el cumplimiento y la estrategia. Aproximadamente
450 empresas de todos los sectores y geografias participaron.

¢Cudl es la naturaleza del entorno del sistema de
tecnologia de la informacion de su organizacion?

62%

Centralizado

38%

Descentralizado

| Ingresos

Mas de USD1 billones

De USD500 millones a USD1 billones

Menos de USD500 millones
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Adoptando soluciones tecnoldgicas
para desbloguear el valor estratégico

Las funciones de auditoria interna y control interno estdn en una
posicién Unica para comprender el negocio y sus capacidades
dado su acceso a los datos de la organizacién y su influencia en el
Directorio.

La tecnologia ofrece numerosas oportunidades para mejorar

el ciclo de vida de la auditoria interna, desde la evaluacion

de riesgos y la planificacion de la auditoria hasta la ejecucién

y la elaboracion de los informes. Las empresas lideres estan
aprovechando nuevas formas de gestion de cumplimiento e
informes que funcionan con andlisis de datos y automatizacién,
ya que proporciona una supervisién de control interno mas
eficiente y efectiva. Solo el 30% de nuestros encuestados
actualmente realiza andlisis de datos en el ciclo de auditoria; sin
embargo, los resultados de nuestra encuesta muestran que es la
mejor oportunidad para mejorar su funcién de cumplimiento o
gestioén de riesgos.

Trabajando en departamentos o unidades de negocios
frecuentemente independientes, los ejecutivos de riesgo pueden
brindar un mayor contexto y conexién dentro de la organizacion
para detectar o prevenir fallas comunes que se encuentran en
diversas implementaciones o esfuerzos de transformacion.

40%

de los encuestados estan realizando
activamente una evaluacién de riesgos
emergentes por separado

30%

de los encuestados realizan analitica de
datos en el ciclo de auditoria

Ademds, incorporar los riesgos emergentes en el monitoreo
permite a las empresas pasar de confirmar lo esperado a resolver
lo inesperado. Esto mantiene la funcién de riesgo &gil y mévil,

lo que permite una toma de decisiones mas precisa y rapida.

Casi el 40% de los encuestados estan realizando activamente

una evaluacién de riesgos emergentes por separado, y un 15%
adicional planea hacerlo dentro de los préximos tres afios.

Reimaginar los flujos de trabajo para desbloquear
el crecimiento estratégico

Reinventar los flujos de trabajo, como cambiar plataformas o
sistemas de entornos de trabajo, puede mejorar el rendimiento

y reducir los costos. Una historia de éxito de las plataformas de
automatizacién y ejecucion de Al, el EY Virtual Internal Auditor
(EY VIA) y otras soluciones listas para usar han demostrado cémo
la integracion inteligente de datos en las funciones de riesgo
coordinadas puede ayudar a las organizaciones a aprovechar los
conocimientos mas alla de la deteccidn de problemas de control
histérico y adoptar casos de uso mds proactivos para dreas como
la resiliencia empresarial, los puntos de referencia ambientales,
sociales y de gobierno y la reducciéon de amenazas cibernéticas.

(14

Disponemos de analitica de riesgos

en tiempo real; estos analisis pueden
extraer los datos de los dltimos 12
meses en cualquier momento. El
equipo de auditoria interna puede
revisar y monitorear estos indicadores
clave de riesgo como parte de nuestro
proceso de planificacion de auditoria y
evaluacion de riesgos, lo que hace que
la auditoria sea mas eficiente y agregue
\:1 ()

Fernando Garcia Bueno
Jefe de Auditoria Interna en Kraft Heinz




La tecnologia puede desbloguear una cobertura
de riesgo mejorada con la misma inversion

Hacer un balance de qué y cémo ejecutar efectivamente la
automatizacién de forma integrada estd sujeta al proceso de
evaluacién dindmica de riesgos (DRA, por sus siglas en inglés).
Con un analisis de datos robusto, la DRA cambia el analisis de
riesgos de un enfoque reactivo a uno proactivo, detectando fallas
imperceptibles en los procesos, sefialando fallas y marcando

Sus ocurrencias para evitar errores futuros. Las herramientas
digitales, como los aceleradores de alcance, permiten a las
empresas concentrarse en las entidades materiales y las partidas
de los estados financieros, las funciones comerciales y los
sistemas de Tl correspondientes.

El andlisis de datos también puede reemplazar o reducir otros
esfuerzos de prueba tradicionales desde la perspectiva de

los controles internos sobre los informes financieros. Una
comprensién profunda de los datos y su flujo o arquitectura es
fundamental para lograr una solucién viable; por ejemplo, una
empresa de viajes compartidos usé el andlisis de datos para ganar
comodidad con los conjuntos de datos clave, como las tarjetas

de tarifas del conductor, el impuesto sobre las ventas y otras
tarifas, una gran mejora con respecto a los controles generales de
tecnologia de la informacioén tradicionales y que resulté en costos
mds bajos pero con una mayor cobertura de riesgos.

El panorama de riesgo de hoy esta
en constante evolucion. El cambio
o disrupcion se ha convertido en
la norma y no en la excepcion. Las
funciones de auditoria interna
que pueden mantenerse agiles

al ser proactivas y comprender
verdaderamente sus capacidades
tendran respuestas mas rapidas y
mejores.

Sanjay Khunti

Socia de Business Consulting de
EY

| EY

éCudles de las siguientes tecnologias se
aprovechan en el proceso de evaluacién de
riesgos de auditoria interna?

25%
Analisis fundamental (descriptivo)

25%

Herramientas de encuesta

13%

Visualizacién de datos

10%
Plataforma o software de colaboracién

T

Analitica avanzada (predictiva, prescriptiva)

-

Automatizacién Robdtica de Procesos (RPA)

2%

Inteligencia artificial y aprendizaje automatico

19%
Ninguna de las anteriores

de las empresas utilizan RPA para sus
controles clave dentro del alcance.

El panorama del
cumplimiento normativo
continda cambiando y

las organizaciones deben
prepararse para cambios
como los mandatos
ambientales, sociales y

de gobierno, la sequridad
cibernética y las obligaciones
de informes de terceros.
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Los cambios regulatorios ofrecen
oportunidades estratégicas para los
ejecutivos de riesgos

El panorama requlatorio dinamico en todo el mundo

estd ejerciendo presién sobre el rendimiento de muchas
organizaciones. Estas organizaciones, a su vez, buscan a sus
ejecutivos de administracién de riesgos y auditoria interna para
mantenerse al dia y cumplir con los requisitos en constante
cambio.

Por ejemplo, el 9 de marzo de 2022, la Comisién de la Bolsa

y Valores de EE. UU. (SEC, por sus siglas en inglés) propuso
nuevas reglas para las empresas publicas que mejorarian y
estandarizarian las divulgaciones que hacen de los registrantes
de los incidentes de seguridad cibernética y su gestién, estrategia
y gobernanza de riesgos de sequridad cibernética. Se espera que
la SEC finalice sus requisitos y reglas para fines de este afio.

A medida que se implementan mds de estos tipos de regulaciones
en todo el mundo, la auditoria interna puede proporcionar valor
al realizar evaluaciones de las capacidades y brechas para evaluar
la postura actual de su organizacién en relacién con los requisitos
regulatorios propuestos. La asociacién con la empresa ampliard
aun mas la influencia de la funcién de auditoria interna o gestion
de riesgos dentro de la organizacion.

¢Qué estrategia de innovacion deberia
adoptar y cudndo?

¢Cémo aprovechar estas tecnologias de manera
rentable, especialmente en una organizacion con
capacidad limitada para invertir? ¢Cémo acelera el
proceso de gestiéon del cambio que se requiere para las
nuevas estrategias?

.Coémo puede la tecnologia habilitar mejor la funcién
actual, aumentar la adaptabilidad del proceso,
reemplazar las tareas repetitivas, mejorar la cobertura
0 generar conocimientos?

¢Qué porcion de su plan de auditoria interna
se deriva de los resultados de su evaluacion de
riesgos de auditoria interna?

O <«<su
. No aplica

@ sov%-74%

® 100%

@ 75%99% @ 25%-49%

1%
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Evolucionar a un proceso dinamico de
evaluacion de riesgos para minimizar la
fatiga de auditoria y cumplimiento

Los procesos de evaluacién de riesgos tradicionales o estaticos
pueden tener dificultades para mantenerse al dia con el ritmo
de cambio actual de los negocios. De hecho, segun la ultima
Encuesta Global de Riesgos de Directorios de EY, solo el 39%
de los directorios en la actualidad cree que las capacidades

de gestion de riesgos de su organizaciéon son mas que
moderadamente efectivas para gestionar tanto los riesgos
atipicos como los emergentes. Cuatro de cada cinco miembros
del Directorio creen que una mejor gestién de riesgos sera
fundamental para que su negocio proteja y genere valor en los
préximos cinco afios.

Los ejecutivos de auditoria interna y gestién de riesgos en las
empresa lideres:

1. Cuestionan los procesos y enfoques tradicionales de
evaluacién de riesgos y sintetizan los comentarios de las
partes interesadas clave

2. Aprovechan la tecnologia para evaluar el riesgo de manera
mas eficiente y completa

3. Incluyen datos como puerta de entrada para responder
proactivamente a las oportunidades y amenazas

4. Establecen o mantienen la confianza con las partes
interesadas clave afectadas por sus esfuerzos de
transformacién de riesgos

El enfoque mas inteligente para el cumplimiento y la evaluacion
de riesgos permite que las organizaciones administren de manera
proactiva sus requisitos de cumplimiento externos al tiempo que
brindan informacién basada en datos para mejorar el negocio y
reducir el costo general de cumplimiento.

éCuantos componentes auditables* tiene la
organizacion?

52% Més de 21

29% 11-20

11%

o M -

*por ejemplo, entidades, divisiones, ubicaciones o componentes de riesgo
analizados con fines de determinacién del alcance

2-10

| EY

Una plataforma integrada de gestién de riesgos permite a las
empresas capitalizar en los riesgos mientras minimiza la amenaza
de estos. Con los datos como centro de la estrategia de gestion
de riesgos, los ejecutivos de riesgos pueden ayudar a sus
organizaciones a alinear su taxonomia de riesgos e implementar
metodologias dindmicas de evaluacion de riesgos que se adapten
al entorno comercial cambiante, mientras coordinan la respuesta
al riesgo y la presentacion de informes en las tres lineas de
defensa.

Ademds, las organizaciones que han implementado tecnologias
lideres como los gemelos digitales, representaciones virtuales
que sirven como la contraparte digital en tiempo real de un
objeto o control fisico, pueden planificar estratégicamente las
interrupciones en el proceso de la cadena de suministro o con
proveedores externos. A medida que las empresas implementan
estas nuevas tecnologias, a menudo recurren a su tercera o
segunda linea de defensa para mantenerlas seguras y advertirlas
sobre posibles riesgos.

Las practicas de lideres de riesgo adoptan el ritmo del cambio y
aprovechan la comprensién de toda la organizacion, sus riesgos,
oportunidades y estrategias relacionadas para maximizar su
impacto. Las funciones de riesgo del futuro estdn basadas en
datos, hacen uso de tecnologias emergentes, tienen procesos
dindmicos y se basan en un modelo de personas flexible que
podria incluir recursos externas, fuentes compartidas y/o
rotaciones del negocio, segln sea necesario.

¢Cémo equilibrar los riesgos y las
oportunidades relacionados con las
tecnologias disruptivas?

¢Cémo gestionar la presentacion de
informes a las partes interesadas
internas y externas?

¢Cémo utiliza la tecnologia dentro de los
limites de las regulaciones existentes?
¢Como pueden las politicas y los
estandares adaptarse a estas nuevas
oportunidades?
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Reinventando el talento y los modelos
operativos de auditoria interna

Desde los Ultimos afios, atraer y retener a los mejores talentos
ha estado en lo mas alto de las agendas de las organizaciones.
No hacerlo es un riesgo que podria causar retrasos en funciones
criticas, aumentar los costos y distraer a los lideres de sus
responsabilidades. Dada la disrupcién en la fuerza laboral, los
modelos laborales deben volverse mas flexibles, recurriendo a
una fuerza laboral diversa y mévil con una gama mds amplia de
habilidades.

La funcién de auditoria interna tiene una oportunidad Unica
de fomentar una cultura de diversidad, equidad e inclusion,
comenzando dentro de su propia organizacién. Eso significa
expandir las prdcticas de contratacién y evolucionar desde un
modelo tradicional de control y auditoria interna, implementar
personal rotativo, asociarse con proveedores externos para
habilidades complementarias, y desarrollar curriculos de
aprendizaje y experiencia personalizados para habilidades
blandas y técnicas.

Las funciones de riesgo y gestién de riesgos deben desarrollar
profesionales que estén empoderados por la tecnologia y la
aprovechen para obtener conocimientos estratégicos mientras
automatizan tareas repetibles dentro de la organizacién.

Las empresas lideres se preguntan: éTenemos el talento digital
gue puede aprovechar cualquier inversién en tecnologia,
habilitacion y cambio en las capacidades, o necesitamos
subcontratarla? Es importante que las funciones de auditoria
interna tengan la capacidad de ver y aprovechar los datos y
andlisis al tiempo que brindan informacién y garantias en todo el
espectro de riesgos para aumentar el valor estratégico.

Atraer y retener a los mejores talentos serd imperativo para el
futuro de las organizaciones de auditoria interna y cumplimiento.

de las funciones de auditoria interna de los encuestados tienen
10 empleados 0 menos

de las funciones de auditoria interna y control interno de los
encuestados tienen un historial tradicional de auditoria y control

¢Como adaptamos
nuestro modelo de
talento a un nuevo
entorno?

¢Qué nuevas habilidades
necesitan ser reclutadas?
¢Cémo se entrena
adecuadamente a los
profesionales existentes y
nuevos?

¢Ha considerado su huella
de talento digital? éTiene el
talento que necesita para
aprovechar cualquier inversion
en tecnologia?
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Resumen

A medida que avanzamos hacia el 2023, las funciones de riesgo
y cumplimiento se encuentran en una posicién Unica para adoptar
con determinacién el entorno de riesgo cambiante y desafiante
del dia de hoy. Con la adopcién de tecnologias emergentes y un
mayor acceso a datos y andlisis, estas funciones pueden liderar
sus organizaciones al ayudar a las gerencias y al Directorio a
descifrar qué riesgos son los mas imperativos.

Las empresas lideres han encontrado una manera de
empoderar su funcién de auditoria interna para pasar de ser
vista Gnicamente como un drea de cumplimiento a volverse

un asesor comercial estratégico. Los resultados de nuestro
estudio demuestran que estas organizaciones requieren que sus
funciones de auditoria interna:

1. Redefinan la postura de riesgo de su organizacién y generen
valor a los stakeholders a través de soluciones tecnoldgicas.

2. Brinden a los ejecutivos de riesgo la oportunidad de ser un
asesor estratégico, especialmente a medida que el panorama
del cumplimiento normativo continda cambiando.

3. Evolucionen su proceso estatico de evaluacién de riesgos
para que sea mds dindmico e incorpore riesgos emergentes.

4. Diversifiguen sus modelos de talento y modelos operativos
para una fuerza laboral diversificada.

A medida que las empresas siguen adoptando la tecnologia,
pueden ampliar los requisitos de cumplimiento tradicionales e
integrar una disciplina mas holistica de optimizacién de riesgos.
Ahora mds que nunca, hay un llamado a la accién para pensar en
un panorama general y comprender en profundidad los datos, la
estrategia y las capacidades comerciales de la organizacién para
mantenerse 4gil en el panorama de riesgos en evolucion.

Los cinco principales riesgos emergentes

33%
Ciberseguridad

19%

Cambio climatico y sostenibilidad

18%

Grandes cambios en la tecnologia

17%
Normativa en torno a la privacidad de datos

13%

Transacciones estratégicas en ubicaciones globales
(por ejemplo, fusiones, adquisiciones y desinversiones)

| EY

Principales oportunidades para mejorar la funcion
de riesgos

Aprovechar las tecnologias emergentes

Sequir colaborando con las empresas como asesor estratégico

Centrarse en mejorar las habilidades y el talento

¢éCual es la complejidad del sistema de
planificacion de recursos empresariales (ERP) de
su organizacién?

Combinacién de un sistema listo para usar
desarrollado internamente y comprado

. Sistema listo para usar

. Totalmente personalizado o
desarrollado internamente

64%
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Preguntas complementarias de

la encuesta

¢Qué tecnologias aprovechan
las funciones de auditoria
interna y controles internos en
el ciclo de vida de la auditoria?

@ Analitica de datos

@ Gestidn de auditoria (flujo de trabajo)
@ Gestion de riesgos y controles (GRC)

@ Herramientas de visualizacion

@ Programacion y operaciones robética
@ N/A, no utiliza tecnologia

[ J

¢Qué parte de su plan de auditoria interna se
deriva de los resultados de su evaluacion de

riesgos de auditoria interna?

100%

¢&Qué porcentaje de tiempo
asigno auditoria interna a lo
siguiente durante el afo fiscal
20217

@ Riesgo financiero
@ Riesgo operacional
® Riesgode IT
@ Riesgo de cumplimiento
® Riesgo de regulacion
@ Riesgo estratégico
@ Riesgo de fraude
Otros

éCudles de las siqguientes
tecnologias se aprovechan en
el proceso de evaluacion de
riesgos de auditoria interna?

@ Andlisis fundamental (descriptivo)

@ Herramientas de encuesta

@ Ninguna de las anteriores

@ Visualizacion de datos

® Plataforma o software de colaboracién

@ Anélisis avanzado (predictivo, prescriptivo)

@ Automatizacion robdtica de procesos (RPA)
Inteligencia artificial y aprendizaje automético

éCual es el porcentaje de confianza que su
auditor externo deposita en las pruebas de

controles internos de la administracion?

25%-49%

0/ = 0,
75%-99% Menos de 25%

50%-74% 50%-74%

25% 49% 0%

Menos de 25% 75%-99%

ol 6 100%
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éCon qué frecuencia su
funcion de auditoria interna
realiza una evaluacion de
riesgos de auditoria interna?

¢Utiliza tableros para
informar a la gerencia
sobre indicadores clave
de riesgo o desempeiio?

Asignan calificaciones
a los informes de
auditoria interna?

anvaimente [ NNEIMNND 247 N 172 N 2o
Si Si, a las auditorfas de
Semestralmente . 52 _ 154 aseguramiento y cumplimiento
Continuamente . 47 No, pero lo planeamos en los _ 127
préximos 1 a 3 afios NO se asignan calificaciones
Trimestralmente . 39 _ o8 _ 28
No

N/A, la evaluacion de 39
riesgos de auditoria
interna no se realiza

Si, a las revisiones de
asesoramiento y consultoria

¢Su evaluacién de riesgos de
auditoria interna y otros mecanismos
desencadenan cambios en el plan de
auditoria interna a lo largo del afio?

éCudntos controles clave tiene la
empresa en promedio?

Mds de 1,000
500-999
300-499
150-299

1-149

De esos controles clave, éaproximadamente qué
porcentaje se clasifican como los siguientes?

@ Manual

@ Manual dependiente de Tl

@ Control general de Tl

@ Control de aplicaciones

@ Control a nivel de entidad
(ELO)

@ Otros

Desde la implementacion de SOX, ésu empresa ha
realizado esfuerzos para racionalizar u optimizar
la estructura de controles internos?

— 117

Si, evaluamos segun sea necesario

I 142

Si, la evaluamos anualmente

B s

No, no hemos evaluado nuestras controles

BN 30

Si, evaluamos en otra frecuencia

¢Cudl es la frecuencia del alcance
de los controles internos?

Anualmente (al comienzo del afio)

. -

Semestral

-37

Trimestral

B 17

Otras frecuencias

| EY

¢Qué parte de sus controles clave dentro del
alcance son realizados por la automatizacién
robética de procesos (RPA)?

100% | 1
75%-99% | 1
50%-74% | 3
25%-49%
Menos de 25%
0%
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EY | Construyendo un mejor mundo de negocios

EY existe para construir un mejor mundo de negocios, ayudando a crear valor de largo
plazo para sus clientes, su gente y la sociedad, asi como para generar confianza en los
mercados de capitales.

Mediante los datos y la tecnologia, los equipos diversos e inclusivos de EY, ubicados en
mas de 150 paises, brindan confianza a través de la auditoria y ayudan a los clientes a
crecer, transformarse y operar.

A través del enfogue multidisciplinario en auditoria, consultoria, servicios legales,
estrategia, impuestos y transacciones, EY busca que sus equipos puedan hacer mejores
preguntas para encontrar nuevas respuestas a los asuntos complejos que hoy enfrenta
nuestro mundo.

EY se refiere a la organizacién global y podria referirse a una o mas de las firmas
miembro de Ernst & Young Global Limited, siendo cada una de ellas, una entidad

legal independiente. Ernst & Young Global Limited, una compafiia inglesa limitada

por garantia, no presta servicios a clientes. Para obtener informacién sobre cémo

EY recaba y utiliza los datos personales y una descripcion de los derechos de los
individuos conforme a la ley de proteccién de datos, ingrese a ey.com/privacy. Las
firmas miembro de EY no ofrecen servicios legales en aquellas jurisdicciones en donde
estd prohibido por regulacién local. Para obtener mayor informacién acerca de nuestra
organizacion, por favor ingrese a ey.com

© 2022 EY Pert
Todos los derechos reservados.

Este material y el contenido aqui vertidos se proporcionan sélo con fines de
informacién general, y no pretenden ni pueden sustituir, ni tampoco entenderse como
la emision de criterio, asesoria, ni opinién profesional en contabilidad, impuestos, legal
u otro tipo de servicios profesionales, por lo que no puede ser tomada como base para
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