EVALUATION DE LA CYBERSECURITE

QU’EST-CE QU'UNE EVALUATION DE LA CYBERSECURITE?

Une évaluation de la cybersécurité permet a votre
organisation d’examiner et d'évaluer la conception, I'efficacité
et la maturité de son programme, ainsi que de son
infrastructure TI et de ses systemes de gestion de la
conformité de la cybersécurité.

Cette évaluation vous fournira des renseignements qui vous
aideront a vous adapter et a faire preuve d'agilité face a
I’évolution constante d’un environnement de cybersécurité de
plus en plus complexe. Elle vous présentera aussi une évaluation
indépendante de votre position sur le plan de la cybersécurité.

DEFIS QUE NOUS POUVONS VOUS AIDER A RELEVER

= Evolution des cybermenaces et risques

= Réglementation fragmentée et complexe

= Insuffisance de I'expertise interne en cybersécurité

= Problémes potentiels d’abus de confiance

= Absence de structures de gouvernance

= Dépendance excessive a I'égard de systeémes et de
fournisseurs tiers

PAR EXEMPLE : DES EQUIPES EY EN PLEINE ACTION

Les équipes de cybercertification d’EY collaborent avec les

clients pour contribuer a I'amélioration de la gouvernance et

au renforcement des mécanismes de défense afin d'atténuer

véritablement les risques :

= Evaluation de la situation actuelle pour formuler des
recommandations prioritaires fondées sur le risque dans
le but de faire évoluer le programme de cybersécurité

= Examen du caractére suffisant des rapports présentés
au conseil

= Evaluation des tiers axée sur les cyberrisques

= Soutien aux examens réglementaires en matiere de
cybersécurité
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DES QUESTIONS A POSER DES MAINTENANT

= Nos mécanismes de controle actuels sont-ils
adéquats compte tenu des nouvelles
cyberfrontieres et des nouveaux risques
géopolitiques?
Est-il plus difficile de se conformer tandis que les
modifications apportées a la réglementation et a la
Iégislation changent d'un pays a l'autre?
Notre culture favorise-t-elle la sensibilisation
et notre état de préparation en matiere de
cybersécurité?
Y a-t-il eu récemment un cyberincident, un
changement organisationnel ou une priorité
stratégique?

COMMENT EY CREE—T-ELLE DE LA VALEUR?

Notre approche fonciérement intégrée vous aide a

faire ce qui suit :

= Améliorer la confiance des clients et des
investisseurs, et la conformité réglementaire

= Accroitre la préparation et la résilience en
matiere de cybersécurité

= Augmenter l'efficacité

= Etablir une collaboration avec le groupe
Cyberconsultation d'EY afin de fournir
I'intégration et I'évaluation de bout en bout
servant a la mise en ceuvre et a I'exploitation
par l'intermédiaire de services gérés
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