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1 はじめに

あらゆるもののデジタル化は、組織に大きなビジネスチャンスをもたら
します。その機会を活かすためには、イノベーションを推進し、組織の
価値や競争力を維持していくことが不可欠です。

新しいテクノロジーの進化は、ますます大量化するデータのアクセス、収集ならび
に分析を可能とし、より良い意思決定、主要なビジネスプロセスの効率化、ステー
クホルダーとのより良い関係の構築を助長します。 しかし、新しいテクノロジーの

利用はリスクの複雑化を伴います。これらのリスクに適切に対応できなかった場
合、組織の信頼低下を招く恐れがあります。 「信頼」は競争力の確保や維持に欠

かせない重要ファクターであるという認識が世界中の組織の間で急速に高まって
おり、これらのリスクへの対応は重要な課題です。

新しいタイプのテクノロジーは、統制された環境で、デジタル化に伴い新たに発生
するリスクに注意を払いながら利用する必要があります。デジタル化のスピードは、
リスクおよびより広範な統制環境の管理方法に大きな影響を与えています。また、
よく知られているリスクも、以前には見られなかった全く新しい形で現れています。

従来の3ラインモデルは、受動的で、人の関与に大きく依拠し、サイロ化していると

いってよいでしょう。急速にデジタル化が進み、急速に進化する新たなテクノロ
ジーが利用される環境では、このような従来モデルは、もはや、ほとんどの組織の
目的を満たすことができないでしょう。本書では、組織が新しいデジタルリアリ
ティーに適応し、リスクに対する理解を深め、リスクをよりよく管理するための機会
に適応していくためには、どのようなモデルを採用し、どのようにそのモデルを適
用していけばよいのか考察します。

フォーカスするのは、デジタル化に関連する以下の3つの重要な領域です。
ロボティクス・プロセス・オートメーション（RPA）、人工知能（AI）、ビッグデータ、
そして、次の点について考察します。

• 上記のテクノロジーに伴うリスクの特性ならびにそのリスクが従来の3ラインモデ
ルに与える影響

• デジタル主導の3ラインモデルの機能強化に向けて、上記のテクノロジーをどの
ように活用すればよいか
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内部監査人協会（IIA）は、現在、上記のような多くの課題に対
処するために、従来型の3ラインモデルの刷新に取り組んでい

ます。組織は、これを機に、自動化、ビッグデータおよび人工
知能（AI）がもたらすデジタル・オポチュニティを取り込み、従来
型モデルの課題の改善に徹底的に挑む必要があります。

なぜ、従来型の3ラインモデ

ルは、デジタル時代への適
応に苦戦しているのか・・・

• アナログ
• 緩慢
• 費用がかかる
• 連携の欠如
• 手作業
• 柔軟性の欠如
• 硬直的
• 予見的ではなく発見的
• 非効率

• データの不足
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3ラインモデルを刷新する新たなデジタル技術

自動化が広く浸透している環境で
は、効率性は必須要件

• 組織は、効率性の向上、コスト

削減、レガシーアプリケーション
との連携、処理品質の向上を実
現する方法を模索しています。

• 自動化の適用範囲は、定型化し

やすい単純な作業から複雑な作
業へと拡大しています。これは、
成果や結果の予測を可能にする
データや人工知能の利用が背景
にあります。フォーカスは、発生
後の事象から今後発生しうる事
象へとシフトしています。

• 多くの大手グローバル組織は、

バーチャルワーカー体制の促進
ならびに効率化とコスト削減に向
けて工場の自動化に取り組んで
います。例えば、一般消費財セク
ターの某グローバル会社では、
現在、数百のバーチャルワー
カーを利用していますが、今後
12カ月以内に3千に増加する予
定です。

入手可能なデータ量が急激に
増加

• 2025年には全世界のIoTデバ
イスの普及台数が416億台に達

すると予測されます。1

• 世界に存在するデータの90%は
過去2年以内に作成されたもの

です。2

• 全世界で毎日250京バイト以上

ものデータが生成されていると言
われ、そのデータ量は増加し続
けています。2020年には、地球
上の一人当たりの1秒のデータ
生成率は1.7メガバイトになると
予測されます。3

人工知能（AI）の適用が急速に
拡大

• 斬新な言い方かもしれませんが、

私たちが日々ごく普通に利用し
ているアプリケーションでも、す
でにAIが採用されています。

例えば
• クレジットカードの不正検知
• ソーシャルメディアにアップ

ロードした画像上の友人を自
動タグ付け

• デジタル・パーソナル・アシス
タントによる音声認識

• ターゲットを絞った広告配信

• データ量の急激な増加により、
AIシステムの精度が向上し、適
用範囲が拡大するでしょう。

• AIはビッグデータ分析の最も一
般的な手法になり得るでしょう。

世界に存在するデータの
90%は過去2年以内に作

成されたものです。2
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2 新しいテクノロジーの台頭

により求められる従来型リスク
に対する新たな考え方

ユーザーアクセス：
バーチャルワーカーが適切に
タスクを実行しているという信頼を
どのように確保しますか？

私たちは皆、特定のソフトウエアへ
のアクセス制御が重要であるという
ことを理解しています。バーチャル
ワーカーについても、その重要性
は変わりません。従って、バーチャ
ルワーカーのコード変更や修正の
アクセス権を厳重に管理することが
重要です。また、バーチャルワー
カーの各タスクをユニークなIDで管

理できるようにするロールベース・
セキュリティを実装することも重要
です。そうすることで、バーチャル
ワーカーのタスクを監視し、追跡す
ることができます。このようなセキュ
リティ管理が不十分な場合、人やテ
クノロジーの介入によるバーチャル
ワーカーの誤った利用や、誤作動
を引き起こしかねません。

サイバーセキュリティ：
バーチャルワーカーに従業員と同程
度のセキュリティ意識を持たせるに
はどうしたらよいでしょうか？

バーチャルワーカーの開発におい
ては、サイバーセキュリティを考慮
事項として織り込む必要があります。
セキュリティ対策の欠如は、組織を
固有のサイバーリスクにさらします。
例えば、人は、セキュリティ研修な
どを受けて、悪意のあるファイルが
添付されたフィッシングメールの開
封を回避することができますが、
バーチャルワーカーの場合、その
ようにプログラミングされていない
限り、不審なメールアドレスやフィッ
シングメールの件名を見極めること
はできないでしょう。

ロボティクス・プロセス・オートメーション

従来型リスクに対する新たな考え方

レジリエンス：
主要ビジネスプロセスを遂行する
バーチャルワーカーが誤作動してオ
ペレーション障害が起きた場合、ど
のようにリカバリーしますか？

バーチャルワーカーに誤作動が起
きた場合における対応力およびリ
カバリー能力を早急に検討して、オ
ペレーションの継続性を担保する
必要があります。例えば、40人の
従業員分の仕事をこなす5つの

バーチャルワーカーが誤作動した
場合、そのビジネスプロセスを継続
するために40人の派遣社員を採

用し、研修を実施するソリューショ
ンは、費用対効果や適時性の観点
から得策ではありません。必要に
応じて、バーチャルワーカーを速や
かに回復できるようにするとともに、
有事の対応をバーチャルワーカー
の開発に確実に組み込むようにす
ることが重要です。

ロボティクス・プロセス・オートメーション（RPA）は、あらかじめ

プログラミングされた指示内容に従って一連の作業を実行する
ように開発されたバーチャルワーカーを生み出します。つまり、
バーチャルワーカーとは、決められたルールに基づいてタスク
を完遂するようプログラムされたソフトウエアです。リスクや内
部統制の観点から、バーチャルワーカーは、他のソフトウエアと
同様に取り扱う必要があります。
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レピュテーション：
自動化が進む時代において、
組織のレピュテーションを
どのように守りますか？

バーチャルワーカーは、顧客との
直接な交流（例：チャットボット）や
サードパーティーであるサプライ
ヤーとの取引処理プロセスに関わ
ることがあります。事例をひとつご
紹介します。ある会社のバーチャ
ルワーカーが、プログラムされたタ
スクの一環としてサードパーティー
のウェブサイトにアクセスして取引
照会番号を調べるようにプログラミ
ングされていました。そのウェブサ
イトにエラーメッセージが表示され
た際にバーチャルワーカーは、数
回、再試行した後にその行動を止
め、報告を行うのではなく、永遠に
同じ行動を続けました。その結果、
サードパーティーのウェブサイトは
DoS攻撃により強制的にシャッドダ

ウンしてしまいました。このような事
象は、その会社のレピュテーション
を傷つける可能性があります。
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バーチャルワーカーの開発に、サイ
バーセキュリティを考慮事項として織
り込む必要があります。セキュリティ
対策の欠如は、組織を固有のサイ
バーリスクにさらします。



規制：

データ関連の規制を順守し続ける
ためにはどのようにすればよいで
しょうか？

1998年にデータ保護法が発効さ

れて以来、データ保護は重要なコ
ンセプトになっています。しかし、昨
今、アクセスするデータ量やデータ
の使い方が変化したため、規制要
件がますます複雑化しています。
例えば、EU一般データ保護規則
（GDPR）やネットワーク・情報シス
テムの安全に関する指令（NIS指

令）などが導入され、企業に対して
データの保存や利用方法に関する
厳格な規制要件を定めています。
違反した場合には、厳罰が科せら
れます。

レピュテーション：

ステークホルダーのデータに対す
る権利意識がかつてないほどに高
まっている中、組織のレピュテー
ションをどのように守りますか？

データ関連の権利に対する消費者
の意識は、かつてないほどに高
まっています。誤ったデータの使い
方や時代遅れのデータセキュリティ
は、顧客を失うだけでなく、マーケッ
トシェアやブランド価値、信頼の低
下を招く恐れがあります。

ビッグデータ

従来型リスクに対する新たなアプローチ

昨今、かつてないほどの量のデータが生成され続けています。データの
増加は、より有益な情報の生成や、より良い意思決定を促進する機会な
らびに能力をもたらします。一方、このような環境はさらなるリスクをもた
らすため、データの保存や利用方法に注意を払う必要があります。

データ品質およびガバナンス：

どのようにすれば健全なデータや
分析結果に基づいて意思決定を行
えるでしょうか？

データにアクセスすれば有益な洞
察を得られるというわけではありま
せん。データがもたらす価値を享受
するためには、高品質のデータと
適切な分析が不可欠です。分析を
設計し実行する能力が欠如してい
る場合、経営層はビッグデータから
得られた情報を誤って解釈し、経営
判断を誤る恐れがあります。
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信頼と倫理：

人工知能が、単にタスクを正しく実
行するのではなく、なすべきことを実
行できるようにするためにはどうす
ればよいでしょうか？

人工知能（AI）

従来型リスクに対する新たな考え方

人工知能（AI）は、明確な指示を与えなくても、コンピューター

上でタスクやプロセスを実行しながら学習できます。言語の分
析や理解にも利用される他、デジタル化された音声や画像、他
のデータのパターンを認識することが可能です。

偏見：
AIが公正で偏見のない判断を下す

ようにするにはどうすればよいで
しょうか？

人工知能の広く認識されている強
みのひとつは、人工知能は人が意
思決定する際に伴う「偏見」を持た
ずに意思決定を行うことができると
いうことです。しかし、適切な判断は、
意思決定者が質の良い情報を持っ
ていることが大前提になります。人
工知能の判断にみられる「偏見」は、
本質的にアルゴリズムの開発者に
関わるところが大きく、また、私たち
がそのアルゴリズムにフィードする
データの種類や質、量も人工知能
が下す判断の質に影響を与えます。
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私たちは、組織文化やそれと本質
的につながっている従業員の倫理
や行動、判断に影響を与えることが
できます。私たちは、倫理的観点か
らなすべきことだと判断した場合、
たとえそれが最も論理的でないとわ
かっていても、それを選択するかも
しれません。しかし、人工知能は、
人間のようなモラルコンパスを持っ
ていません。組織文化をおもんばか
ることも、もちろんできません。人工
知能による意思決定が非倫理的だ
とみなされるようなことがあれば、組
織の信頼低下を招きかねません。
「信頼」は、組織がステークホル
ダーの長期的成長を支えながら、彼
らと極めて重要な関係を構築する基
盤であり、自信をもって未来へと進
んでいくことを後押しするものでもあ
ります。従って、人工知能を開発し、
展開する際において、「倫理」につ
いて深く考慮することが不可欠です。

考えてみてください。組織は、名の
知られた犯罪者の特定や逮捕目的
で監視カメラのスキャン機能に顔認
証テクノロジーを利用することを黙
認してもよいのでしょうか？ また、
同テクノロジーがとらえた顔の特徴
だけで犯人を予測してもよいので
しょうか？



3 3ラインモデルのデジタル化
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より少ない労力で、より多くの
レビュー

• 自動化によって、受動的な統制より
も継続的な統制の強化に重点を置く

• 自動化とデータ分析を活用して、プ
ロセスの標準化と統制の自動化を
促進

• 機械学習を利用して、判断を必要と
する非定型的な統制活動を効率的
に実施

第1線
リスクの受容および
リスクへの対応

第2線
リスクの監視

リアルタイム・モニタリングおよび
統合の強化

• 自動化、データおよび機械学習を活
用して継続的に内部統制をモニタリ
ング

• 機械学習と外部データを活用して新
たなリスクを特定・予測

• リアルタイムのモニタリング、分析お
よびその結果の集約、ならびに、高
度な分析を伴う第2線データの統合

第3線
リスクマネジメント
に対する保証提供

よりスマートなアプローチによる、
より迅速なアシュアランス

• 自動化による継続的な内部・外部
監査

• 高度なデータ分析およびデータの
可視化によるステークホルダーに
対する第3線のリアルタイムでの保
証提供

• 機械学習とデータの活用によるリス
クベースの内部・外部監査スコーピ
ング

• 場当たり的なリスク管理
• 内部統制

3ラインモデルの
強化機会

従来の3ラインモデル

人の関与に大きく依存、分散型統制活動

• 場当たり的なリスク管理
• 内部統制

手作業によるテスト、機能間の連携欠如、
最小限の分析およびダッシュボードの活用

• 財務管理
• 財務管理
• 事業継続
• 法務
• コンプライアンス

第2線への依拠が限定的、第2線による対応

との重複、不適切なデータ分析、手作業によ
るテストへの依拠

• 内部監査
• 外部監査
• その他第三者による保証提供



3ラインモデルのデジタル化
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• データ主導によりKey Risk Indicator
（KRI）および高度な分析を活用して、

リスク・エクスポージャーをリアルタイ
ムでモニタリング

• 第2線によるモニタリング活動を浸透さ
せることにより、より少ない労力で、第
1線に対するレビューを拡充する

• 新たな第2線の機能および能力：

• バーチャルワーカーに伴う課題の
モニタリング、報告および予測を行
うボットルーム

• データガバナンスの機能および対
応能力の標準化

• 第2線によるモニタリングの成果を取

り込み、より有効に活用することによ
り、アシュアランスの費用対効果を向
上

• 自動化およびリアルタイム・モニタリン
グによる従来のリスク領域に対するア
シュアランス

• 内部監査が、専門的知見、業界知識、
行動観察力を備えた戦略アドバイ
ザーとしての役割を果たす

シンプルな自動化
～労なくしてできる～

複雑な自動化および
分析

分析とあらかじめ設定され
たルールに基づき、RPA

を活用して意思決定を行う
統制

機械学習

過去のデータに基づいて
判断を行い、影響や結果
を予測する統制

標準化されたプロセスおよび統制
統制の自動化

自動化

リスクを識別するための
機械学習

継続的モニタリング

第2線のデータと分析
能力

ボットルームによる自動
処理の監視

オペレーティングモデル

コンプライアンス

リスク

法務

財務管理

アシュアランスの
新しい視点

価値

レピュテーション

信頼

スキル開発

継続的監査

リアルタイムアシュアランス

第2線への依拠
インテグリティ

文化

サステナビリティ

事業継続

判断をほとんど必要と
しない統制

統合



第1線

統制の自動化

• 背景： あるクライアントが、オペ

レーションと外国為替の都合上、世
界各地に多数の銀行口座を持って
いました。

• テクノロジーの適用： EYのプロ

フェッショナルチームは、このクライ
アントのために以下の作業を行う
バーチャルワーカーを開発しまし
た：

• 銀行預金残高証明書をテキスト
ファイルに変換

• ERPシステムの起動およびセ
キュア
な資格情報によるログイン

• 銀行勘定調整の実施

• レビュー用に差異調整が必要な
事項をハイライト

• 成果： 自動化によって、同クライ

アントは統制活動に費やす労力を
92%削減。処理スピードも改善し、
全体的な信頼性が向上しました。

第2線

バーチャルワーカーをリアル
タイムでモニタリングするボッ
トルームの構築

• 背景： EYのグローバルレベルで

の自動化の取組みが大幅に進み、
その結果、バックオフィスの業務が
大幅に効率化し、クライアントにさら
なる価値を提供できるようになりま
した。一方、このような自動化によ
り、バーチャルワーカーのタスクを
適切なレベルで統制し、モニタリン
グすることが必要になりました。こ
れまでに自動化されたタスクは、請
求書の作成や社内ルールの順守
状況のチェック、収益計画、新入社
員研修、採用と面談の日程調整、
その他の複数の社内プロセスなど
です。

• テクノロジーの適用： グローバ
ルでおよそ700のバーチャルワー

カーを導入しているため、これらを
効率的に管理するボットルームを
構築する必要がありました。ボット
ルームはインドに構築され、45名
のスタッフが、1日24時間・週7日、
世界中のEYの700に及ぶバー

チャルワーカーのモニタリングおよ
び保守を行う体制を構築しました。

• 成果： ボットルームによるパ

フォーマンスの自動モニタリング結
果がダッシュボードに表示され、
バーチャルワーカーを利用している
ビジネスユーザーが確認できるよう
になりました。何らかの問題を検知
した場合にも、ダッシュボードに表
示されます。このボットルームは、
バーチャルワーカーに対する適切
なモニタリングおよび統制を確実に
実行するという第2線の主要な役
割を担っています。

第3線

内部監査によりもたらされる
価値とアシュアランスの変革

•背景： EYは、内部監査部門が毎

年実施している顧客と直接的に接
する組織に対するアシュアランス業
務について、改善に向けた取組み
をサポートしました。 EYは、特に、
コンタクトセンターにかかってくる顧
客からの電話の通話内容の品質
および規制コンプライアンスに
フォーカスし、内部監査チームとと
もにこの取組みを進めました。内部
監査チームは、自身の判断により
通話をサンプル抽出し、実際に通
話内容を聴き、規制コンプライアン
スと社内規則などの順守状況につ
いて手作業で検証していました。

• テクノロジーの適用： まず、録音

されたすべての通話を音声認識ア
プリにフィードし、テキストデータ
ファイルに変換しました。次に、自
然言語処理アルゴリズムを利用し
て高度な分析を行い、よりリスクの
高い通話を識別するためにテキス
ト化された通話内容の感情分析を
行いました。その分析結果をレ
ビューしたところ、さらに留意すべき
事項が特定され、顧客とコンタクト
センタースタッフとの会話は、より高
いリスクがあると判断されました。

4 デジタル化による3ラインモデルの強化事例
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• 成果： 内部監査チームは、何万もの

通話を分析し、よりリスクが大きいと思
われる通話をサンプリングすることがで
きるようになりました。その結果、人の判
断によるサンプリングや少ないサンプル
数という状況が回避され、1年分の通話

に対するアシュアランスを提供できるよ
うになりました。これにより、主要なア
シュアランスを効率的に提供できるよう
になっただけでなく、内部監査部門の貴
重なリソースを戦略的に重要な領域に
集中して充当できるようになりました。
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本書では、ロボティクス・プロセス・オートメーショ
ン（RPA）、人工知能（AI）、ならびにビッグデー

タによって、効率化や、より深い洞察、そしてよ
り良い意思決定などの機会がどのように高まる
か考察してきました。一方、このようなデジタル・
オポチュニティは、今まで予測できなかった形で
出現する多くの従来型リスクや、急速に進化す
る新しいタイプのリスクを伴うため、より広範にリ
スクプロファイルに影響を与えるということもわ
かっています。

上記を踏まえると、受動的かつ手作業に大きく
依拠し、サイロ化した3ラインモデルは、もはや、

急速に進化し至る所に潜み、複雑化するリスク
を管理するという目的を満たすことはできないで
しょう。実際、従来型のモデルは陳腐化していく
と思われます。今後は、デジタル化に起因する
主要な課題に対処するとともに、デジタル・オポ
チュニティがもたらす利点を活用して、よりス
マートに、より効率的に機能するように従来型の
モデルを変革することが求められます。

また本書では、従来型モデルが現在直面してい
る課題を明確に示すとともに、3ラインモデルの

デジタル化という新しいビジョンを紹介しました。
3ラインモデルのデジタル化は、統制環境を強

化し、また、関連するアシュアランス活動がもた
らす価値を高める機会を提供します。したがって、
今後、組織がリスクをどのように管理していくの
かについて、あらためて考えるにあたり非常に
重要な指針となります。

そして、さらに重要なのは、絶えず進化するデジ
タル環境において、3ラインモデルのデジタル化

が、組織の価値や競争力の維持、変革を助長
できることでしょう。

結論
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重要な論点

第1線

• 貴社の内部統制フレームワーク
は受動型ですか？ それとも継
続型ですか？

• 貴社の自動化に向けた取組み
は、「トラスト・バイ・デザイン」の
考え方に基づいていますか？

• 貴社の自動化に向けた取組み
は、統制の数を増加させます
か？ それとも統制の品質を向
上させますか？

• 人工知能による判断を心から信
頼できますか？

第2線

• 貴社の第2線はリスクを予測し

ますか？ それとも単に検知す
るだけですか？

• 貴社の第2線によるモニタリン

グの対象は、信頼できる唯一の
データに一元化されています
か？

• 新しいテクノロジーに伴う進化
するリスクに対処するために強
固なモニタリングを実施していま
すか？

• 貴社はデータの活用や分析に
必要な能力を備えていますか？

• 貴社の全社的リスクマネジメン
ト（ERM）のプロセスは新しいテ

クノロジーに起因するリスクを的
確に捉えることができますか？

第3線
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• すべてのステークホルダーが必
要とするアシュアランスを提供
できていますか？

• 貴社はリアルタイム・アシュアラ
ンスを的確に提供できますか？

• 貴社の第3線では、新しいテクノ

ロジーに起因する進化するリス
クに対処するために必要なスキ
ルを備えていますか？

• 貴社の内部監査部門は、より効
率的かつ新たな働き方を実現
するために、新たなテクノロジー
をどのように活用しています
か？
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