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Introduccion

El Covid - 19 afectd y continda afectando el
ambiente de los negocios de innumerables
formas: prohibiciones de viajes que siguen
presentes, trabajo de forma remota, una mayor
dependencia de la tecnologia y la incertidumbre
econdémica, ademas de los numerosos desafios
logisticos y operativos que-se han convertido en
una realidad para muchas organizaciones de todo
el mundo.

Para brindarle una visién ampliada del posible
impacto que la pandemia mundial puede tener en
las organizaciones de Centroamérica, Panama vy
Republica Dominicana, EY entregd a empresarios
y directivos una autoevaluacion que les permitio
explorar cémo los riesgos de fraude y.de
cibercrimen, los litigios y el reclamo de seguros
podrian ser prevenidos, detectados y atendidos en
esta nueva realidad.

Este informe resume las respuestas que brindaron
las organizaciones desde finales de julio hasta
mediados de ectubre de 2020.
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Estamos excepcionalmente agra‘decidos_ﬁon'WorId'
Compliance Association Capitulos-Costa Rica,
Panama y Guatemala; la Cdmarg,de Exportadores
de Costa Rica - CADEXCO; la Cémara des -
Comercio de Costa Rica; el CbJeglo Hondurefio

de Profesionales Un|ver5|tarlos en Contaduria
Publica y la Camara de Industria de Guatemala,
organizaciones que contrlb‘ﬁyeron con su .
tiempo y publicacién de nuestra autoevaluacién.
Agradecemos a las organizaciones que
contribuyeron con su tiempo y conocimiento
sobre el actual estado de Ia situacién de su
compafiia durante este tiempoin precedentes.
Esperamos que la informacion destacada en

este informe sea Util para quienes estan dentro

y fuera de Centroamérica, Panama y Republic
Dominicana, que ayude a comprender cémo es
evolucionando el riesgo de fraude, el cibercrimen
y los litigios, asi como la importancia de
mantenerse siempre alerta para protegerse contra -
sus dafos a raiz del coronavirus.
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Estado de los componentes de prevencion,
deteccion y respuesta frente al fraude y la
corrupcion

Preguntamos a los encuestados sobre los estados A mediados de octubre de 2020, solo el 17% de los

de sus programas antifraude y si habian realizado encuestados habia analizado la efectividad de sus

algunas mejoras al programa con la llegada de la programas de ética e integridad empresarial. A

pandemia. continuacién algunos otros datos del estado de los
componentes de sus programas.

/_

90% 35% 16%

Evaluacién de riesgos Herramientas de anélisis Proteccién de informacién
de datos de la Compaiiia
No habian analizado los
riesgos y controles de fraude y Contaba con herramientas de Analizaron las fuentes relevantes de
corrupcion con el teletrabajo deteccién periédicas informacién, estableciendo protocolos

para su descarga y proteccion

20% 17%

Canal ético Plan de respuesta a incidentes
Contaban con un canal de denuncias Contaba con un plan de respuesta con
gue apoyard a la Compafifaenla responsabilidades, actuaciones y pasos a sequir
deteccion de fraudes relacionadas con el fraude y la corrupcién

Nuestra autoevaluacién brindé a las empresas entrevistadas un nivel de madurez con cuatro escalas:
algunos elementos, nivel basico, en evolucion y nivel establecido.

de las compafiias obtuvieron una calificacién de bdsico, lo que significa que
las organizaciones contaron con algunos elementos para la prevencién,

0 deteccidén y respuesta de situaciones de fraude y de corrupcién. Estos
0 elementos no fueron implementados o actualizados de acuerdo con
los cambios que exigidé la pandemia, lo que pone en mayor riesgo a las
organizaciones.
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Estado de los componentes de respuesta y
prevencion del cibercrimen

Las organizaciones proporcionaron informacién
sobre el estado de madurez de sus programas para

prevenir y responder al cibercrimen.

Solo el 17% de compafiias habia implementado un

plan de respuesta ante el cibercrimen.

Proteccion y manejo de
informacion durante la
contingencia

Medios de comunicacion
con terceras partes
durante la contingencia

Andlisis o actualizacion
de los esquemas de
cibercrimen

Comunicaciones
relacionadas con la
prevencion y respuesta
del cibercrimen

Durante la pandemia incrementaron el secuestro
de informacién o malware, el pishing, la ingenieria
social, el business email compomise, entre otros
tipos de ciberataques. A continuacién presentamos
los resultados de la madurez de las organizaciones
sobre este tema.

de las compafiias analizé la manera de proteger, almacenar y realizar
pruebas de seguridad de la informacién en ambientes distintos a las redes
utilizadas comidnmente; por ejemplo, el teletrabajo durante la pandemia.

de las compafiias encuestadas no habian analizado e implementado
maneras para contactar a sus empleados, clientes y terceros en caso de
ser victima de un ciberataque o de la caida de servidores.

De las compafiias encuestadas incluyeron dentro de sus evaluaciones de
riesgo los esquemas de cibercrimen mas utilizados por los delincuentes
durante la pandemia.

de las compafiias encuestadas realizaron comunicaciones y
entrenamientos sobre la prevencion, deteccién y respuesta del
cibercrimen.

O de las empresas obtuvieron una calificaciéon de “Algunos elementos”, lo que
E | 4 3 /0 significa gue no contaron con varios componentes para prevenir o responder

al cibercrimen.
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Posible recuperaciéon de pérdidas econdmicas
por medio de litigios o de reclamo de seguros

La ruptura de contratos o la existencia de productos, entre otros factores. Consultamos la
desacuerdos estan siendo mds frecuente por los existencia de posibles incumplimientos de terceras
cambios en la cadena de suministros, por el cierre partes, la posibilidad de entablar un litigio o disputa,
de fronteras, por el cambio de precios de algunos asi como el cobro de un reclamo.

Realizamos un analisis de
posibles incumplimientos

El 42% de las compafias analizaron
compromisos que pueden representar
situaciones de incumplimiento frente

a terceros; sin embargo, solo el

22% incluyo dentro de su analisis la
probabilidad y el impacto que arrojarian
estos eventos.

Incluimos en nuestros
analisis probabilidad e
impacto

M Lo analizamos en compafiia de un experto
Lo analizamos de forma general
B No lo hemos analizado

0 de las compafiias obtuvieron una calificacion de “Bdasico”, lo que significa que
0 contaron con algunos elementos para enfrentar litigios.

Registros de los litigios
o reclamos

78%

de las empresas contaron con
herramientas tecnologias o
registros ordenados para soportar
el caso

Establecer una estrategia
financiera

~

80%

de las empresas no analizaron una
estrategia financiera para hacer o
defender una reclamacién o litigio

Andlisis de pdlizas y sequros

76%

de las empresas no contaron con
un andlisis de pdlizas de seguros y
coberturas
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Algunas recomendaciones

Debido a que el 68% de las empresas participantes manifestaron contar con algunos elementos
para prevenir, detectar y atender los riesgos de fraude y de cibercrimen, los litigios y el reclamo
de seguros. A continuacién enmarcamos algunas recomendaciones que consideramos otorgaran

valor a las organizaciones:

Evaluacién de riesgos de fraude

Actualizar la evaluacién de riesgos
de fraude donde sean analizados los
nuevos esquemas de funcionamiento
corporativo, como: el teletrabajo, las

conexiones remotas, los cambios en-la
cadena de distribucién y los controles
antifraude creados en el pasado.

Disefio de politicas

Crear y/o actualizar politicas,
procedimientos o lineamientos
relacionados con la prevencién,

deteccién y respuesta de los riesgos y
controles antifraude.

Efnea ética

Implementar.el'funcionamiento de la
Iinea éticd, paraque la misma brinde
confidencialidad-y no represarias a sus
empleades y demas terceras partes.

Responda al cibercrimen

Establecer un plan de respuesta a
ciberataques que contemple la posicion
de la Compaifiia, la comunicacién con
terceros y su plan de continuidad.

Comunicacion y capacitacion

Fortalecer los mensajes de las campafias
de comunicacién y capacitaciones donde
las terceras partes conozcan cuales
fueron los cambios realizados a los
controles, politicas y protocolos.

Metodologia de ejecucion

Posibles litigios y reclamos
de seguros

Evaluar las situaciones de
incumplimiento de o ante terceros
brindara a la.Compafiia una visién clara
de como responder a estas situaciones
e incluso la posibilidad de recibir algin
tipo de compensacién frente a las
mismas.

A finales de julio de 2020, nos unimos con, siete organizaciones sin dnimo de. lucro (mas detalles
en la introduccién) por medio de.las cuales invitamos a las compafiias de Centroamérica;
Panamd y Rep. Dominicana a unirse a nuestra autoevaluacién de 18 preguntas. Recibimos 241
participantes; todos los hallazgos presentados aqui se basaron en sus respuestas.
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Acerca de Forensic & Integrity Services

Lideres en Centroamérica, Panama y R..Dominicana de servicios forenses

En Forensic & Integrity Services - Forensics, contamos con  de la red-global con mds de 4,500 profesionales en mas
contadores; infogmaticos, administradores, entre otros, 73 paises en diferentes industrias. Tenemos cobertura
especializados en la-prevencién, deteccién, investigacion'y « en siete paises de la regién: Costa Rica, Guatemala, El
respuesta de los riesgos de fraude, corrupcion, legitimacién Salvador, Honduras, Panama, Republica Dominicana y

de capitales (para todos 1os sectores), financiacién Nicaragua.En Centroamérica, Panama'y Rep. Dominicana
del terrorismo, cibercrimen; competencia-econémica hemos conducido investigaciones,.programas antifraude,
y-proteccidn de datos'personales lo que nos permite anticorrupcion, trabajos de ética y cumplimiento de fraude,
ayudarle a afrontar los retos y los riesgos que puede corrupcion y legitimacion de capitales (cdmo se muestra en

enfrentar su negocio en el.entorno actual. Hacemos parte el siguiente diagrama).
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- Contactenos

Leidy Garzén R

Manager de Forensic & Integrity
Services, EY Centroamérica,
Panama y Rep. Dominicana

Alfonso Crespo

GFE |.Socio de Forensic & Integrity
Services, EY Centroamérica, Panama
y Rep. Dominicana

Leidy.garzon@cr.ey.com

alfonso.crespo@cr.ey.com
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EY | Assurance | Tax | Strategy & Transactions | Consulting
Acerca de EY

EY es un lider global en servicios de auditoria, impuestos, transacciones y
consultoria. Nuestro conocimiento, puntos de vista y servicios de calidad
ayudan a generar confianza en los mercados de capital y en las economias
alrededor del mundo. Desarrollamos lideres excepcionales que trabajan

en equipo para cumplir las promesas hechas a todos nuestros grupos de
interés. Al hacerlo, desempefiamos un papel fundamental en la construccion
de un mejor mundo de negocios para nuestra gente, nuestros clientes y
nuestras comunidades.

EY se refiere a la organizacién global de firmas miembro conocidas como
Ernst & Young Global Limited, en la que cada una de ellas actia como una
entidad legal separada. Ernst & Young Global Limited, compafiia del Reino
Unido limitada por garantia, no provee servicios a clientes. Mas informacién
en www.ey.com.

© 2020 E&Y Central America Inc.
Todos los derechos reservados.

Esta publicacién contiene informacién en forma de resumen vy, por lo

tanto, su uso es solo para orientacién general. No debe considerarse

como sustituto de la investigacion detallada o del ejercicio de un criterio
profesional. Ni E&Y Central America Inc., ni ninglin otro miembro de la
organizacion global de EY acepta responsabilidad alguna por la pérdida
ocasionada a cualquier persona que actle o deje de actuar como resultado
de algun contenido en esta publicacién. Sobre cualquier asunto en particular,
referirse al asesor apropiado.
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