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INTRODUCCION

En un contexto donde la innovacién tecnoldgica redefine
constantemente la forma en que vivimos, trabajamos y

nos relacionamos, la gestién responsable de los datos
personales se ha convertido en uno de los mayores desafios
de nuestro tiempo. La expansién del entorno digital y el
crecimiento exponencial del uso de la inteligencia artificial,
la automatizacion y el analisis masivo de datos estan
transformando la dindmica econdmica, politica y social a
nivel global.

En EY, comprendemos que la confianza digital es hoy un
pilar estratégico para las organizaciones. Por eso, desde

EY Law nos complace presentar la quinta edicidén de la Guia
de Consulta Rapida en Proteccién de Datos Personales en
América Latina, una herramienta practica pensada para
acompafar a las empresas en la gestidon de sus obligaciones
legales y en la consolidacién de una cultura de privacidad
sélida y sostenible.

Los datos personales se han convertido en el motor de la
economia digital, impulsando la innovacidn, la competitividad
y la toma de decisiones. Sin embargo, este potencial debe ir
acompafado de un compromiso firme con la transparencia,
la seguridad y el respeto por los derechos vy las libertades
de las personas. En un entorno donde los ciberataques, las
brechas de seguridad y los tratamientos inadecuados de
informacidn representan riesgos crecientes, las compafias
deben fortalecer sus politicas y procedimientos para lograr
un manejo ético y conforme a la normativa vigente. Por
ello, esta guia busca ofrecer una visién clara, comparada

y actualizada de los marcos regulatorios en la regién,
brindando respuestas concretas a las preguntas mas
frecuentes y orientaciones practicas que faciliten la toma de
decisiones informadas.

Esta nueva edicién incorpora las principales novedades
legislativas y regulatorias de los Ultimos afios, reflejando

el esfuerzo de los paises latinoamericanos por armonizar
sus normativas con los estandares internacionales mas
exigentes. Ademas, esta quinta ediciéon también incorpora
nuevas jurisdicciones, ampliando la cobertura regional

con las distintas oficinas de EY Law. El trabajo ha sido
desarrollado por nuestro equipo regional de especialistas en
privacidad y ciberseguridad, en coordinacién con las firmas
miembro de EY en Latinoamérica, combinando conocimiento
local con una perspectiva global.

Finalmente, recordamos que la informacién contenida en
esta publicacién se encuentra actualizada a la fecha de su
emisién. Por tal motivo, siempre es importante verificar
la vigencia de las disposiciones aplicables antes de su
implementacion, dado que el marco normativo continuta
evolucionando de manera dindmica.

Con esta quinta edicidn, reafirmamos nuestro compromiso
de acompafar a las organizaciones en su camino hacia

una gestidn responsable y estratégica de los datos
personales, fortaleciendo una cultura robusta de privacidad
y gobernanza de datos. Esperamos que este material
pueda resultar de utilidad y quedamos siempre abiertos a
acompanfarlos en caso de requerir la asistencia de nuestros
especialistas en la materia.
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ARGENTINA



Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

La proteccién de datos personales estd regulada por la Ley N° 25.326, es decir, la Ley de Proteccién de Datos Personales
("LPDP"). Ese marco normativo se complementa con otras normas tales como:

» Constitucién de la Nacién Argentina en su articulo 43, tercer parrafo.
» Decreto N° 1.558/2001, con sus modificaciones, reglamentario de la Ley de Proteccién de Datos Personales N° 25.326.

» Ley N° 27.483: adhesién al Convenio para la Proteccion de las Personas con respecto al Tratamiento Automatizado de Datos
de Caracter Personal, de Estrasburgo, Francia).

» Ley N° 27.275: Derecho de Acceso a la Informacién Publica, y el Decreto 780/2024 que la reglamenta.
» Disposicion E 60/2016, particularmente regulando los requisitos de transferencias internacionales de datos personales.
» Resolucién N° 159/2018: Lineamientos y contenidos bdsicos de normas corporativas vinculantes).

» Resolucion N° 47/2018: Medidas de sequridad recomendadas para el tratamiento y conservacion de datos personales por
medios informaticos y no informéticos.
» Resolucion N° 4/2019: Criterios orientadores e indicadores de buenas practicas en la aplicacién de la Ley N° 25.326, cuyo
¢Existe en el pafs una ley de proteccién de datos personales? En 5 anexo refiere a (i) Sistemas de videovigilancia; (ii) Disociacion de datos; (iii) Datos Biométricos, y (iv) Consentimiento.
ese caso, identificar normativa aplicable. » Ley N°26.951: Creacién del Registro Nacional “No Llame".
» Protocolo Adicional 108+. Ratificado por la Ley N° 27.699.

» Resolucion N° 255/2022: Criterios orientadores e indicadores de buenas précticas en la aplicacion de la Ley N° 25.326
respecto de los datos genéticos.

» Disposicion N° 2/2023: Recomendaciones para una Inteligencia Artificial Fiable.

» Ley N° 26.548: Banco Nacional de Datos Genéticos.

> Resolucion AAIP N° 161/2023: Creacién del Programa de Transparencia y Proteccién de Datos Personales en el Uso de la IA.

» Resolucion AAIP N° 198/2023: Aprobacion de Clausulas Contractuales Modelo.

» Resolucion N° AAIP 126/2024: Actualizacién, sistematizacion y unificacion normativa y del Registro Nacional “No Llame".

» Ley N° 27.759: Modifica la ley N° 26.879 para ampliar el Registro Nacional de Datos Genéticos a la busqueda de personas

extraviadas y a otros delitos, ademads de incorporar los derechos de los titulares de datos y hacer aplicable el Convenio 108+.

» Resolucion AAIP N° 145/2025, establece un Programa de Fortalecimiento de Proteccién de Datos Personales en la

Administracién Publica Nacional.

Mediante el Decreto 746/2017, se establece como autoridad de aplicacién a la Agencia de Acceso a la Informacién Publica,
iCudl es la autoridad de aplicacién? En su caso, proporcionar el o en ade]ante ("AAIP"), un organismo descentralizado en la érbita de la Jefatura de Gabinete de Ministros, dentro del Poder
enlace a su sitio web. Ejecutivo.

https://www.argentina.gob.ar/aaip

Autoridad de aplicacion

. ¢Cudl es el &mbito de aplicacién de la norma? Es decir, ésu
VN TG ERE TS [T T B aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

Las normas de la LPDP son de orden publico y de aplicacion en lo pertinente en todo el territorio nacional argentino. La
normativa argentina no recepta el concepto de aplicacion extraterritorial.

El tratamiento de datos personales sera licito cuando el titular hubiere prestado su consentimiento libre, expreso e informado, el
que deberd constar por escrito, o por otro medio que permita se le equipare, de acuerdo con las circunstancias.
Cuando se recaben datos personales se deberd informar previamente a sus titulares en forma expresa y clara:

¢Cudles son los requisitos o procesos legales exigidos para la 1. La finalidad para la que serdn tratados y quiénes pueden ser sus destinatarios o clase de destinatarios.

recoleccion de datos personales? (Por ejemplo, consentimiento

LYoo ) (= odod o] 0 (-0 R0 ) dlel titular de los datos, proporcionar informacion sobre la Si

finalidad del uso de los datos y derechos de su titular, entre
otros) 3. El caracter obligatorio o facultativo de las respuestas al cuestionario que se le proponga, en especial en cuanto a los datos

referidos en el articulo siguiente.
4. Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud de estos.

2. La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro tipo, de que se trate y la identidad y
domicilio de su responsable.

5. La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y supresion de los datos.
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Si/ No/
Tema Concepto NA (No aplica)

u
Concep;:::g:;lt’l'e dato ¢Qué se entiende por dato personal? Si

(o -1 [N G L EVLISEE ¢ Existen diferentes categorias de datos? Explicar cada una en

personales” caso de corresponder. St
Situacion de las N | | . teria de dat
sociedades y otras ¢Alcanza la proteccion de la normativa en materia de datos s

personales, de las personas juridicas o de existencial ideal?

personas juridicas

Observaciones / comentarios

La LPDP define como “‘dato personal’ a la informacién de cualquier tipo referida a personas fisicas o de existencia ideal
determinadas o determinables.

La normativa argentina contempla las siguientes categorias de datos personales:

» Datos sensibles: Son aquellos datos personales que revelan origen racial y étnico, opiniones politicas, convicciones
religiosas, filoséficas o morales, afiliacion sindical e informacion referente a la salud o a la vida sexual (articulo 2 LPDP). Solo
pueden ser recolectados y objeto de tratamiento cuando medien razones de interés general autorizadas por ley. También
podrdn ser tratados con finalidades estadisticas o cientificas cuando no puedan ser identificados sus titulares (articulo 7
LPDP).

> Datos relacionados con la salud: Los establecimientos sanitarios publicos o privados y los profesionales vinculados a las
ciencias de la salud pueden recolectar y tratar los datos personales relativos a la salud fisica o mental de los pacientes que
acudan a los mismos o que estén o hubieren estado bajo tratamiento de aquellos, respetando los principios del secreto
profesional (articulo 8 LPDP).

» Datos informatizados: Son aquellos datos personales sometidos al tratamiento o procesamiento electrénico o automatizado
(articulo 2 LPDP). Ademas, cuando por cuenta de terceros se presten servicios de tratamiento de datos personales, estos no
podrdn aplicarse o utilizarse con un fin distinto al que figure en el contrato de servicios, ni cederlos a otras personas, ni aun
para su conservacién. Una vez cumplida la prestacion contractual los datos personales tratados deberan ser destruidos, salvo
qgue medie autorizacion expresa de aquel por cuenta de quien se prestan tales servicios cuando razonablemente se presuma
la posibilidad de ulteriores encargos, en cuyo caso se podrd almacenar con las debidas condiciones de seguridad por un
periodo de hasta dos afios (articulo 25 LPDP).

» Datos penales o contravencionales: Datos relativos a los antecedentes penales y/o contravencionales, que solo pueden ser
objeto de tratamiento por parte de las autoridades publicas competentes (articulo 7 LPDP).

» Datos crediticios: No estan definidos por la LPDP, aungue se entienden incluidos dentro de la definicion datos personales.
Sin perjuicio de ello, el articulo 26 de la LPDP establece que, en la prestacién de servicios de informacion crediticia, solo
pueden tratarse datos personales de cardcter pecuniario relevantes para la evaluacién de la solvencia econémica y el crédito
de una persona. Dichos datos, deben obtenerse de fuentes accesibles al publico, o derivados de informes proporcionados
por la parte interesada, o con su consentimiento. Ademas, la prestacién de servicios de informacion crediticia no requerird el
consentimiento previo del interesado para los fines de la cesion de datos, o la posterior transmisién de los mismos, siempre
gue dichos datos estén relacionados con las actividades comerciales o crediticias de los destinatarios.

Ademds, si bien no existen referencias respecto a otros tipos de datos sensibles dentro de la LPDP, se puede mencionar

que la AAIP ha publicado diferentes pautas y recomendaciones que aclaran ciertos conceptos y términos como los “datos

de ubicacion’. Asf, una directriz de la AAIP establece que existen principios fundamentales relacionados con el uso de
herramientas de geolocalizacién y seguimiento, ya sea que dichas herramientas sean utilizadas por el sector publico, el sector
privado, 0 ambos en colaboracién.

Toda la informacién relativa a la ubicacion de una persona o sus movimientos se considera como datos personales y esta
regulada por la LPDP. Por lo tanto, el responsable deberd basarse en una base legal de conformidad con el Articulo 5 de la
LPDP para la recopilacion y el procesamiento de este tipo de informacién. Ademds, los “datos de ubicacién” se definen como
la informacion recopilada por una red o servicio en el que se encontraba o se encuentra el teléfono u otro dispositivo del
usuario. La ubicacién de los datos puede ser recopilada por GPS, operadores de teléfonos moviles, redes wifi, bluetooth o una
combinacién de sefales.

La Ley LPDP alcanza a los datos relativos a personas de existencia ideal o juridicas, determinadas o determinables.
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Si/ No/

Tema NA (No aplica)

Concepto

éSe requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, iexisten condiciones para la obtencién del S
consentimiento del titular de los datos? (Por ejemplo,

informacién previa que deba proporcionarse al titular de los

datos)

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Existen excepciones al consentimiento voluntario del titular de

datos? En caso afirmativo, identificar excepciones. =

Contenido y alcance

de la informacién a ser ¢Cudl es el contenido que debe incluir el consentimiento? (Por

ejemplo, uso o destino de los datos, transferencia internacional Si
de los datos, etc.)

validada por el titular
de los datos

¢Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacién con la
transferencia internacional de datos? Si

(Por ejemplo, cldusulas modelos, autorizacion por parte de la
autoridad de control, entre otros)

Transferencia de datos
personales

Observaciones / comentarios

La obtencién del consentimiento debe ser previa, libre, expresa e informada.
Cuando se recaben datos personales se deberd informar previamente a sus titulares en forma expresa y clara:
1.La finalidad para la que serdn tratados y quiénes pueden ser sus destinatarios o clase de destinatarios.

2.La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro tipo, de que se trate y la identidad y
domicilio de su responsable.

3. El caracter obligatorio o facultativo de las respuestas al cuestionario que se le proponga, en especial en cuanto a los datos
sensibles.

4.Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud de los mismos.

5.La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y supresion de los datos.

Cabe destacar gue no serd necesario el consentimiento cuando:

1. Los datos se obtengan de fuentes de acceso publico irrestricto.

2.Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una obligacién legal.

3. Se trate de listados cuyos datos se limiten a nombre, documento nacional de identidad, identificacion tributaria o previsional,
ocupacion, fecha de nacimiento y domicilio.

4.Deriven de una relacién contractual, cientifica o profesional del titular de los datos, y resulten necesarios para su desarrollo o
cumplimiento.

5.Se trate de las operaciones que realicen las entidades financieras y de las informaciones que reciban de sus clientes.
Ver la respuesta en el apartado ‘recoleccién de datos' mas arriba (articulo 6 LPDP).

En la LPDP estd prohibida la transferencia de datos personales de cualquier tipo con paises u organismos internacionales

0 supranacionales, que no proporcionen niveles de proteccién adecuados. Sin embargo, la prohibicién de transferir datos
personales hacia paises u organismos internacionales o supranacionales que no proporcionen niveles de proteccién adecuados
no rige cuando el titular de los datos hubiera consentido expresamente la cesién.

Por otro lado, a través de la Disposicién N°60 - E/2016, publicada en el Boletin Oficial el 18 de noviembre de 2016, la
Direccion Nacional de Proteccion de Datos Personales (ahora la AAIP) requlé aspectos referidos a las transferencias de datos
personales. Conforme la LPDP, la transferencia a paises que no son considerados adecuados en materia de proteccion de datos
personales se encuentra prohibida.

La Disposicion establece que los siguientes paises poseen legislacion adecuada en materia de proteccién de datos personales:
Estados miembros de la Unién Europea y miembros del Espacio Econdmico Europeo, Suiza, Guernsey, Jersey, Isla de Man, Islas
Feroe, Canadd Unicamente en cuanto al sector privado, Nueva Zelanda, Andorra y Uruguay. Es decir, se han considerado a tal
efecto las declaraciones de adecuacién emitidas por la Unién Europea.

Por su parte, la Disposicién aprueba dos modelos de contratos para ser empleados en transferencias internacionales de

datos a paises no adecuados, tanto en caso de cesiones de datos como en los supuestos de prestacién de servicios. Estos
modelos siguen en muchos aspectos los lineamientos de las cldusulas contractuales modelo de la UE dispuestas en la Decisién
2001/497/CE y Decisién 2010/87/UE.

Asimismo, la Resolucién N° 198/2023, publicada el 19 de octubre de 2023, aprueba las cldusulas contractuales modelo para
transferencias internacionales de datos y la Guia de Implementacion de la Red Iberoamericana de Proteccion de Datos (RIPD).
Las clausulas contractuales modelo para las transferencias internacionales de datos fueron desarrolladas por la RIPD como una
alternativa econémicamente viable para que las empresas u organismos no tengan que negociar acuerdos individuales.
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Tema

Datos sensibles

Registracion de bases
de datos o informes
periddicos a la
autoridad de control

Sequridad de los datos

Derechos de los
titulares de los datos

Concepto

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible?, écomo es el tratamiento
de los datos sensibles, de corresponder?

¢Existe la obligacion de registrar (Por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos
y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
obligacion de presentar algun tipo de informacion o informe
periédico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacion, actualizacion o supresién) Identificar y
explicar.

Si/ No/
NA (No aplica)

St

St

Si

Si

Si

Observaciones / comentarios

A través de la Resoluciéon 159/2018 la AAIP adoptd Normas Corporativas Vinculantes, a fin de ser consideradas en el disefio
de documentos relativos a normas de autorregulacion en empresas que conformen un mismo grupo econémico, para la
transferencia internacional de datos personales.

Se entiende por datos sensibles a los datos personales que revelan:
» Origen racial y étnico.
» Opiniones politicas.
» Convicciones religiosas, filoséficas o morales.
> Afiliacién sindical.
> Informacién referente a la salud o a la vida sexual.

Los datos sensibles solo pueden ser recolectados y objeto de tratamiento cuando medien razones de interés general
autorizadas por la LPDP en su articulo 7.

Todo archivo, registro, base o banco de datos publico, y privado destinado a proporcionar informes debe inscribirse en el
Registro de la Agencia de Acceso a la Informacién Publica, de conformidad a los requisitos de informacién establecidos en el
articulo 21 de la LPDP.

Ninguin usuario de datos podréd poseer datos personales de naturaleza distinta a los declarados en el registro. El incumplimiento
de estos requisitos dard lugar a las sanciones administrativas por parte de la AAIP, expresadas en el articulo 29 de la LPDP.

Con relacién a las registraciones como responsable del tratamiento, asi como de cada base de datos que debe registrarse,

a partir de la publicacién de la Resolucion AAIP 38/2024 se actualizé el modelo de cartel utilizado en casos de recoleccidn
de imagenes digitales. Este cartel desempefia un papel crucial al cumplir con el requisito de informacién previa al titular del
dato, conforme a las condiciones de licitud establecidas, principalmente para quienes son responsables de bases de datos de
videovigilancia (generalmente utilizadas para fines de seguridad).

Conforme el articulo 9 LPDP, el responsable o usuario del archivo de datos, debe adoptar aquellas medidas técnicas y
organizativas que:

1. Resulten necesarias para garantizar la sequridad y confidencialidad de los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado.

2. Permitan detectar desviaciones, intencionales o no, de informacidn, ya sea que los riesgos provengan de la accion humana o
del medio técnico utilizado.

Asimismo, queda prohibido registrar datos personales en archivos, registros o bancos que no retinan condiciones técnicas de
integridad y sequridad adecuadas.

La LPDP establece que el titular de los datos personales tiene los siguientes derechos:
» Derecho de informacién y su contenido (articulo 13).

» Derecho de acceso (articulo 14).

» Derecho a actualizacién y/o rectificacion (articulo 16).

» Derecho de supresion (articulo 16).

Por otro lado, la LPDP también refiere a la posibilidad de realizar una denuncia ante la AAIP ante la falta de respuesta o
informacién incompleta al ejercer sus derechos. En dicha linea, el articulo 33 de la LPDP prevé la accion de proteccién de los
datos personales o de habeas data, la cual procedera:

a) Para tomar conocimiento de los datos personales almacenados en archivos, registros o bancos de datos publicos o privados
destinados a proporcionar informes, y de la finalidad de aquellos.

b) En los casos en que se presuma la falsedad, inexactitud, desactualizacién de la informacién de que se trata, o el tratamiento
de datos cuyo registro se encuentra prohibido por la ley, para exigir su rectificacién, supresién, confidencialidad o
actualizacion.

< >
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Tema Concepto

Acciones de los

. ¢Cémo pueden ejercerlos?
titulares de los datos P )

Cesion de datos
personales

éCuales son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
datos excepciones aplicables, de corresponder.

Procesamiento de

Si/ No/
NA (No aplica)

Si

St

Si

Observaciones / comentarios

Las acciones de los titulares de los datos se pueden ejercer de la siguiente manera:

» Derecho de informacion y su contenido. Toda persona puede solicitar informacién, a la AAIP, relativa a la existencia de
archivos, registros, bases o bancos de datos personales, sus finalidades y la identidad de sus responsables.

» Derecho de acceso del titular de datos personales. El titular de los datos, previa acreditacion de su identidad tiene derecho
a solicitar y obtener informacién de sus datos personales incluidos en los bancos de datos publicos o privados destinados a
proveer informes a terceros.

> Derecho a actualizacioén, rectificacién y supresion. Toda persona tiene derecho a que sean rectificados, actualizados
y, cuando corresponda, suprimidos o sometidos a confidencialidad los datos personales de los que sea titular, que estén
incluidos en un banco de datos.

» Accion de proteccion de los datos personales o de habeas data: La legitimacion, formas de procedimiento, requisitos y
demas informacidén para el ejercicio de la referida accién, estan previstos dentro del Capitulo VII ‘Accién de proteccién de los
datos personales’ de la LPDP.

Los datos personales objeto de tratamiento solo pueden ser cedidos para el cumplimiento de los fines directamente
relacionados con el interés legitimo del cedente y del cesionario y con el previo consentimiento del titular de los datos, al que se
le debe informar sobre la finalidad de la cesion e identificar al cesionario o los elementos que permitan hacerlo.

No obstante, no se requiere el consentimiento del interesado cuando:
1. Asi lo disponga una ley.

2. En los supuestos previstos en el articulo 5 ° inciso 2 de la LPDP en el cual se listan los supuestos en donde no se requiere el
consentimiento.

3. Se realice entre dependencias de los 6rganos del Estado en forma directa, en la medida del cumplimiento de sus respectivas
competencias.

4. Los datos compartidos sean de cardcter personal relacionados con la salud, y sea necesario por razones de salud publica o de
emergencia, o para la realizaciéon de encuestas epidemioldgicas, en tanto se preserve la identidad de los titulares de los datos
mediante mecanismos de disociacién adecuados.

5. Se haya aplicado un procedimiento de disociacién de la informacion, de modo que las personas a las que se refiere la
informacion no sean identificables.

Cabe destacar que el cesionario quedara sujeto a las mismas obligaciones legales y reglamentarias del cedente y este
respondera solidaria y conjuntamente por la observancia de las mismas ante el organismo de control y el titular de los datos de
que se trate.

Cuando, por cuenta de terceros, se presten servicios de tratamiento de datos personales, estos no podrédn aplicarse o utilizarse
con un fin distinto al que figure en el contrato de servicios, ni cederlos a otras personas, ni aun para su conservacion.

< > Proteccién de Datos Personales en América Latina
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Tema Concepto

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es
el plazo?

Conservacion de datos

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

Eliminacion de datos

Privacy Impact
Assessment

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algutn
incumplimiento a las previsiones legales?

Si/ No/
NA (No aplica)

No

Si

No

No

Observaciones / comentarios

Como regla general, la LPDP establece que los datos personales deben conservarse Unicamente por el tiempo necesario para
cumplir con los fines para los cuales hubiesen sido recolectados.

Por otra parte, la LPDP prevé un periodo de retencién determinado para ciertas categorias o documentos, tales como:

» Servicios informatizados: una vez cumplidas las obligaciones contractuales correspondientes, los datos personales tratados
deben ser destruidos, excepto en caso de que exista una autorizacién expresa dada por la persona por cuenta de la cual se
prestan dichos servicios, en razén de la posibilidad de que los datos se utilicen para futuros servicios, en cuyo caso los datos
pueden almacenarse en las debidas condiciones de seguridad durante un periodo maximo de hasta dos afios (articulo 25
LPDP).

» Informacion crediticia: solo se pueden archivar, registrar o comunicar los datos personales relevantes para evaluar la
solvencia econémica y financiera de las partes interesadas en los Ultimos cinco afios. Dicho plazo se reducird hasta dos afios
cuando el deudor liquide o liquide la obligacion de cualquier otra forma, y este hecho se hard constar en el informe.

» Datos personales registrados con fines policiales: se cancelardn cuando no se consideren necesarios para las
investigaciones que dieron lugar a su almacenamiento (articulo 23 LPDP).

La LPDP establece que los datos personales deberan eliminarse cuando hayan dejado de ser necesarios o pertinentes a los
fines para los cuales hubiesen sido recolectados. Los datos deben ser suprimidos sin necesidad de ninguna solicitud adicional
realizada por el interesado (articulo 4, parrafo 7 de la LPDP).

Cabe destacar que, si se contrata a un tercero para que preste servicios informaticos de procesamiento de datos, los datos
deben destruirse cuando se complete el trabajo, excepto cuando se acuerde lo contrario (articulo 25, parrafo 2).

Asimismo, los datos deberan eliminarse en caso de que el titular de los datos lo solicite.

Por su parte, cuando la LPDP prevé periodos de retencién determinados para ciertas categorias, como en el caso de los datos
de crédito/financieros y los datos informaticos/computarizados, dichos datos deben eliminarse al vencimiento de los respectivos
periodos indicados.

No se prevé en la LPDP. Sin embargo, la AAIP junto con la Unidad Reguladora y de Control de Datos Personales de Uruguay
elaboraron una guia de evaluacion de impacto en el tratamiento de datos personales con el propésito de brindar un documento
de referencia a las empresas y organismos publicos sobre los conceptos, contextos y metodologias en una evaluacion de
impacto en la proteccion de datos (EIPD).

Cabe destacar que, la referida guia tiene por objetivo actuar como una herramienta para la evaluacién, de forma responsable y
conforme a determinados estandares de seguridad e integridad, de las prdcticas y proyectos que puedan afectar los derechos
de las personas con relacién al tratamiento de sus datos personales.

Asimismo, la guia proporciona algunos factores que deben evaluarse para determinar si se debe o no llevar a cabo una EIDP.
Cuando concurren uno o varios de estos factores, se puede inferir que el proyecto o actividad bajo analisis implica riesgos
significativos para los derechos de las personas. En tales casos, el responsable de los datos deberd llevar a cabo una EIPD para
cumplir con la normativa vigente.

Si bien no existe un requerimiento local normativo vigente, en el afio 2022, Argentina sancioné la Ley N° 27.699, mediante la
cual Argentina se adhiere al Protocolo Adicional (Convenio 108 +) que modifica el Convenio 108.

A través del articulo 7 del mencionado Convenio, se establece que el responsable del tratamiento debera notificar, dentro de
las 72 horas siguientes a la toma de conocimiento de dicho incidente, al menos a la autoridad de control competente (AAIP),
respecto de aquellas violaciones a los datos que puedan interferir gravemente con los derechos y las libertades fundamentales
de los titulares de datos.
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

La LPDP prevé diferentes tipos de sanciones, conforme se identifican a continuacion.
» Sanciones administrativas (articulo 31): las cuales pueden consistir en:

- Apercibimiento.

- Suspensién del archivo, registro o banco de datos.

- Multas: las multas pueden variar dependiendo de la gravedad de la infraccion (por ejemplo, infracciones leves, graves y
muy graves). Segun la Resolucién AAIP 126/2024, las multas pueden oscilar entre mil pesos argentinos ($ 1.000) y cien
mil pesos argentinos ($ 100.000).

- Clausura del archivo, registro o banco de datos.
- Cancelacién del archivo, registro o banco de datos.

Estas sanciones se graduaran en funcion de la gravedad y extension de las infracciones y de los perjuicios derivados de la
infraccion, garantizando el principio del debido proceso.

Asimismo, la AAIP publica en su pagina web oficial la lista de las principales empresas sancionadas, lo que también desencadena
un dafio reputacional a considerar, junto con las correspondientes resoluciones de la AAIP que contienen los detalles de la

¢Existen sanciones frente al incumplimiento de dicha infraccién sancionada.

obligacién? En caso de existir, identificarlas e indicar el monto Si » Sanciones penales (articulo 32): se prevé la posibilidad de que sean aplicadas aquellas sanciones que incluye el Cédigo Penal
de las sanciones o penalidad aplicable correspondiente. Nacional en las Secciones 117 bis y 157 bis. Ello implica que los tribunales penales pueden ordenar sanciones penales tales
como penas de prision de un mes a tres afios dependiendo de las infracciones especificas relacionadas con la proteccién
de datos. Ambas penas también incluyen una pena complementaria de inhabilitacién cuando el infractor es un funcionario
publico.
Cabe destacar que el Cédigo Penal argentino contempla los siguientes delitos relacionados con los datos personales (sin
incluir en su definicién la modalidad a través la cual se lleven a cabo):

a. Insercién intencional de informacién falsa en una base de datos personales.
b. Revelacién intencional a un tercero de informacién falsa en una base de datos personales.

c. Irrupcidn a sabiendas e ilicitamente, o violando la confidencialidad de los datos y los sistemas de seguridad de los datos,
de cualquier forma, en una base de datos personales (acceso no autorizado).

d. Divulgacién de informacién confidencial en una base de datos personal que deba mantenerse en secreto por disposicién
legal.

» Sanciones civiles: los articulos 33 y ss. de la LPDP regulan la accién de habeas data, a la que también se refiere la
Constitucién Nacional (articulo 43, tercer pdrrafo de la CN), la cual permite la reclamacion civil para la reparacién de los
dafios causados por una infraccién a la LPDP.
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Tema Concepto

¢Existe alguna accién legal de proteccién de datos personales?,

Acciones legales Zquién tiene derecho para ejercerla/solicitarla?

Delegado o responsable
de la proteccion de
datos personales

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, édebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente

Investlgacmnes ante un incumplimiento de proteccién de datos personales?

Si/ No/
NA (No aplica)

Si

No

Si

Observaciones / comentarios

La legislacién contempla la accién de proteccion de los datos personales o de habeas data, la cual procedera:

1. Para tomar conocimiento de los datos personales almacenados en archivos, registros o bancos de datos publicos o privados
destinados a proporcionar informes, y de la finalidad de aquellos.

2. En los casos en que se presuma la falsedad, inexactitud, desactualizacion de la informacién de que se trata, o el tratamiento
de datos cuyo registro se encuentra prohibido en la presente ley, para exigir su rectificacién, supresion, confidencialidad o
actualizacién.

Cabe mencionar que esta accién podra ser ejercida por el afectado, sus tutores o curadores y los sucesores de las personas
fisicas, sean en linea directa o colateral hasta el segundo grado, por si o por intermedio de apoderado. Cuando la accién sea
ejercida por personas de existencia ideal, deberd ser interpuesta por sus representantes legales, o apoderados que estas
designen al efecto.

Ademas de la accién de habeas data, el titular de los datos puede promover una demanda civil de cardcter general por dafios.
No obstante, como en cualquier reclamo indemnizatorio, el éxito de la accion dependerd de que el demandante acredite cuatro
requisitos esenciales: (i) la ilicitud de la conducta que origina el dafo; (ii) la existencia de un dafo real y efectivo; (iii) la relacién
de causalidad entre la conducta y el perjuicio; y (iv) la presencia de negligencia, conducta ilicita o, en su caso, responsabilidad
objetiva.

La ley no establece un requisito para designar un oficial de proteccién de datos.

La AAIP deberd realizar todas las acciones necesarias para el cumplimiento de sus objetivos. En esta linea, la AAIP cuenta con
facultad para realizar investigaciones e imponer las sanciones administrativas ante violaciones a la normativa vigente, asi como
también puede constituirse en querellante en las acciones penales que se promovieran por violaciones a la LPDP.

Las inspecciones se realizan para:

1. Tomar conocimiento de las actividades del responsable de la base de datos, los datos personales que administra, los medios
y la forma en que lo hace.

2. Verificar que el responsable de la base de datos adopte las medidas técnicas y organizativas necesarias para garantizar la
seguridad y confidencialidad de los datos personales.

3. Evaluar el grado de cumplimiento a lo prescripto por la LPDP.
4. Realizar observaciones.
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Tema

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Si/No/
Concepto NA (No aplica)

¢Existen requisitos obligatorios para mantener registros de

procesamiento segun las leyes aplicables? Especificamente,

Zqué informacion debe incluirse en estos registros y hay

alguna condicién o circunstancia particular bajo la cual los Si
controladores o procesadores de datos estan obligados a llevar

un registro detallado de sus actividades de procesamiento de

datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR), équé
diferencias relevantes encuentra?

No

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de Si
proteccién de datos?

Observaciones / comentarios

El articulo 21 de la Ley N° 25.326 establece los requisitos obligatorios para mantener registros de procesamiento de datos.
Especificamente, indica que todo archivo, registro, base o banco de datos publicos y privados destinados a proporcionar
informes deben inscribirse en un registro habilitado por el organismo de control. Los controladores de datos estan obligados a
incluir la siguiente informacién en sus registros:

1. Nombre y domicilio del responsable del archivo o base de datos.

. Caracteristicas y finalidad del archivo.

. Naturaleza de los datos personales contenidos en cada archivo.

. Métodos de recoleccién y actualizacion de los datos.

. Destino de los datos y las personas o entidades a las que pueden ser transmitidos.

. Modo de interrelacionar la informacién registrada.

. Medidas de sequridad adoptadas para proteger los datos, incluyendo la categoria de personas con acceso a la informacion.

o N o 1 WN

. Tiempo de conservacion de los datos.
9. Condiciones y procedimientos mediante los cuales las personas pueden acceder, rectificar o actualizar sus datos.

Ademas, la ley establece que ningln usuario podra poseer datos personales que no estén previamente declarados en el registro.
El incumplimiento de estos requisitos puede resultar en sanciones administrativas.

La normativa argentina no contempla todos los requisitos receptados por la normativa internacional. No obstante, han sido
presentados ante el Poder Legislativo Nacional diversos proyectos de modificacién de la LPDP en los ultimos afios, los cuales se
adecuan a los estandares internacionales y presenta grandes similitudes con el GDPR.

El Registro Nacional “No Llame" es una iniciativa disefiada para ayudar a las personas que prefieren no recibir llamadas
publicitarias. La AAIP renové el sistema de inscripcidn para que las consultas y las denuncias sean mas sencillas y accesibles.
Ahora, todo se puede gestionar de forma online y gratuita a través de la pagina web nollame.aaip.gob.ar.

Los titulares de lineas de teléfono ya sean fijas o maéviles, pueden registrar su nimero facilmente utilizando su DNI y el nimero
de trdmite. Hay un Iimite de hasta cinco lineas que se pueden inscribir. Una vez que el registro esté confirmado, si el usuario
sigue recibiendo llamadas de empresas de publicidad o marketing, puede presentar una denuncia a cualquier hora del dia
completando un formulario en el sitio web.

La administracién de este registro esta a cargo de la AAIP, que también se encarga de las acciones administrativas en caso
de incumplimiento. Este registro es aplicable en toda Argentina y garantiza el derecho a no recibir llamadas comerciales,
facilitando asf el ejercicio del “derecho de bloqueo” que establece la Ley N° 25.326. La iniciativa abarca diversos servicios de
telefonia, incluyendo tanto lineas fijas como méviles, asi como tecnologias futuras como la mensajeria instantanea.

Aungue no se envia una confirmacion de inscripcion, los usuarios pueden verificar su estado en cualquier momento. Los
ndmeros inscritos aparecen de inmediato en los listados, aungue las empresas tienen un plazo de hasta 30 dias para dejar de
llamar.

Si alguna persona decide cancelar su inscripcién, puede hacerlo en cualguier momento a través de la misma pagina web.
Aungue la inscripcion reduce significativamente las llamadas publicitarias, no elimina todas, ya que ciertas llamadas, como las
de campaiias de bien publico o emergencias, estan exentas. También se permite que las empresas que mantienen una relacion
contractual con el usuario puedan contactarlo en relacién con los productos o servicios adquiridos.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cudl es la autoridad de aplicaciéon? En su caso, proporcionar el
enlace a su sitio web.

¢Cual es el dmbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

Si/No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

La proteccién de datos de personas en Bolivia estd garantizada por la Constitucion Politica del Estado (CPE) (Arts. 21, 25, 130
y 131) y se complementa con diversas disposiciones normativas que regulan sectores especificos y respaldan el reconocimiento
de la proteccién de datos.

Es importante sefialar que Bolivia es uno de los pocos paises de la regién que alin no cuenta con una ley especifica de proteccion
de datos. Sin embargo, actualmente existen proyectos de ley en discusiéon que buscan establecer un marco normativo completo
en esta materia.

En este contexto, el marco normativo vigente, se compone de la siguiente manera:

» CPE (2009) (Art. 21 "Derecho a la privacidad, intimidad"”, Art. 25 I. derecho "al secreto de las comunicaciones privadas
en todas sus formas”, Il. Inviolabilidad de “las manifestaciones privadas contenidas en cualquier soporte”, lll. Derecho de
inviolabilidad de las “conversaciones o comunicaciones privadas”, Art. 130 “derecho a la eliminacién o rectificacién de los
datos registrados por cualquier medio (...)", Art. 131 “Accién de Privacidad").

» Cddigo Civil Boliviano: Art. 12. “Proteccién del Nombre”, Art. 16 “Derecho a la imagen”, Art. 17 “Derecho al honor", Art. 18
“Derecho a la intimidad" y Art. 19 “Inviolabilidad de las comunicaciones y papeles privados”.

» Ley N°164 "Ley General de Telecomunicaciones, Tecnologias de Informacién y Comunicacién”, el Decreto Supremo N°1793
para “Desarrollo de Tecnologias de Informacién y Comunicacién” y el Decreto Supremo N°1391 para el “Reglamento General”
alaley N°164.

» Ley N°393 “Ley de Servicios Financieros"” (solo informacién financiera).
» Ley N°453 “Ley General de los Derechos de las Usuarias y los Usuarios y de las Consumidoras y Consumidores".
> Ley N°004 “Marcelo Quiroga Santa Cruz".

Adicionalmente, cabe mencionar que los derechos fundamentales como la intimidad, privacidad y la honra, que constituyen la
base de los derechos alcanzados por proteccién de datos personales, fueron inicialmente reconocidos por el Cédigo Civil (1975).

Posteriormente, la CPE (2009) abordé estos derechos incorporando la Accion de Privacidad y reconociendo los derechos ARCO
(acceso, rectificacion, cancelacién y oposicién), asi como el principio de autodeterminacién informativa.

Por su parte, la Ley N°164 de Telecomunicaciones, establece de manera directa el derecho de los usuarios a la proteccién de sus
datos personales en el &mbito de los servicios de telecomunicaciones.

En Bolivia, no existe una autoridad Unica y especializada en materia de proteccién de datos personales. Sin embargo, diversas
entidades publicas ejercen competencias sectoriales relacionadas con el tratamiento y proteccién de datos personales, segun el
tipo de informacién y el ambito en el que se maneje. A continuacién, se detallan dichas autoridades:

1. Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y Transporte (ATT): La ATT es la entidad responsable de
aprobar los procedimientos y medidas que los operadores de TICs (Tecnologias de Informacién y Comunicacion), deben
implementar para salvaguardar la inviolabilidad y secreto de las comunicaciones, asi como la proteccién de los datos
personales (IV. Art. 176 del Decreto Supremo N°1391). Su sitio web oficial: https://www.att.gob.bo

2. Autoridad de Supervision al Sistema Financiero (ASFI): La ASFl es la entidad responsable de supervisar el cumplimiento de
las normas que garantizan la reserva y confidencialidad de la informacién vinculada a los servicios financieros, incluyendo
datos sobre operaciones y clientes. Dichas disposiciones se encuentran contenidas en la Ley N°393, “Ley de Servicios
Financieros”, en sus Articulos 472 y siguientes, que reconocen el derecho de los usuarios financieros a la proteccién de su
informacion, la cual solo puede ser revelada en los casos expresamente establecidos por la normativa vigente. Su Sitio web
oficial: https://www.asfi.gob.bo

3. Viceministerio de Defensa de los Derechos del Usuario y Consumidor: Esta entidad es responsable de proteger los derechos
de los consumidores en el marco de la Ley N°453 “Ley General de los Derechos de las Usuarias y los Usuarios y de las
Consumidoras y Consumidores”, incluyendo aspectos relacionados con el uso de datos personales en relaciones de consumo.
Su Sitio web oficial: https://vdduc.justicia.gob.bo

La CPE establece que las leyes bolivianas se aplican a todas las personas naturales o juridicas en el territorio boliviano (Art. 14.V.).

Asimismo, la Ley N° 164 (Art. 4) establece que el ambito de aplicacién es territorial para todas las personas naturales o
juridicas, publicas o privadas, nacionales o extranjeras, que realicen actividades o presten servicios relacionados con TICs,
siempre que estos se originen, transiten o concluyan dentro del territorio boliviano.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Cudles son los requisitos o procesos legales exigidos para la
recolecciéon de datos personales? (Por ejemplo, consentimiento

= LYoo ) (ool o) 1 1s (-0 R0 k| dlel titular de los datos, proporcionar informacién sobre la Si
finalidad del uso de los datos y derechos de su titular, entre
otros)
u
Concepto legal de “dato ¢Qué se entiende por dato personal? Si

personal”

Categorias de “datos

¢Existen diferentes categorias de datos? Explicar cada una en

personales” caso de corresponder. No
Situacion de las n la proteccién de | i teria de dat
sociedades y otras ¢Alcanza la proteccion de la normativa en materia de datos S

MR personales, de las personas juridicas o de existencial ideal?
personas juridicas

Observaciones / comentarios

Ley N° 164 (Art.54) reconoce el derecho de los usuarios a la proteccion de datos personales, prohibiendo la divulgacién sin
autorizacion previa del titular.

En ese sentido, el Decreto Supremo N° 1793 (Art. 56), establece que toda recoleccién y tratamiento técnico de datos personales
debe realizarse con el consentimiento previo, expreso e informado del titular. Este consentimiento constituye un requisito
esencial para garantizar la legalidad del tratamiento de datos.

En ese marco, el consentimiento debe ser otorgado de forma libre y especifica, y debe estar basado en informacién clara sobre
la finalidad del tratamiento. El titular debe ser informado sobre el uso que se dara a sus datos, el responsable del tratamiento,
los posibles destinatarios, asi como los derechos que le asisten, como el acceso, la rectificacion, la actualizacién o la supresién
de sus datos personales.

En linea a ello, el Decreto Supremo N° 1391 (Art. 176) determina que los operadores y proveedores de servicios deben
obtener el consentimiento previo, expreso y por escrito del titular para recolectar y tratar sus datos personales, salvo en casos
excepcionales.

Asimismo, se disponen las siguientes obligaciones y restricciones:

1. Confidencialidad del personal: El personal de los operadores y proveedores esta obligado a guardar secreto sobre la
existencia y contenido de las comunicaciones, asi como a proteger los datos personales y la intimidad de los usuarios.

2. Medidas de proteccién: Los operadores deben adoptar las medidas mds idéneas para garantizar la confidencialidad y
seguridad de los datos personales de los usuarios.

3. Responsabilidad en caso de vulneraciones: Los operadores deben colaborar en la identificacion de presuntos responsables
de vulneraciones a la inviolabilidad de las comunicaciones, proteccién de datos personales y privacidad de los usuarios,
especialmente si estas ocurren dentro de sus instalaciones.

4. Supervisién: La ATT es responsable de aprobar los procedimientos y medidas que los operadores implementen para
salvaguardar la inviolabilidad y secreto de las comunicaciones, asi como la protecciéon de los datos personales.

5. Restricciones comerciales: Se prohibe a los operadores permitir el acceso a registros o bases de datos de usuarios con
fines comerciales o publicitarios, salvo que exista una autorizacién previa, expresa y escrita del usuario que desee recibir
dicha publicidad.

El Decreto Supremo N° 1793, (Art. 3, inciso IV.a), define a los datos personales, como “toda informacién concerniente a una
persona natural o juridica que la identifica o la hace identificable".

En esa linea, este concepto abarca cualquier tipo de informacién que, por si sola o en conjunto con otros datos, permita
identificar de forma directa o indirecta a una persona, por ejemplo, nombre, datos de localizacién, nimero de identificacion y/o
caracteristicas propias de identidad fisica, econémica, cultural, etc.

No.

Si, La CPE reconoce el derecho a la privacidad, pero su aplicacién a personas juridicas es enunciativa, lo que restringe el
ejercicio efectivo de estos derechos en ausencia de una regulacién mas desarrollada.

Adicionalmente, la Ley N° 164, incluye en su definicion de usuarios, a las personas naturales y colectivas, por lo que se
entenderia que toda la normativa abarca a ambas figuras (Art. 6, numeral 40).
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Tema

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

Transferencia de datos
personales

Datos sensibles

Concepto

éSe requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

éCual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacion con la
transferencia internacional de datos?

(Por ejemplo, cldusulas modelos, autorizacién por parte de la
autoridad de control, entre otros)

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible?, écémo es el tratamiento
de los datos sensibles, de corresponder?

Si/No/
NA (No aplica)

Si

Si

No

No

No

Observaciones / comentarios

Actualmente, en Bolivia, en el sector de telecomunicaciones, el Decreto Supremo N° 1793 (Art. 56, inciso b), dispone que el
consentimiento debe ser:

» Previo: otorgado antes de la recoleccién de los datos.
» Expreso: manifestado de forma clara, sin presunciones.
> Informado: el titular debe recibir informacién suficiente sobre el tratamiento de sus datos.

El mismo cuerpo normativo establece que, para que el consentimiento sea vélido, el titular debe ser informado de manera clara
sobre:

» Lafinalidad del tratamiento de los datos.

» Eluso previsto de la informacion.

» Laidentidad del responsable del tratamiento.

» Los derechos que le asisten como titular (acceso, rectificacion, supresion, entre otros).

El Decreto Supremo N° 1391 (ll. Art. 176) contempla excepciones al consentimiento previo, expreso por escrito del titular para
el tratamiento de datos personales en los siguientes casos:

» Orden judicial especifica.

» En casos que la informacién sea necesaria para la emisién de guias telefénicas, facturas, detalle de llamadas al titular
acreditado, o para la atencién de reclamaciones, provision de servicios de informacién y asistencia establecidos por el
presente Reglamento, o para el cumplimiento de las obligaciones relacionadas con la interconexién de redes y servicios de
apoyo.

La Ley N° 004 “Marcelo Quiroga Santa Cruz” (Art.19, I) dispone que no se puede invocar secreto o confidencialidad en materia
comercial, tributaria o econémica frente a requerimientos de la UIF (Unidad de Investigacién Financiera). La informacién sera
obtenida sin necesidad de orden judicial ni trdmite previo.

De acuerdo con el Decreto Supremo N° 1391 (Art.56), el consentimiento para el tratamiento de datos personales debe ser
previo, expreso e informado, y debe incluir como minimo:

» La finalidad especifica del tratamiento de los datos.

» Eluso previsto de la informacion.

» Laidentidad del responsable del tratamiento.

» Los derechos del titular (como acceso, rectificacion, supresion, etc.).

En cuanto a la transferencia internacional de datos personales, Bolivia no cuenta con una regulacion especifica sobre esta
materia.

Bolivia no cuenta con requisitos ni restricciones especificas para la transferencia internacional de datos personales.

No.

En Bolivia, la normativa vigente no contempla una definicién textual de los datos sensibles. Sin embargo, la Ley N° 164 y su
reglamento incluyen definiciones relacionadas con elementos que pueden componer datos sensibles, como la informacién
personal vinculada a la intimidad y privacidad.

< >
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Tema

Registracion de bases
de datos o informes
periodicos a la
autoridad de control

Seguridad de los datos

Derechos de los
titulares de los datos

Acciones de los
titulares de los datos

Cesion de datos
personales

Procesamiento de
datos

Concepto

¢Existe la obligacion de registrar (Por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos
y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
obligacion de presentar algin tipo de informacién o informe
periédico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacién, actualizacién o supresién) Identificar y
explicar.

¢Cémo pueden ejercerlos?

¢Cudles son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Si/No/
NA (No aplica)

No

Si

Si

No

No

Observaciones / comentarios

No.

La Ley N° 164 (Art. 26, inciso Il, numerales 2 y 6), establece que los contratos suscritos por operadores y proveedores de
servicios en telecomunicaciones deben incluir en sus contratos, mecanismos idéneos para la informacién y proteccion de los
derechos de los usuarios, asi como la proteccién de los datos personales.

Complementariamente, el Decreto Supremo N° 1391 (Art. 176), dispone que:

» El personal de operadores y proveedores en el sector de las telecomunicaciones, estdn obligados a proteger los datos
personales e intimidad de los usuarios.

> La obligacion de adoptar medidas técnicas idoneas para preservar la confidencialidad y proteccion de los datos personales.

» La ATT es la entidad responsable de aprobar los procedimientos y medidas utilizadas por los operadores para salvaguardar la
inviolabilidad de las comunicaciones y la proteccion de datos

De manera adicional, el Decreto Supremo N° 1793, (Art. 8), establece que las entidades publicas deberdn promover a seguridad
informatica para la proteccién de datos en sus sistemas informaticos, a través de planes de contingencia desarrollados e
implementados.

En el sector financiero, la Ley N° 393, (Art. 350), dispone que los burds de informacion deben implementar medidas de
seqguridad efectivas para evitar el uso indebido de los datos recopilados, asi como cualquier accién que cause dafio a los titulares
0 que beneficie indebidamente a la entidad.

Adicionalmente se debe considerar que el Cédigo Tributario (Ley N° 2492), establece como una obligacién para los funcionarios
de la Administracién Tributaria, el preservar la confidencialidad de la informacién a la cual tengan acceso (Art.67).

De acuerdo con lo establecido en la CPE, se reconocen derechos del titular de datos, como el Derecho a acceder a la informacién
(Art.21, Numeral 6), a la rectificacion, a objetar u obtener la eliminacion o actualizacion de datos (Art.130), entre otros.

La Ley N° 164 (Art.54) reconoce expresamente el derecho a la privacidad, inviolabilidad de las comunicaciones (Art.56), y el
Decreto Supremo N° 1793 dispone la posibilidad de acceder, corregir o suprimir los datos personales incluidos en guias publicas.

En conformidad con el Decreto Supremo N° 1793 (Art. 56), los titulares de datos personales pueden ejercer sus derechos como
el acceso, rectificacién, actualizacién o supresion por via administrativa, mediante la presentacién de una solicitud directa ante
la entidad responsable del tratamiento de los datos.

El responsable del tratamiento esta obligado a responder de forma oportuna y adecuada, garantizando el ejercicio efectivo de
los derechos del titular.

En caso de negativa, silencio o respuesta insatisfactoria, el titular puede recurrir a mecanismos constitucionales, como la Accién
de Proteccién de Privacidad, prevista en el Articulo 130 de la CPE.

No.

No.

< >
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Tema

Conservacion de datos

Eliminacion de datos

Privacy Impact
Assessment

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Registro de
procesamiento

Concepto

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacién de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccidn de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de protecciéon de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

ZExisten requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
Zqué informacion debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

Si/No/
NA (No aplica)

Si

No
No

No

No

Si

No

Si

No

Observaciones / comentarios

Si. En Bolivia existen obligaciones legales de conservacién de datos, dependiendo del tipo de informacién.

» »Datos comerciales: EI Codigo de Comercio (Art. 52) exige conservar libros y documentos comerciales por al menos 5 afios
desde el cierre del ejercicio o del ultimo asiento.

> Datos tributarios: EI Cédigo Tributario (Ley N°2492) establece un plazo de prescripcion de 10 afios, por lo que se toma ese
tiempo para conservar documentacién que respalde obligaciones fiscales.

» Datos financieros: La Ley N°393 dispone que, las entidades de intermediacién financiera deberdn mantener una copia de
respaldo de informacion y documentacién que soporte sus operaciones, durante el plazo de 10 afios (Art.470).

No.
No.

No.

legislacion boliviana actualmente no contempla sanciones especificas por el incumplimiento de obligaciones en materia

de proteccion de datos personales. Sin embargo, dado que derechos como la intimidad, privacidad, honra e imagen estan
reconocidos en la CPE (Art. 21.2 y Art. 130) y en el Cédigo Civil (Art. 18 y 19), los afectados pueden ejercer acciones por la via
civil, en caso de que el tratamiento indebido de datos personales les haya causado perjuicio.

Asimismo, en ciertos casos, el uso indebido de datos informaticos puede derivar en responsabilidad penal conforme al Cédigo
Penal (arts.363 bis, 363 ter) que contempla ademds otros delitos relacionados con la manipulacién, alteracién o acceso no
autorizado de datos informaticos.

La Accién de Proteccién de privacidad contemplada en la CPE (Arts. 130 y 131) podra ser ejercida por toda persona natural o
juridica que considere que sus datos personales han sido registrados de manera indebida o ilegal en archivos o bancos de datos
publicos o privados, y que dicha informacion afecte sus derechos fundamentales a la intimidad, privacidad personal o familiar,
imagen, honra o reputacién.

No.

En Bolivia, actualmente no se ha identificado que la ATT, en el sector de telecomunicaciones, cuente con facultades normativas
especificas para realizar investigaciones de oficio ante un incumplimiento en materia de proteccién de datos personales.

En el sector financiero, la ASFI cuenta con facultades (Art. 493 de la Ley N° 393), para investigar a los burés de informacién.
Esta norma también establece la obligacion de dichos burds de garantizar la veracidad, confidencialidad y seguridad de los datos
personales gue manejan. A tal efecto, el Reglamento de Gestion de Seguridad de la Informacién de ASFI (Art. 1. Seccién 9),
regula la gestion de incidentes de seguridad de la informacion, permitiendo a ASFI supervisar e intervenir ante vulneraciones.

No.

< >

Proteccién de Datos Personales en América Latina 18



Tema Concepto

. En su entendimiento, éconsidera que la normativa referida
Similitudes con el contempla todos los requisitos receptados por la normativa

GDPR internacional en la materia (Por ejemplo, GDPR), {qué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
Otras obligaciones obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Si/No/
NA (No aplica)

No

Observaciones / comentarios

Bolivia no contempla muchos de los requisitos establecidos por el GDPR, ni cuenta con una ley especifica, de proteccién de datos

personales.

Si bien es cierto que Bolivia reconoce en su normativa los derechos ARCO (acceso, rectificacion), estos son apenas
aproximaciones. Bolivia aiin no cuenta con la mayoria de las disposiciones enmarcadas en el GDPR, como ser >

» Ausencia de una autoridad de control independiente: El GDPR establece autoridades nacionales con facultades de
supervisién, investigacion y sancion. Sin embargo, Bolivia no cuenta con una entidad especializada en proteccién de datos.

» Falta de sanciones especificas por vulneracion y manejo indebido de datos personales.

» Derechos avanzados no reconocidos: EI GDPR incluye derechos como la portabilidad de datos, la limitacién del tratamiento,
el derecho a no ser objeto de decisiones automatizadas, y el derecho al olvido, que no estdn contemplados en la normativa
boliviana actual.

» Lanormativa en Bolivia no contempla transferencias internaciones conforme los establece el GDPR.
» Lanormativa local no contempla evaluaciones de impacto y privacidad desde el disefio de tratamiento de datos.

No.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En

Normativa ese caso, identificar normativa aplicable. =
. q .z ¢Cuél es la autoridad de aplicaciéon? En su caso, proporcionar el ,
Autoridad de aplicacion el Si

¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

Ambito de aplicacién

Observaciones / comentarios

La proteccién de datos personales se regula en:

» Ley General de Proteccion de Datos de Brasil (“LGPD"), Ley Federal N°©13.709/2018, modificada por las Leyes N°©
13.853/2019y 14.010/2020.

» Decreto 10.474/2020.

Adicionalmente, hay importantes instrumentos regulatorios sancionados por la Autoridad Nacional de Proteccién de Datos
("ANPD") tales como las Resoluciones CD/ANDP N° 1/2021, N° 2/2022, N° 4/2023, N° 15/2024 y N° 19/2024.

Actualmente, la principal autoridad estatal involucrada en la supervisién de los problemas de proteccién de datos personales es
la Autoridad Nacional de Proteccion de Datos y su sitio web_https://www.gov.br/anpd/

El articulo 3 de la LGPD establece que la ley se aplica a cualquier operacién de procesamiento realizada por una persona fisica
o juridica regida por el derecho publico o privado, independientemente del medio, del pais en el que se encuentra su sede o
del pais en el que se encuentran los datos, proporcionados por el procesamiento, el propésito del procesamiento o los datos
personales procesados de las personas ubicadas o recopiladas en el territorio brasilefio.

Articulo 3 de la LGPD: se aplica a cualquier operacion de tratamiento realizada por una persona fisica o por una persona juridica
de derecho publico o privado, independientemente del medio, el pais de su sede social o el pais donde se encuentren los datos,
siempre que:

1. La operacién de procesamiento se realice en el territorio nacional.

2. El propésito de la actividad de procesamiento es ofrecer o suministrar bienes o servicios o procesar datos de personas
ubicadas en el territorio nacional.

3. Los datos personales tratados han sido recabados en el territorio nacional.
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Si/ No/

Tema Concepto NA (No aplica) Observaciones / comentarios
El tratamiento de los datos personales se realizara de buena fe y estard sujeto a los siguientes principios (Articulo 6):
» Finalidad.
» ldoneidad.
» Necesidad.

» Acceso gratuito.

» Calidad de los datos.
» Transparencia.

» Seguridad.

> Prevencién.

> No discriminacién.

» Rendicion de cuentas.

El tratamiento de los datos personales de los menores se llevara a cabo con el consentimiento especifico y separado de al menos uno de los
progenitores o del tutor legal.

Los datos personales de los nifios pueden recopilarse sin el consentimiento siempre que la recopilacién sea necesaria para ponerse en
contacto con los padres o el tutor legal. (articulo 17).

Ademas, el articulo 7 de la LGPD: el tratamiento de los datos personales solo podra llevarse a cabo cuando exista al menos una de las
siguientes hipotesis autorizantes:

1. Mediante el consentimiento del titular.

2. Para el cumplimiento de la obligacién legal o reglamentaria por parte del controlador.

3. Por la administracion publica, para el tratamiento y uso compartido de los datos necesarios para la ejecucion de las politicas publicas
previstas en las leyes y reglamentos o respaldadas por contratos, convenios o instrumentos similares, en cumplimiento de los
dispuesto en el Capitulo IV de la Ley.

éCudles son los requisitos o procesos legales exigidos para la 4. Para la realizacién de estudios por parte del organismo de investigacién, garantizando, siempre que sea posible, la anonimizacién de
recoleccidn de datos personales? (Por ejemplo, consentimiento los datos personales.
Recoleccion de datos del titular de los datos, proporcionar informacién sobre la Si 5. Cuando sea necesario para la ejecucion de un contrato o procedimientos preliminares relacionados con el contrato en el que el titular
finalidad del uso de los datos y derechos de su titular, entre es parte, a peticion del interesado.
otros) 6. Para el ejercicio regular de derechos en procedimientos judiciales, administrativos o arbitrales, estos ultimos conforme a la Ley
N©9.307 de septiembre de 1996 (Ley de Arbitraje).
7. Parala proteccion de la vida o la sequridad fisica del titular o de un tercero.
Para la proteccion de la salud, en un procedimiento realizado por profesionales de la salud o por entidades de salud.
9. Para la proteccion de la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios de salud o
autoridad sanitaria.
10. Cuando sea necesario para satisfacer los intereses legitimos del controlador o de un tercero, excepto cuando prevalezcan los derechos

y libertades fundamentales del interesado o para la proteccion del crédito, incluso en lo que respecta a las disposiciones de la
legislacion pertinente.

Ademas, el articulo 11 de la LGPD indica diferentes hipdtesis que autorizan el tratamiento de datos sensibles, como:

1. Através del consentimiento del titular de los datos o de su tutor o responsable legal; y sin el consentimiento, en los casos en que sea
esencial para:

a. El cumplimiento de una obligacién legal o reglamentaria por parte del controlador.

b. El tratamiento compartido de datos necesario para la ejecucién, por parte de la administracion publica, de politicas publicas
previstas en leyes o reglamentos.

c. Larealizacién de estudios por parte de un organismo de investigacién, garantizando, siempre que sea posible, la anonimizacién de
los datos personales sensibles.

d. El ejercicio regular de derechos, incluso en contratos y en procedimientos judiciales, administrativos y arbitrales, este ultimo
conforme a la Ley N°© 9.307 del 23 de septiembre de 1996 (Ley de Arbitraje).

e. La proteccién de la vida o sequridad fisica del titular de los datos o de terceros.

f. La proteccién de la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios de salud
o autoridades sanitarias; o garantizar la prevencion de fraudes y la sequridad del titular de los datos, en los procesos de
identificacion y autenticacion de registros en sistemas electrénicos, protegiendo los derechos mencionados en el articulo 9 de
la ley, salvo en los casos en que prevalezcan los derechos y libertades fundamentales del titular de los datos que requieran la
proteccion de los datos personales.

2
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Tema

Concepto legal de “dato
personal"

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Concepto

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

¢Se requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

Si/No/
NA (No aplica)

Si

No

Si

Observaciones / comentarios

De acuerdo con la LGPD, los datos personales consisten en la informacién relacionada a una persona fisica identificada o
identificable (articulo 5).

La LGPD define otras dos categorias de datos en el articulo 5:

» Datos sensibles: como datos relacionados a origenes raciales o étnicos, creencias religiosas, opiniones politicas, participacién
en sindicatos u organizaciones religiosas, politicas o filoséficas, datos relativos a la salud y vida sexual, informacién genética
o biométrica, cuando sean en relacién con una persona fisica.

» Datos anonimizados: como datos relativos a un interesado que no pueda ser identificado, teniendo en cuenta el uso de
medios técnicos razonables disponibles en el momento del tratamiento de los mismos. Ademads, de acuerdo con el articulo 12
de la LGPD, los datos anonimizados no son considerados datos personales (excepto cuando el proceso de anonimizacién al
que fueron sometidos es revertido, utilizando exclusivamente medios propios, o cuando, con esfuerzos razonables, pueda ser
revertido).

Ademads: el articulo 14 define procedimientos especificos para el procesamiento de datos personales de nifios, nifias y
adolescentes.

N/A

El consentimiento previo del titular de los datos es una de las hipétesis de autorizacién para el tratamiento de datos personales
previstas en los articulos 7 y 11 de la LGPD. Si la base legal mas adecuada (hipétesis de autorizacién) es el consentimiento, debe
recopilarse de forma libre, informada e inequivoca asegurdndose de que los interesados aceptan el procesamiento de sus datos
personales para un propésito especifico. El consentimiento debe proporcionarse por escrito o por cualquier otro medio que
demuestre la manifestacion de voluntad del interesado. También debe remitirse a fines definidos, y las autorizaciones genéricas
serdn nulas (articulo 8).
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Si/No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

Se renuncia al requisito de consentimiento para los datos manifiestamente hechos publicos por el interesado, salvaguardando
los derechos y los principios previstos en la Ley (articulo 7, punto 4).

Ademds, el articulo 7 de la LGPD trae otras nueve hipétesis de autorizacion para el tratamiento de datos que prescinde del
consentimiento:

1. Para el cumplimiento de la obligacién legal o reglamentaria por parte del responsable del tratamiento.

2. Por la administracién publica, para el tratamiento y uso compartido de los datos necesarios para la ejecucién de las
politicas publicas previstas en las leyes y reglamentos o respaldadas por contratos, convenios o instrumentos similares, en
cumplimiento de lo dispuesto en el capitulo IV de la ley.

3. Para la realizacién de estudios por parte del organismo de investigacion, garantizando, siempre que sea posible, la
anonimizacién de los datos personales.

4. Cuando sea necesario para la ejecucién de un contrato o procedimientos preliminares relacionados con el contrato en el que
el titular es parte, a peticién del interesado.

5. Para el ejercicio regular de derechos en procedimientos judiciales, administrativos o arbitrales, estos Gltimos conforme a la
Ley N°9.307 del 23 de septiembre de 1996 (Ley de Arbitraje).

6. Para la proteccion de la vida o la sequridad fisica del titular o de un tercero.
7. Para la proteccién de la salud, en un procedimiento realizado por profesionales de la salud o por entidades de salud.

8. Para la proteccién de la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios de salud
o autoridad sanitaria.

9. Cuando sea necesario para satisfacer los intereses legitimos del controlador o de un tercero, excepto cuando prevalezcan
Si los derechos vy libertades fundamentales del interesado; o para la proteccién del crédito, incluso en lo que respecta a las
disposiciones de la legislacion pertinente.

Las hipétesis para el tratamiento de datos personales sensibles son mds restringidas y se encuentran en el articulo 11 de la
LGPD: art. 11. El tratamiento de datos personales sensibles solo podra producirse en los siguientes casos:

Excepciones al ¢Existen excepciones al consentimiento voluntario del titular de
consentimiento datos? En caso afirmativo, identificar excepciones.

1. Cuando el titular o su tutor legal consienta, de manera especifica y destacada, para fines especificos.
2. Sin proporcionar el consentimiento del titular, en los casos en que sea indispensable para:
a. El cumplimiento de la obligacién legal o reglamentaria por parte del controlador.

b. El tratamiento compartido de los datos necesarios para la ejecucion, por parte de la administracion publica, de las politicas
publicas previstas en las leyes o reglamentos.

c. Larealizacién de estudios por parte de un organismo de investigacién, garantizando, siempre que sea posible, la
anonimizacién de los datos personales sensibles.

d. El ejercicio reqular de los derechos, incluso en los procedimientos contractuales, administrativos y arbitrales, estos ultimos
de conformidad con la Ley N°9.307 del 23 de septiembre de 1996 (Ley de Arbitraje);

e. La proteccién de la vida o la seguridad fisica del titular o de un tercero.
f. Proteccién de la salud, en un procedimiento realizado por profesionales de la salud o por entidades sanitarias.

g. La proteccién de la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios de salud
o autoridad sanitaria; garantia de la prevencién del fraude y la seguridad del titular, en los procesos de identificacion y
autenticacién de registro en sistemas electrénicos, protegidos los derechos mencionados en el art. 9 de la ley y salvo
en el caso de que prevalezcan los derechos y libertades fundamentales del titular que requieran la proteccién de datos
personales.
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Si/No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

De acuerdo con el articulo 5, Xl de la LGPD, el consentimiento debe otorgarse de forma libre, informada e inequivoca, mediante
la cual el titular de los datos acepta el tratamiento de sus datos personales para un propdsito especifico. Ademds, la LGPD
otorga al titular de los datos el derecho a acceder a la informacién sobre el tratamiento de sus datos personales (articulo 9), y
para garantizar que se cumplan estas especificidades, es esencial incluir al menos la siguiente informacién:

. La finalidad especifica del tratamiento.

. El tipo y la duracién del tratamiento, observédndose el secreto comercial e industrial.

. Identificacion del responsable del tratamiento.

. Informacién de contacto del responsable del tratamiento.

. Informacién sobre el uso compartido de los datos por parte del responsable del tratamiento y la finalidad.

o U~ W N

. Responsabilidades de los agentes que Ilevardn a cabo el tratamiento, y os derechos del interesado, con mencién explicita de
los derechos (articulo 9).

. Ademds, la LGPD proporciona algunas directrices sobre el consentimiento, tales como:
Contenido y alcance

S e B e Sy ¢Cudl es el contenido que debe incluir el consentimiento? (Por » Seccién 7, § 5: el responsable del tratamiento que haya obt'en.ido el conse:r}timientp y necesite comunicar o compartir datos
s . ejemplo, uso o destino de los datos, transferencia internacional 1 personales con otros responsables debe obtener un consentimiento especifico del titular de los datos para este fin, excepto
validada por el titular [FRTSSYAEIIN en los casos en los que no se requiera consentimiento.
de los datos > Seccion 8, caput y § 1y 2: el consentimiento debe proporcionarse por escrito o por otro medio que demuestre la expresién

de voluntad del titular de los datos. Si el consentimiento se proporciona por escrito, debe constar en una cldusula distinta
de las demas cldusulas contractuales, y la carga de la prueba de que el consentimiento fue obtenido de acuerdo con la LGPD
recae en el responsable del tratamiento.

» Seccion 8, § 3: se prohibe el tratamiento de datos personales cuando haya un defecto en el consentimiento.

» Seccion 8, § 4: el consentimiento deberd referirse a finalidades especificas, siendo nulas las autorizaciones genéricas para el
tratamiento de datos personales.

» Seccion 8, § 5: el consentimiento puede ser revocado en cualquier momento mediante una declaracién expresa del titular
de los datos, a través de un procedimiento libre y facilitado, ratificando los tratamientos realizados bajo el consentimiento
previamente otorgado, mientras no haya una solicitud de eliminacién.

> Seccion 8, § 6: en caso de un cambio en el propdsito, forma y duracién del tratamiento, identificacion del responsable
de tratamiento y/o informacion sobre el uso compartido de los datos, el responsable debe informar al titular de los datos,
destacando especificamente el contenido de los cambios. El titular, en los casos en que se requiera su consentimiento, puede
revocarlo si no estd de acuerdo con el cambio.
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Tema

Transferencia de datos
personales

Concepto

¢Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables con relacién a la
transferencia internacional de datos? (Por ejemplo, cldusulas
modelos, autorizacion por parte de la autoridad de control,
entre otros)

éCuentan con normas corporativas vinculantes (BCR)?

Si/No/
NA (No aplica)

Si

Si

Observaciones / comentarios

La transferencia internacional de datos personales solo estd permitida de acuerdo con las disposiciones establecidas en el
articulo 33. La transferencia internacional datos personales solo estd permitida de acuerdo con las disposiciones establecidas
en el articulo 33.

Articulo 33. La transferencia internacional de datos personales solo estd permitida en los siguientes casos:

1. Para paises u organismos internacionales que proporcionen el grado de proteccién de datos personales adecuado a lo
dispuesto en la ley.

2. Cuando el responsable del tratamiento ofrezca y acredite garantias de cumplimiento de los principios, derechos del titular y el
régimen de proteccién de datos previsto en la ley, en la forma de:

a) Clausulas contractuales especificas para una transferencia determinada.
b) Cldusulas contractuales tipo.

¢) Normas corporativas mundiales.

d) Sellos, certificados y cédigos de conducta expedidos peridédicamente.

3. Cuando la transferencia sea necesaria para la cooperacion juridica internacional entre los organismos de inteligencia publica,
investigacién y persecucion de conformidad con los instrumentos del derecho internacional.

. Cuando la transferencia sea necesaria para la proteccién de la vida o la seguridad fisica del titular o de un tercero.
. Cuando la autoridad nacional autorice la transferencia.
. Cuando la transferencia resulte en un compromiso asumido en un acuerdo de cooperacién internacional.

~N O U N

. Cuando la transferencia sea necesaria para la ejecucién de politicas publicas o atribuciones legales del servicio publico,
dandose publicidad de conformidad con el inciso | del caput del art. 23 de la ley.

8. Cuando el titular haya prestado su consentimiento especifico y destacado la transferencia, con informacién previa sobre el
cardcter internacional de la operacién, distinguiéndola claramente de otros fines, o cuando sea necesario para atender las
hipétesis previstas en los incisos Il, V y VI del art. 7 de la ley.

Para reqular cada una de las posibilidades previstas por la LGPD, la ANPD publicé la Resolucién CD/ANPD N° 19/2024, la
cual refuerza las disposiciones mencionadas anteriormente e introduce el contenido de las cldusulas contractuales estandar,
asi como el Reglamento de Transferencia Internacional de Datos. Este reglamento resalta informacién importante, como los
criterios que se utilizardn para evaluar el nivel de proteccién de datos personales de un pais extranjero o una organizacién
internacional, incluyendo clausulas contractuales estdndar o especificas, medidas de transparencia, disposiciones sobre
normas corporativas globales para la transferencia internacional de datos, asi como cualquier procedimiento de aprobacion y
modificaciones tanto a las clausulas como a las normas.

Es importante destacar que, las cldusulas contractuales estandar proporcionadas por la ANPD a través del anexo Il de la
resolucion deben ser adoptadas. En caso de utilizar otras cldusulas especificas, debido a circunstancias facticas o legales
excepcionales debidamente comprobadas por el controlador, estas deben ser sometidas a la aprobacién de la ANPD de acuerdo
con los términos de los articulos 21 al 24 y 29 al 30 de la resolucion.

Tanto la LGPD como la Resolucién CD/ANPD N°© 19/2024 contemplan normas corporativas vinculantes, las cuales deben ser
aprobadas por la ANPD de acuerdo con el articulo 35 de la LGPD y el articulo 28 de la resolucién.
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Tema Concepto

¢Qué se entiende por dato sensible?, écomo es el tratamiento
de los datos sensibles, de corresponder?

Datos sensibles

Registro de bases ¢Existe la obligacion de registrar (por ejemplo, ante el
de datos o informes organismo de aplicacién correspondiente) una base de datos
T y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
periodicos a la obligacion de presentar algln tipo de informacion o informe
CURL T ET G NG T periGdico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
LGN ET R EREIGELIN  confidencialidad de los datos personales? En caso afirmativo,
écudles son?

Derechos de los ¢Cudles son los derechos de los titulares de los datos? (Por
AV L LG B e ejemplo, rectificacién, actualizacion o supresion).

Si/No/
NA (No aplica)

Si

No

St

Observaciones / comentarios

El concepto de datos sensibles se expresa en el apartado 5 de la LGPD.

Los datos personales sensibles estan previstos por la ley: datos personales sobre origen racial o étnico, convicciones religiosas,
opinién politica, afiliacién a un sindicato u organizacién de caracter religioso, filoséfico o politico, dados en relacién con la salud
o la vida sexual, datos genéticos o biométricos, cuando estén vinculados a una persona fisica, las hipotesis para el tratamiento
de datos personales sensibles son mds restringidas y estdn previstas en el articulo 11 de la LGPD.

El tratamiento de datos personales sensibles solo podra producirse en los siguientes casos:
1. Cuando el titular o su tutor legal consienta, de manera especifica y destacada, para fines especificos.
2. Sin proporcionar el consentimiento del titular, en los casos en que sea indispensable para:

a. El cumplimiento de la obligacién legal o reglamentaria por parte del controlador.

b. El tratamiento compartido de los datos necesarios para la ejecucién, por parte de la administracion publica, de las politicas
publicas previstas en las leyes o reglamentos.

c. Larealizacién de estudios por parte de un organismo de investigacién, garantizando, siempre que sea posible, la
anonimizacién de los datos personales sensibles.

d. El ejercicio reqular de los derechos, incluso en los procedimientos contractuales, administrativos y arbitrales, estos ultimos
de conformidad con la Ley N° 9.307 de 23 de septiembre de 1996 (Ley de Arbitraje).

e. La proteccién de la vida o la seguridad fisica del titular o de un tercero.

f. Proteccién de la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios de salud o
por autoridad sanitaria, o garantia de la prevencion del fraude y la seguridad del titular, en los procesos de identificacién
y autenticacién de registro en sistemas electrénicos, protegidos los derechos mencionados en el art. 9 de esta Ley y salvo
en el caso de que prevalezcan los derechos vy libertades fundamentales del titular que requieran la proteccién de datos
personales.

No existe una obligacién general de hacer una notificacion previa a la ANPD sobre los detalles de las actividades de
procesamiento regulares.

Los agentes del tratamiento adoptardn medidas de sequridad, técnicas y administrativas que puedan proteger los datos
personales de accesos no autorizados y situaciones accidentales o ilicitas de destruccién, pérdida, modificacién, comunicacién o
cualquier forma de tratamiento inadecuado o ilicito. Las medidas técnicas pueden incluir la anonimizacion (articulo 46 y 48).

Los derechos de los titulares de los datos a los que se hace referencia en la LGPD como personas totalmente naturales se
aseguran la propiedad de sus datos personales y la garantia de los derechos fundamentales a la libertad, la intimidad y la
privacidad, de conformidad con las disposiciones de la LGPD, los interesados tienen derecho a obtener del controlador, con
relacién a sus datos personales procesados por dicho controlador, en cualquier momento y previa solicitud:

» Confirmacion de la existencia del tratamiento.
» Acceso a los datos.
» Correccion de datos incompletos, inexactos u obsoletos.

» Anonimizacién, blogueo o eliminacién de datos innecesarios o excesivos o de datos tratados en incumplimiento de lo
dispuesto en la LGPD.

» Portabilidad de los datos a otros prestadores de servicios o proveedores de producto, previa solicitud, y observando los
secretos empresariales e industriales, de acuerdo con la normativa del organismo de control.

» Eliminacion de los datos personales tratados con el consentimiento de los interesados.

» Informacion de las entidades publicas y privadas con las que el responsable del tratamiento realizé el uso compartido de los
datos.

» Informacion sobre la posibilidad de no dar su consentimiento y sobre las consecuencias de la denegacion.
» Revocacion del consentimiento (articulos 17 y 18).
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Tema

Acciones de los
titulares de los datos

Cesion de datos
personales

Procesamiento de
datos

Concepto

¢Cémo pueden ejercerlos?

¢Cudles son los requisitos para la cesion de datos personales?

¢Se pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Si/No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

Los derechos seran ejercidos a peticién expresa del titular de los datos al agente de tratamiento (articulo 18, § 3), y una
solicitud en relacién con sus datos contra el responsable del tratamiento ante la autoridad de supervisién (articulo 18, § 1) tras
una solicitud al responsable del tratamiento.

La informacion relativa a una persona fisica identificada o identificable puede ser transferida previo a su consentimiento y
deberd observar la buena fe y los principios ya mencionados en la recogida de datos (articulo 5).

» Articulo 7, § 5 de la LGPD: el controlador que obtuvo el consentimiento mencionado en el punto | del caput de este articulo
gue necesite comunicar o compartir datos personales con otros controladores deberd obtener el consentimiento especifico
del titular para este fin, sujeto a las posibilidades de renuncia al consentimiento previstas en esta ley.

> Articulo 11, § 3 de la LGPD: la comunicacién o uso compartido de datos personales sensibles entre controladores con el
fin de obtener una ventaja econémica puede estar sujeta a sellado o regulacién por parte de la autoridad nacional, previa
audiencia de los organismos sectoriales del Poder Publico, en el &mbito de sus competencias.

> Articulo 11, § 4 de la LGPD: no se permite la comunicacién o el uso compartido entre controladores de datos personales
sensibles relacionados con la salud con el fin de obtener una ventaja econémica, excepto en las hipétesis relacionadas con
la prestacion de servicios de salud, atencion farmacéutica y atenciéon médica, siempre que se observe el parrafo 5 de este
articulo, incluidos los servicios auxiliares de diagndstico y terapia, en beneficio de los intereses de los interesados, y para
permitir:

a. La portabilidad de datos cuando sea solicitada por el titular.
b. Las operaciones financieras y administrativas derivadas de la utilizacion y prestacién de los servicios referidos.

» Articulo 27 de la LGPD: la comunicacién o uso compartido de datos personales de una persona juridica de derecho publico a
una persona de derecho privado sera informada a la autoridad nacional y dependera del consentimiento del titular, excepto:

a. En el caso de renuncia al consentimiento previsto en la ley.

b. En los casos de uso compartido de datos, en los que se dard publicidad de conformidad con el punto | del art. 23 de la ley,
o0 en las excepciones contenidas en el § 1 del art. 26 de la ley.

Parrafo Unico: se regulard la informacion a la autoridad nacional que se ocupe del caput de dicho articulo.

> Articulo 37: el responsable del tratamiento y el operador realizardn un seguimiento de las operaciones de tratamiento de
datos personales que lleven a cabo, especialmente cuando se basen en un interés legitimo.

» Articulo 38: la autoridad nacional podra decidir al responsable del tratamiento la elaboracién de un informe de impacto
sobre la proteccién de los datos personales, incluidos los datos sensibles, en relacién con sus operaciones de tratamiento de
datos, de conformidad con el reglamento, de conformidad con los secretos comerciales e industriales.

Parrafo Unico: de conformidad con lo dispuesto en el caput del presente articulo, el informe debe contener, como minimo, la
descripcién de los tipos de datos recopilados, la metodologia utilizada para la recopilacién y garantia de la seguridad de la
informacién y el analisis del responsable del tratamiento con respecto a las medidas, salvaguardias y mecanismos de mitigacién
de riesgos adoptados.

> Articulo 39: el operador llevara a cabo el tratamiento de acuerdo con las instrucciones proporcionadas por el controlador,
quien verificara el cumplimiento de las instrucciones y las normas sobre el tema.

> Articulo 40: La autoridad nacional podra establecer normas de interoperabilidad para la portabilidad, el libre acceso a los
datos y la seguridad, asi como sobre el tiempo de almacenamiento de registros, en particular con vistas a la necesidad y la
transparencia.

Parrafo Unico: se regulard la informacién a la autoridad nacional que se ocupe del “caput” de este articulo.

El controlador y el procesador mantendran registros de las operaciones de procesamiento de datos personales realizadas

por ellos, especialmente cuando se basen en un interés legitimo. Ademads, la autoridad nacional puede determinar que el
responsable del tratamiento debe preparar un informe de impacto sobre la proteccién de los datos personales, incluidos los
datos sensibles, que haga referencia a sus operaciones de tratamiento de datos, de conformidad con la normativa, sujeto al
secreto comercial e industrial. El encargado del tratamiento llevara a cabo el tratamiento de acuerdo con las instrucciones
proporcionadas por el responsable del tratamiento, que verificara la obediencia de las propias instrucciones y de las normas que
rigen el tema (articulo 37 y 38).
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Tema Concepto

¢Hay obligacién de retener/conservar los datos recolectados o
(000) 1 1= V2= o4 (o) g 1s (-0 R o ki procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacién de eliminar los datos recolectados o
2 [Ty 1= Ted L] o 0 -0 e )i procesados? En dicho caso, éen qué supuestos y cudl es el

plazo?
Privacy Impact ¢Se requieren y/o son obligatorias las evaluaciones de impacto
Assessment (Privacy Impact Assessment)?

Si/No/
NA (No aplica)

No

Si

Si

Observaciones / comentarios

Aungue es posible encontrar periodos especificos de conservacién de datos en la legislacién brasilefia, no existe la obligacion de
conservar los datos recolectados o procesados en el marco de la LGPD.

Los datos personales serdn eliminados tras la terminacion del tratamiento de los mismos, dentro del alcance y limites técnicos
de las actividades, y la conservacién sera autorizada para los fines mencionados en el articulo 16. El procesamiento puede
considerarse finalizado en los supuestos previstos en el articulo 15.

» Articulo 15: el cese del procesamiento de los datos personales se producird en los siguientes supuestos:

a. Comprobacién de que la finalidad fue alcanzada o de que los datos ya no son necesarios o pertinentes para alcanzar el fin
especifico buscado.

b. Expiracion del plazo de procesamiento.

c. Comunicacién de los interesados, incluso en el ejercicio de su derecho de revocacion del consentimiento previsto en el
parrafo 5 del articulo 8 de la referida Ley, al amparo del interés publico; u orden de la autoridad de control, en caso de
incumplimiento de las disposiciones de la ley.

» Articulo 16: los datos personales deberdn ser eliminados tras la finalizacién del procesamiento de los mismos de acuerdo con
el alcance y los limites técnicos de las actividades, y su conservacion sera autorizada para los siguientes fines:

a. Cumplimiento de una obligacién legal o reglamentaria por parte del responsable del tratamiento.

b. Estudios por parte de un organismo de investigacion garantizando, siempre que sea posible, la anonimizacién de los datos
personales.

c. Cesion a terceros, previo cumplimiento de los requisitos de procesamiento de datos establecidos en la ley, o uso exclusivo
del responsable del tratamiento, siempre que los datos estén anonimizados, entendiéndose que esta prohibido el acceso a
los mismos por parte de terceros.

La LGPD tiene como uno de sus principios una obligacién general de rendicién de cuentas.

Esto requiere la demostracién y adopcion de medidas efectivas capaces de demostrar el cumplimiento de la ley de proteccion de
datos y demostrar la efectividad de estas medidas. Ademas, la adopcién de estas medidas es un factor atenuante si se imponen
sanciones.

La LGPD define la evaluaciéon de impacto de la proteccion de datos como una documentacién del responsable del tratamiento
gue contiene una descripcién de los procesos de tratamiento de datos personales que podrian generar riesgos para las
libertades civiles y los derechos fundamentales, asi como medidas, salvaguardas y mecanismos para mitigar los riesgos. Sin
embargo, no hay obligacién de hacer una evaluacién de impacto, excepto cuando sea requerido por la ANPD.

La ANPD, podrd solicitar al responsable elaborar una evaluacién de impacto de proteccién de datos, incluyendo datos sensibles,
en relacién con sus operaciones de procesamiento de datos, tal como lo establece la normativa, teniendo en cuenta los secretos
comerciales e industriales (articulo 38), y a los agentes gubernamentales la publicacién de la evaluacion de impacto de la
proteccion de datos personales y sugerir la adopcion de normas y buenas practicas para el procesamiento de datos personales
por parte del Gobierno (articulos 16 y 32).

Ademads, el articulo 10, § 3 establece que la autoridad nacional puede solicitar al controlador/responsable que informe sobre la
proteccién de datos personales, cuando el procesamiento se base en su interés legitimo, en interés de secretos comerciales e
industriales.

La LGPD brinda competencia a la ANPD para modificar las regulaciones y procedimientos sobre la proteccién de datos
personales y privacidad, asi como sobre la Evaluacién de Impacto (Privacy Impact Assessment) para los casos en que el
procesamiento representa un alto riesgo a la garantia de los principios generales de la proteccion de datos personales previstos
en la ley. Hasta el momento, la ANPD no cuenta con un modelo oficial al respecto.
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Tema

Si/ No/

Concepto NA (No aplica) Observaciones / comentarios

El responsable del tratamiento deberd informar a la autoridad nacional y al titular de la ocurrencia de un incidente de seguridad
que pueda causar un riesgo o dafio significativo a los titulares.

La ANPD verificard la gravedad del incidente y podrd, en caso necesario, para salvaguardar los derechos de los titulares,
determinar el responsable del tratamiento para adoptar medidas (articulo 48 y 49).

Ademds, la ANPD publicé la Resolucién CD/ANPD N° 15/2024 que introduce el reglamento sobre la Notificacidon de Incidentes
de Sequridad, indicando que esta comunicacién debe realizarse cuando el incidente pueda implicar un riesgo o dafio significativo
para los titulares de los datos (articulo 4), y establece los criterios para determinar la existencia de este riesgo, los cuales son:

» Seccion 5: el incidente de sequridad puede implicar un riesgo o dafio significativo para los titulares de los datos cuando
pueda afectar de manera considerable los intereses y derechos fundamentales de los titulares y, acumulativamente, involucre
al menos uno de los siguientes criterios:

|. Datos personales sensibles;

II. Datos de nifios, adolescentes o ancianos;

IIl. Datos financieros;

IV.Datos de autenticacion en sistemas;

V. Datos protegidos por secreto legal, judicial o profesional; o
VI. Datos a gran escala.

Ademds, la notificacién de un incidente de seguridad a la ANPD debe ser realizada por el responsable del tratamiento dentro de

los tres dias habiles, salvo que exista un plazo de comunicacién diferente establecido por una legislacion especifica (seccién 6).
¢Hay obligacién de reportar un incidente de seguridad o algun s Este plazo comenzard a contarse desde que el responsable del tratamiento tome conocimiento de que el incidente afecté datos
incumplimiento a las previsiones legales? personales (articulo 6, § 1), y debe contener la siguiente informacion (articulo 6, § 2):

I. La descripcién de la naturaleza y categoria de los datos personales afectados.

Il. El nimero de titulares de los datos afectados, especificando, cuando sea aplicable, el nimero de nifios, adolescentes o
ancianos.

IIl. Las medidas técnicas y de sequridad utilizadas para proteger los datos personales, adoptadas antes y después del
incidente, observando los secretos comerciales e industriales.

IV.Los riesgos relacionados con el incidente, identificando los posibles impactos en los titulares de los datos.
V. Las razones de la demora, en caso de que la notificacion no se haya hecho dentro del plazo estipulado.

VI. Las medidas que se han tomado o se tomaran para revertir o mitigar los efectos del incidente en los titulares de los
datos.
VII. La fecha de ocurrencia del incidente, cuando sea posible determinarla, y de la toma de conocimiento por parte del

responsable del tratamiento.
VIIl.  Los datos del oficial o la persona que representa al responsable del tratamiento.

IX.La identificacion del responsable del tratamiento vy, si corresponde, una declaracién de que es un agente de tratamiento a
pequefia escala.

X. La identificacién del operador, cuando sea aplicable.
Xl.La descripcién del incidente, incluida su causa principal, si se puede identificar; y
XII. el nimero total de titulares de los datos cuyos datos se procesan en las actividades afectadas por el incidente.
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Tema Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccidn de datos personales?,

Acciones Iegales Zquién tiene derecho para ejercerla/solicitarla?

Delegado o responsable
de la proteccion de
datos personales

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, édebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente

Investlgacmnes ante un incumplimiento de proteccién de datos personales?

Si/ No/

NA (No aplica)

Si

Si

Si

Observaciones / comentarios

La violacion de las disposiciones de la presente LGPD dara lugar a responsabilidades administrativas. Las disposiciones de
este articulo de la LGPD no reemplazan la imposicién de sanciones administrativas, civiles o penales definidas por cualquier
ley brasilefia especifica. Los agentes de tratamiento de datos de la ANPD, en relacion con cualquier infraccion de las normas
establecidas en la LGPD, estaran sujetos a las sanciones administrativas del articulo 52.

Articulo 52: los agentes encargados del tratamiento de datos, por infracciones cometidas a las normas previstas en la ley, estan
sujetos a las siguientes sanciones administrativas aplicables por la autoridad nacional:

I. Advertencia, con indicacién de un plazo para la adopcién de medidas correctoras.

Il.  Multa simple, hasta el 2% (dos por ciento) de los ingresos de la persona juridica de derecho privado, grupo o conglomerado
en Brasil en su ultimo afio fiscal, excluyendo impuestos, limitado en total a RS 50.000.000 (cincuenta millones de reales)
por infraccion.

IIl. Multa diaria, respetando el Iimite total a que se refiere el punto I.

IV. Publicidad de la infraccién después de que se haya aclarado y confirmado debidamente su ocurrencia.
V. Bloqueo de los datos personales a que se refiere la infraccion hasta su regularizacion.

VI. Eliminacion de los datos personales a los que se refiere la infraccién.

VIl. (VETADO).
VIII.(VETADO).
IX. (VETADO).

X. Suspensién parcial del funcionamiento de la base de datos a que se refiere la infraccién por un plazo maximo de 6 (seis)
meses, prorrogable por el mismo periodo, hasta la regularizacién de la actividad de tratamiento por parte del responsable
del tratamiento (incluido en la Ley N° 13.853, 2019);

XI. Suspensién del ejercicio de la actividad de tratamiento de datos personales a que se refiere la infraccién por un plazo
mdximo de 6 (seis) meses, prorrogable por el mismo plazo (incluido en la Ley N° 13.853, 2019);

XIl. Prohibicién parcial o total del ejercicio de actividades relacionadas con el tratamiento de datos (incluido en la Ley N°
13.853, 2019).

La defensa de los intereses y derechos del interesado podra ejercerse en los tribunales, individual o colectivamente, en forma

de las disposiciones de la ley aplicable (LGPD), sobre los instrumentos de proteccién individual y colectiva. Ademas, los datos

personales relacionados con el ejercicio regular de los derechos por parte de los interesados no pueden utilizarse en su contra
(articulo 21 y 22).

En LGPD la figura de DPO se define como una persona designada por el controlador, que actéia como un canal de comunicacién
entre el controlador y los interesados y la autoridad de control. El responsable del tratamiento indicarad un delegado de
proteccién de datos.

Ademads, la ANPD publicé la Resolucion CD/ANPD N° 18/2024 que introduce el reglamento sobre el rol del DPO, indicando el
requisito de formalizacién en el nombramiento del DPO (articulo 3), asi como la divulgacién de la identidad e informacién del
DPO (articulos 8 y 9), las caracteristicas que deben observarse para el cargo (articulos 12 a 14) y las actividades a realizar
(articulos 15a 17).

Se destaca que el encargado puede ser tanto una persona fisica como juridica (articulo 12), pero debe ser capaz de comunicarse
con los titulares de los datos y con la ANPD, de manera clara y precisa, y en portugués (articulo 13). Asimismo, el encargado
debe actuar con ética, integridad y autonomia técnica, evitando situaciones que puedan constituir un conflicto de intereses
(articulo 18), y también puede ocupar mdiltiples cargos y desempefiar sus actividades para mds de un agente de tratamiento de
datos, siempre que pueda cumplir plenamente con sus responsabilidades relacionadas con cada agente de tratamiento de datos
y no exista conflicto de intereses (articulo 19).

En caso de incumplimiento de la LGPD, como consecuencia del tratamiento de datos personales por parte de organismos
publicos, la autoridad de control como la ANPD, podrd enviar una comunicacién con las medidas aplicables para cesar la
infraccion.

Asimismo, la Resoluciéon CD/ANPD N°01/2021 prevé que la ANPD puede actuar de oficio en las tareas de control (Articulo 16).
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Tema

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
Zqué informacion debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, {qué
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

El articulo 37 de la LGPD establece que el responsable del tratamiento y el operador deben mantener un registro de las
operaciones de tratamiento de datos personales que realicen, especialmente cuando se basen en un interés legitimo. De este
modo, se entiende que estos registros deben mantenerse siempre, aunque la ley no especifica los detalles de la informacién que
debe contener dicho registro.

Si, en general, la LGPD es muy similar al GDPR.

La LGPD establece que la ANPD estara a cargo de definir algunas disposiciones importantes para asegurar el cumplimiento de la
ley. En este sentido, reqgulaciones futuras sobre privacidad y proteccidn de datos personales pueden ser dictadas por la ANPD.
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Tema Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cudl es la autoridad de aplicacion? En su caso, proporcionar el
enlace a su sitio web.

Autoridad de aplicacion

. ¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
NG T T ETE B aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccion de datos personales? (Por ejemplo, consentimiento
= LYodo) (= oded (o) 1 1s (-0 R0 ki dlel titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

Si/ No/
NA (No aplica)

Si

Si

No

Si

Observaciones / comentarios

La proteccién de datos personales estd regulada principalmente en la Ley N°© 19.628, sobre la protecciéon de la vida privada
(LPDP).

Sin embargo, en diciembre de 2024 se publicé la Ley N° 21.719 que Regula la Proteccién y el Tratamiento de los Datos
Personales y crea la Agencia de Proteccion de Datos Personales la cual modifica sustancialmente la LPDP y entrard en vigor el 1
de diciembre de 2026 (la “Nueva Ley de Datos Personales™). Asimismo, la Ley N° 20.575, incorpora el principio de finalidad con
relacién al procesamiento de datos personales de caracter econémico, financiero, bancario o comercial.

Por otro lado, la Constitucién de la Republica de Chile, en su articulo 19 inciso 4°, consagra el derecho a la proteccion de la vida
privada y los datos personales, por lo que este derecho se encuentra protegido constitucionalmente.

En la actualidad, dado que no hay una autoridad dedicada especificamente a supervisar asuntos relacionados con la proteccién
de datos personales, se le otorgaron facultades legales al Servicio Nacional del Consumidor (SERNAC) para la fiscalizacién del
cumplimiento de la LPDP en el contexto de relaciones de consumo. El sitio web del SERNAC se encuentra en el siguiente enlace:
Inicio - SERNAC: Portal institucional.

Sin embargo, la Nueva Ley de Datos Personales contempla la creacién de la Agencia de Proteccién de Datos Personales, la cual
corresponderd a una corporacién auténoma de derecho publico, de caracter técnico, descentralizado, con personalidad juridica y
patrimonio propio.

La Agencia de Proteccién de Datos Personales tendrd por objeto velar por la efectiva proteccién de los derechos que garantizan
la vida privada de las personas y sus datos personales, de conformidad a lo establecido en la Nueva Ley de Datos Personales, y
fiscalizar el cumplimiento de sus disposiciones.

Este organismo no ha sido creado, por lo que no cuenta aun con sitio web.

El ambito de aplicacién de la LPDP es territorial. No se prevé su aplicacién fuera del pais.

La Nueva Ley de Datos Personales serd aplicable al tratamiento de datos personales que se realice bajo cualquiera de las
siguientes circunstancias:

(i) Cuando el responsable o mandatario esté establecido o constituido en Chile.

(ii) Cuando el mandatario, con independencia de su lugar de establecimiento o constitucion, realice las operaciones de
tratamiento de datos personales a nombre de un responsable establecido o constituido en Chile.

(iii) Cuando el responsable o mandatario no se encuentren establecidos en Chile, pero sus operaciones de tratamiento de datos
personales estén destinadas a ofrecer bienes o servicios a titulares que se encuentren en Chile, independientemente de si
a estos se les requiere un pago, o a monitorear el comportamiento de titulares que se encuentran en Chile, incluyendo su
analisis, rastreo, perfilamiento o prediccién de comportamiento.

(iv) El tratamiento de datos personales que sea realizado por un responsable que, sin estar establecido en Chile, le resulte
aplicable la legislacion chilena a causa de un contrato o del derecho internacional.

De acuerdo con el articulo 4 de la LPDP, el tratamiento de datos personales, incluyendo su recoleccion, debe ser autorizado por
el titular de manera previa, expresa y por escrito, o por medios electrénicos equivalentes. Asimismo, el titular de los datos debe
ser debidamente informado, respecto del propdsito del almacenamiento de sus datos personales y su posible comunicacion al
publico.

De acuerdo con el articulo 12 de la Nueva Ley, es licito el tratamiento de los datos personales que le conciernen al titular,
cuando otorgue su consentimiento para ello.

Su consentimiento debe ser libre, informado y especifico en cuanto a su finalidad o finalidades y debe manifestarse, ademds, en
forma previa y de manera inequivoca, mediante una declaracién verbal, escrita o expresada a través de un medio electrénico
equivalente, o mediante un acto afirmativo que dé cuenta con claridad de la voluntad del titular.
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Tema Concepto

Concepto legal de “dato

" ¢Qué se entiende por dato personal? Si
personal

(o} L [ I [ BTN ( Existen diferentes categorfas de datos? Explicar cada una en

personales” caso de corresponder. S
Situacion de las n I broteccién de | " teria de dat
sociedades y otras ¢Alcanza la proteccion de la normativa en materia de datos No

personales, de las personas juridicas o de existencial ideal?

personas juridicas

¢Se requiere la obtencion previa del consentimiento del titular

de los datos cuando se recaba su informacién?

Consentimiento del En tal caso, dexisten condiciones para la obtencién del S
titular de los datos consentimiento del titular de los datos? (Por ejemplo,

informacién previa que deba proporcionarse al titular de los

datos).

Si/ No/
NA (No aplica)

Observaciones / comentarios

La LPDP, en su articulo 2, define el concepto de dato personal como cualquier informacién concerniente a personas naturales,
identificadas o identificables.

La Nueva Ley de Datos Personales, en su articulo 2, letra f, define el concepto de dato personal como “cualquier informacién
vinculada o referida a una persona natural identificada o identificable. Se considerara identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante uno o més identificadores, tales como el nombre, el
numero de cédula de identidad, el analisis de elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica,
cultural o social de dicha persona. Para determinar si una persona es identificable deberdn considerarse todos los medios y
factores objetivos que razonablemente se podrian usar para dicha identificacién en el momento del tratamiento”.

Las categorias de datos personales definidas en el articulo 2 de la LPDP son:

» Dato caduco: el que ha perdido actualidad por disposicién de la ley, por el cumplimiento de la condicién o la expiracién del
plazo sefialado para su vigencia o, si no hubiese norma expresa, por el cambio de los hechos o circunstancias que consigna.

> Dato estadistico: dato que, en su origen o por su tratamiento, no puede ser asociado a un titular identificado o identificable.

» Datos sensibles: datos personales que se refieren a las caracteristicas fisicas o morales de las personas o a hechos o
circunstancias de su vida privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.

La Nueva Ley de Datos Personales reconoce las siguientes categorias definidas en el articulo 2:

» Dato caduco: el que ha perdido actualidad por disposicién de la ley, por el cumplimiento de la condicion o la expiracién del
plazo sefialado para su vigencia o, si no hubiese norma expresa, por el cambio de los hechos o circunstancias que consigna.

» Dato estadistico: dato que, en su origen o por su tratamiento, no puede ser asociado a un titular identificado o identificable.

> Datos personales sensibles: aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las personas
0 a hechos o circunstancias de su vida privada o intimidad, que revelen el origen étnico o racial, la afiliacién politica, sindical
o gremial, situacién socioeconémica, las convicciones ideoldgicas o filosoéficas, las creencias religiosas, los datos relativos a la
salud, al perfil biolégico humano, los datos biométricos, y la informacién relativa a la vida sexual, a la orientacién sexual y a la
identidad de género de una persona natural.

La definiciéon de “dato personal” entregada por la LPDP y la Nueva Ley de Datos Personales, en el articulo 2, se limita a la
informacién relativa a personas naturales, dejando afuera, por tanto, a las personas juridicas.

De acuerdo con el articulo 4 de la LPDP, el procesamiento de datos personales requiere el consentimiento previo, explicito y por
escrito - o por medios electrénicos equivalentes - del titular de los datos. Antes de dar su consentimiento, el interesado debe ser
informado del propdsito del procesamiento de datos y su posible comunicacién al publico.

De acuerdo con el articulo 12 de la Nueva Ley de Datos Personales, es licito el tratamiento de los datos personales que le
conciernen al titular, cuando otorgue su consentimiento para ello.

Su consentimiento debe ser libre, informado y especifico en cuanto a su finalidad o finalidades y debe manifestarse, ademas, en
forma previa y de manera inequivoca, mediante una declaracién verbal, escrita o expresada a través de un medio electrénico
equivalente, o mediante un acto afirmativo que dé cuenta con claridad de la voluntad del titular.
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Tema Concepto

Excepciones al
consentimiento

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

Contenido y alcance
de la informacién a ser
validada por el titular
de los datos

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.).

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Las excepciones contempladas en la LPDP al consentimiento del titular, es decir, las ocasiones en que el responsable del
tratamiento no requerird del consentimiento del titular para el procesamiento de sus datos son:

1. Cuando el tratamiento se encuentre autorizado por la ley.

2. Cuando se trate de informacién proveniente o recolectado de fuentes accesibles al publico, cuando se trate de datos de
cardcter econémico, financiero, bancario o comercial, se contengan en listados relativos a una categoria de personas que
se limitan a indicar antecedentes tales como la pertenencia del individuo a ese grupo, su profesién o actividad, sus titulos
educativos, direccién o fecha de nacimiento, o sean necesarios para comunicaciones comerciales de respuesta directa o
comercializacién o venta directa de bienes o servicios.

3. En cuanto a datos personales sensibles, no se requerira el consentimiento del titular cuando se trate de datos necesarios para
la determinacién u otorgamiento de beneficios de salud que correspondan a sus titulares.

La Nueva Ley de Datos Personales contiene las excepciones al consentimiento del titular en el articulo 13, el cual sefiala que
serd licito el tratamiento de datos personales, sin el consentimiento del titular, en los siguientes casos:

1. Cuando el tratamiento esté referido a datos socioeconémicos, relativos a obligaciones de caracter econémico, financiero,
bancario o comercial y se realice de conformidad con las normas del Titulo Il de la ley, que regula la utilizacién de datos
relativos a este tipo de datos.

2. Cuando el tratamiento sea necesario para la ejecucion o el cumplimiento de una obligacién legal o lo disponga la ley.

3. Cuando el tratamiento de datos sea necesario para la celebracién o ejecucién de un contrato entre el titular y el responsable,
o para la ejecucion de medidas precontractuales adoptadas a solicitud del titular.

4. Cuando el tratamiento sea necesario para la satisfaccion de intereses legitimos del responsable o de un tercero, siempre que
con ello no se afecten los derechos y libertades del titular. En todo caso, el titular podra exigir siempre ser informado sobre el
tratamiento que lo afecta y cudl es el interés legitimo en base al cual se efectta dicho tratamiento.

5. Cuando el tratamiento de datos sea necesario para la formulacién, ejercicio o defensa de un derecho ante los tribunales de
justicia u organismos publicos.

El responsable deberd acreditar la licitud del tratamiento de datos.

El titular del dato debe ser debidamente informado respecto del propdsito del almacenamiento de sus datos personales y su
posible comunicacién al publico.

De acuerdo con el articulo 12 de la Nueva Ley de Datos Personales, es licito el tratamiento de los datos personales que le
conciernen al titular, cuando otorgue su consentimiento para ello.

Su consentimiento debe ser libre, informado y especifico en cuanto a su finalidad o finalidades y debe manifestarse, ademas, en
forma previa y de manera inequivoca, mediante una declaracién verbal, escrita o expresada a través de un medio electrénico
equivalente, o mediante un acto afirmativo que dé cuenta con claridad de la voluntad del titular.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existen requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables con relacién a la

transferencia internacional de datos? (Por ejemplo: cldusulas Si
modelos, autorizacion por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

éCuentan con normas corporativas vinculantes (BCR)? Si

Observaciones / comentarios

Si bien en la LPDP no existen disposiciones especificas sobre la transferencia de datos personales, las transferencias nacionales,
asi como las transferencias transfronterizas, estdn sujetas a las normas generales sobre procesamiento de datos.

Por tanto, la transferencia de datos personales sera legitima, por regla general, cuando esta se base en el consentimiento
otorgado de manera expresa y por escrita - o por medios electrénicos equivalentes - por el titular de los datos. Asimismo, cabe
sefalar que la LPDP, en su articulo 5, admite la posibilidad de una transmisién automatizada de datos.

La Nueva Ley de Datos Personales regula la cesion de datos personales en el articulo 15, sefialando que los datos
personales podran ser cedidos con el consentimiento del titular y para el cumplimiento de los fines del tratamiento (y en otras
circunstancias especificas, como el interés legitimo del cedente o cesionario).

En caso de que el consentimiento otorgado por el titular al momento de realizarse la recoleccion de los datos personales no haya
considerado la cesion de los mismos, este debe recabarse antes que se produzca, considerdndose para todos los efectos legales
como una nueva operacién de tratamiento.

Por su parte, las transferencias internacionales se regulan en el articulo 27 y siguientes, en los cuales se sefiala que seran licitas
estas operaciones cuando se cumplan ciertas condiciones, como que el destinatario esté sujeto al ordenamiento juridico de un
pafs que proporcione niveles adecuados de proteccion (esto Gltimo lo regula el articulo 28). También se incluyen circunstancias
en que se permite una transferencia de datos especifica cuando no existan las garantias adecuadas, como cuando se deban
transferir datos para dar cumplimiento a obligaciones adquiridas en tratados o convenios internacionales que hayan sido
ratificados por el Estado chileno y se encuentren vigentes (entre otras).

No estd regulado en la LPDP.

El articulo 28 de la Nueva Ley de Datos Personales que regula las reglas de determinacion de paises adecuados para la
transferencia internacional de datos indica que serdn licitas las transferencias internacionales de datos cuando estas queden
amparadas por cldusulas contractuales, normas corporativas vinculantes (BCR), u otros instrumentos juridicos suscritos entre el
responsable que efectla la transferencia y el responsable o tercero mandatario que la reciba, y en ellas se establezcan garantias
adecuadas. Ademads, sefiala que cuando la transferencia se efectie entre sociedades o entidades que pertenezcan a un mismo
grupo empresarial, siempre que todas ellas operen bajo los mismos estdndares y politicas en materia de tratamiento de datos
personales, las transferencias podran quedar amparadas en normas corporativas vinculantes (BCR) previamente aprobadas por
la Agencia de Proteccién de Datos Personales.
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Tema Concepto

¢Qué se entiende por dato sensible?, écomo es el tratamiento

Datos sensibles de los datos sensibles, de corresponder?

¢Existe la obligacién de registrar (por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos
y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste

Registracion de bases
de datos o informes

pe'_"Od'cos ala obligacion de presentar algun tipo de informacién o informe
CUNL LT ETRG N T periGdico a la autoridad de aplicacion?

Si/ No/
NA (No aplica)

Si

No

Observaciones / comentarios

Los datos sensibles se encuentran definidos en el articulo 2 de la LPDP, son aquellos que se refieren a las caracteristicas fisicas
o morales de las personas o a hechos o circunstancias de su vida privada o intimidad, tales como:

» Habitos personales.

» Origen racial.

> Ideologias y opiniones politicas.

» Creencias o convicciones religiosas.

» Condiciones de salud fisica o psiquica.
» La vida sexual.

El tratamiento de datos de caracter sensible solo es legitimo cuando la ley lo autorice, cuando exista consentimiento del titular o
sean datos necesarios para la determinacién u otorgamiento de beneficios de salud que correspondan a sus titulares.

De acuerdo con el articulo 2 de la Nueva Ley de Datos Personales, serdn datos personales sensibles aguellos que se refieren a:
» Las caracteristicas fisicas o morales de las personas.
» A hechos o circunstancias de su vida privada o intimidad.

» Que revelen el origen étnico o racial, la afiliacién politica, sindical o gremial, situacién socioeconémica, las convicciones
ideoldgicas o filosdéficas, las creencias religiosas.

» Los datos relativos a la salud, al perfil biolégico humano, los datos biométricos.
» Lainformacién relativa a la vida sexual, a la orientacién sexual y a la identidad de género de una persona natural.

Segun el articulo 16, el tratamiento de los datos personales sensibles solo puede realizarse cuando el titular a quien conciernen
estos datos manifiesta su consentimiento en forma expresa, otorgado a través de una declaracion escrita, verbal o por un medio
tecnoldgico equivalente.

También se contemplan ciertas excepciones al consentimiento, como gque el dato se haya hecho publico o cuando resulte
indispensable para salvaguardar la vida, salud o integridad fisica o psiquica del titular o de otra persona, entre otros casos.

La LPDP no establece ninguna obligacion de registro en cuanto a las bases de datos, su titularidad, tratamiento o uso, en la
medida en que estas sean privadas.

En cuanto a organismos publicos, el articulo 22 de la LPDP establece que el Servicio de Registro Civil e Identificacién deberd
llevar un registro de los bancos de datos personales a cargo de organismos publicos.

La Nueva Ley de Datos Personales no contempla obligaciones de un registro de bases de datos y tampoco se contempla la
obligacion de entregar un informe periddico a la autoridad.
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Tema

Sequridad de los datos

Concepto

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

Si/ No/
NA (No aplica)

No

Observaciones / comentarios

La LPDP establece en su articulo 11 que el responsable del tratamiento debe cuidar los datos con la debida diligencia. A su vez,
el articulo 7 de la LPDP establece gue las personas que trabajan en el tratamiento de datos personales, sea en el &mbito publico
como privado, estdn obligados a guardar el secreto sobre los mismos.

Dentro de las obligaciones del responsable de datos, contenidas en el articulo 14 y siguientes de la Nueva Ley de Datos
Personales, se incluyen:

>

Deber de secreto o confidencialidad: el responsable de datos esta obligado a mantener secreto o confidencialidad acerca de
los datos personales que conciernan a un titular, salvo cuando el titular los hubiere hecho manifiestamente publicos. Este
deber subsiste auiin después de concluida la relacién con el titular.

Deber de proteccién desde el disefio y por defecto: el responsable debe aplicar medidas técnicas y organizativas adecuadas
desde el disefio con anterioridad y durante el tratamiento de los datos personales. Las medidas a aplicar deberan tener en
consideracién el estado de la técnica; los costos de implementacidn; la naturaleza, dmbito, contexto y fines del tratamiento de
datos, asi como los riesgos asociados a dicha actividad.

Deber de adoptar medidas de seguridad: el responsable de datos debe adoptar las medidas necesarias para resguardar el
cumplimiento del principio de seqguridad, considerando el estado actual de la técnica y los costos de aplicacién, junto con la
naturaleza, alcance, contexto y fines del tratamiento, asi como la probabilidad de los riesgos y la gravedad de sus efectos

en relacién con el tipo de datos tratados. Las medidas aplicadas por el responsable deben asegurar la confidencialidad,
integridad, disponibilidad y resiliencia de los sistemas de tratamiento de datos. Asimismo, deberan evitar la alteracién,
destruccién, pérdida, tratamiento o acceso no autorizado. Algunas de estas podran incluir la seudonimizacién y cifrado de los
datos o un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las medidas técnicas y organizativas
para garantizar la sequridad del tratamiento.
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Tema Concepto N AS(I'N/ oh:\?)lli ca) Observaciones / comentarios

La LPDP reconoce explicitamente los siguientes derechos a los titulares en su articulo 12:

» El derecho a ser informado sobre los datos relativos a su persona, su procedencia y destinario, el propdsito del
almacenamiento y la individualizacién de las personas u organismos a los cuales sus datos son transmitidos regularmente.

» El derecho a rectificar datos, esto es, a que sean modificados en caso de que los datos personales sean erréneos, inexactos,
equivocos o incompletos.

» El derecho a que sus datos sean eliminados o blogueados en caso de que su almacenamiento carezca de fundamento legal o
cuando estuvieren caducos; cuando se hayan proporcionado voluntariamente o se usen para comunicaciones comerciales y el
titular no desee continuar figurando en el registro respectivo, sea de modo definitivo o temporal.

La informacién, modificacion o eliminacion de los datos debe ser absolutamente gratuita, debiendo proporcionarse, ademas, a
solicitud del titular, una copia del registro alterado en la parte pertinente. Si se realizaren nuevas modificaciones o eliminaciones
de datos, el titular también podra obtener, de manera gratuita, una copia del registro actualizado, siempre que hayan
transcurrido al menos 6 meses desde la Ultima oportunidad en la que se solicité copia del registro.

La Nueva Ley de Datos Personales reconoce los siguientes derechos de los titulares de datos personales en su articulo 4:

» Derecho de acceso: derecho a solicitar y obtener del responsable, confirmacién acerca de si los datos personales que le
¢Cudles son los derechos de los titulares de los datos? (Por conciernen estan siendo tratados por él, y en tal caso, acceder a dichos datos y a la informacidn relativa a estos (finalidades,

. ejemplo: rectificacién, actualizacién o supresién) Identificar y Si categorias, etc.).
titulares de los datos i N o .

explicar. » Derecho de rectificacion: derecho a solicitar y obtener del responsable, la rectificacién de los datos personales que le
conciernen y que estdn siendo tratados por él, cuando sean inexactos, desactualizados o incompletos.

» Derecho de supresién: derecho a solicitar y obtener del responsable la eliminacion de los datos personales que le conciernen
en ciertos casos como cuando los datos no resulten necesarios en relacién con los fines del tratamiento para el cual fueron
recogidos, cuando el titular haya revocado su consentimiento, cuando los datos hayan sido obtenidos o tratados ilicitamente o
cuando se trate de datos caducos, entre otros.

» Derecho de oposicién: derecho a oponerse ante el responsable a que se realice un tratamiento especifico o determinado de
los datos personales que le conciernan, en ciertos casos como cuando la base de licitud del tratamiento sea la satisfaccién
de intereses legitimos del responsable o si el tratamiento se realiza exclusivamente con fines de mercadotecnia o marketing
directo de bienes, productos o servicios, incluida la elaboracién de perfiles, entre otros.

Derechos de los

» Derecho a blogueo del tratamiento: derecho a solicitar la suspensién temporal de cualquier operacién de tratamiento de
datos personales cuando se formule una solicitud de rectificacién, supresion u oposicién de conformidad a la ley.

» Derecho a la portabilidad: derecho a solicitar y recibir una copia de los datos personales que le conciernen al titular, que haya
facilitado al responsable, en un formato electrénico estructurado, genérico y de uso comun, que permita ser operado por
distintos sistemas y, a comunicarlos o transferirlos a otro responsable de datos, cuando el tratamiento se realiza en forma
automatizada y esté basado en el consentimiento del titular.
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Tema

Acciones de los
titulares de los datos

Cesion de datos
personales

Concepto

¢Cémo pueden ejercerlos?

¢Cuales son los requisitos para la cesion de datos personales?

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Con respecto al ejercicio de los derechos previamente sefialados, la LPDP establece en su articulo 16 que, si el responsable no
se pronunciare sobre la solicitud del titular en dos dias habiles, el titular podra recurrir ante un juez de letras en lo civil.

Asimismo, el articulo 23 de la LPDP sefiala que los responsables del tratamiento deberan indemnizar a los titulares por el dafio
patrimonial y moral que cause un tratamiento indebido de los datos, ademas de eliminar, modificar o bloguear los datos segun lo
solicitado por el titular o bien lo ordenado por el tribunal si corresponde.

Para ello, el titular debe interponer una accién ante tribunales civiles.

Finalmente, el derecho a la proteccién de los datos personales y la intimidad es un derecho consagrado constitucionalmente, por
lo que las acciones constitucionales, como el recurso de proteccion, también son herramientas para ejercer los derechos de los
titulares de datos, en la medida en que se hubieren visto vulnerados.

La Nueva Ley de Datos Personales establece en sus articulos 10 y 11 que estos derechos se hacen valer ante el responsable vy, si
son varios, cualquiera de ellos.

El ejercicio de los derechos de rectificacion, supresién y oposicién siempre seran gratuitos para el titular. El derecho de acceso
también se ejercerd en forma gratuita, al menos trimestralmente.

Para ejercerlos, el titular debera presentar una solicitud ante el responsable que deberd contener ciertas menciones, como su
individualizacién, medio de contacto y los datos respecto de los cuales se hace valer el derecho. Si se trata de una rectificacién,
se deberd indicar la correccion a realizar y acompaiiar su sustento.

El responsable deberd acusar recibo y pronunciase en el plazo de 30 dias (prorrogables por 30 mas) y en caso de denegacién
total o parcial de la solicitud, el responsable deberd fundar su decisién indicando la causa invocada y los antecedentes que la
justifican, ademas de sefialar al titular que dispone de un plazo de treinta dias seguidos, prorrogables por el mismo plazo, para
formular una reclamacién ante la Agencia de Proteccién de Datos Personales. Si, transcurrido el plazo de 30 dias, el titular no
recibe respuesta, podra recurrir directamente a la Agencia de Proteccién de Datos Personales.

La cesidn de datos personales se rige por las reglas generales para el procesamiento, esto es, se debe contar con la autorizacién
expresa y por escrito - o por medios electrénicos equivalentes - del titular de los datos.

Asimismo, de acuerdo con el articulo 5 de la LPDP, el responsable del registro o banco de datos personales podrd establecer un
procedimiento automatizado de transmisién, siempre que se deje constancia de:

1. La individualizacién del requirente.
2. El motivo y el propésito del requerimiento.
3. El tipo de datos que se transmiten.

El articulo 15 de la Nueva Ley de Datos Personales sefiala que los datos personales podrdn ser cedidos con el consentimiento
del titular y para el cumplimiento de los fines del tratamiento. También se podrdn ceder los datos personales cuando la cesion
sea necesaria para el cumplimiento y la ejecucidn de un contrato en que es parte el titular; cuando exista un interés legitimo del
cedente o del cesionario y cuando lo disponga la ley.

Respecto de érganos publicos, el articulo 22 indica que estos estdn facultados para comunicar o ceder datos personales
especificos, o todo o parte de sus bases de datos o conjuntos de datos, a otros érganos publicos, exclusivamente, siempre que
la comunicacion o cesién de los datos resulte necesaria para el cumplimiento de sus funciones legales y ambos 6rganos actien
dentro del &mbito de sus competencias. La comunicacién o cesion de los datos se debe realizar para un tratamiento especifico y
el érgano publico receptor no los podra utilizar para otros fines.

La cesién de datos deberd constar por escrito o a través de cualquier medio electrénico idéneo. En ella se deberd individualizar
a las partes, los datos que son objeto de la cesidn, las finalidades previstas para el tratamiento y los demds antecedentes o
estipulaciones que acuerden el cedente y el cesionario.

Una vez perfeccionada la cesién, el cesionario adquiere la condicion de responsable de datos para todos los efectos legales. El
cedente, por su parte, también mantiene la calidad de responsable de datos, respecto de las operaciones de tratamiento que
continue realizando.

Si se verifica una cesion de datos sin contar con el consentimiento del titular, siendo este necesario, la cesion sera nula,
debiendo el cesionario suprimir todos los datos recibidos, sin perjuicio de las responsabilidades legales que correspondan.
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Si/ No/

Tema NA (No aplica)

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y Si
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es No
el plazo?

Conservacion de datos

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cual es el Si
plazo?

Eliminacion de datos

Privacy Impact
Assessment

¢Se requieren y/o son obligatorias las evaluaciones de impacto

(Privacy Impact Assessment)? >l

¢Hay obligacién de reportar un incidente de seguridad o algun

: . < Si
incumplimiento a las previsiones legales?

Observaciones / comentarios

Si se pueden prestar servicios de procesamiento de datos por cuenta de terceros. De acuerdo con el articulo 8 de la LPDP, en el
caso que se procesen datos por mandato, se aplicaran las reglas generales del mismo. Adicionalmente, el mandato debera ser
otorgado por escrito, dejando especial constancia de las condiciones de la utilizacién de los datos.

Segun el articulo 15 bis de la Nueva Ley de Datos Personales, el responsable puede efectuar el tratamiento de datos en forma
directa o a través de un tercero mandatario, quien debera hacerlo en conformidad al encargo y a las instrucciones que le
imparta el responsable, queddndole prohibido su tratamiento para un objeto distinto del convenido con el responsable, asi como
su cesidn o entrega en los casos en que el responsable no lo haya autorizado de manera expresa y especificamente para cumplir
con el objeto del encargo.

Si el tercero mandatario o encargado trata los datos con un objeto distinto del encargo convenido o los cede o entrega sin haber
sido autorizado en los términos dispuestos en el inciso anterior, se le considerard como responsable de datos para todos los
efectos legales, debiendo responder personalmente por las infracciones en que incurra y solidariamente con el responsable de
datos por los dafios ocasionados, sin perjuicio de las responsabilidades contractuales que le correspondan frente al mandante o
responsable de datos.

Una vez cumplido el encargo, los datos que obran en poder del mandatario deben ser suprimidos o devueltos al responsable de
datos, segun corresponda.

La LPDP no establece un plazo especifico para retener/conservar los datos. Sin embargo, el articulo 6 de la LPDP establece que
los datos personales deberan ser eliminados o cancelados cuando su almacenamiento carezca de fundamento legal o cuando
hayan caducado.

La Nueva Ley de Datos Personales no establece un plazo particular para la retencién de datos personales, pero el titular puede
ejercer el derecho de supresién en caso de que los datos no resulten necesarios en relacion con los fines del tratamiento para el
cual fueron recogidos o se trate de datos caducos.

De acuerdo con el articulo 6 de la LPDP, los datos personales deberdn ser eliminados o cancelados cuando su almacenamiento
no tenga una base legal o cuando haya expirado.

El principio de proporcionalidad recogido en el articulo 3 de la Nueva Ley de Datos Personales sefiala que los datos personales
que se traten deben limitarse estrictamente a aquellos que resulten necesarios, adecuados y pertinentes en relacién con los
fines del tratamiento. Los datos personales pueden ser conservados solo por el periodo de tiempo que sea necesario para
cumplir con los fines del tratamiento, luego de lo cual deben ser suprimidos o anonimizados, sin perjuicio de las excepciones
que establezca la ley. Un periodo de tiempo mayor requiere autorizaciéon legal o consentimiento del titular.

La LPDP no regula las evaluaciones de impacto.

La evaluacion de impacto estd recogida en el articulo 15 ter de la Nueva Ley de Datos Personales, en el cual se sefiala que
cuando sea probable que un tipo de tratamiento, por su naturaleza, alcance, contexto, tecnologia utilizada o fines, se pueda
producir un alto riesgo para los derechos de las personas titulares de los datos personales, el responsable del tratamiento
deberd realizar, previo al inicio de las operaciones del tratamiento, una evaluacion del impacto en proteccién de datos
personales.

Asimismo, se establecen casos en que la evaluacion es obligatorias, como cuando se realiza el tratamiento masivo de datos o
gran escala o el tratamiento de datos sensibles y especialmente protegidos, en las hipoétesis de excepcién del consentimiento.

La LPDP no provee ninguna obligacién de reporte de incidentes de seguridad.

Por su parte, la LPDP solo contempla una obligacién general de seguridad de datos que le impone al responsable de la base
de datos en su articulo 11: “cuidar de ellos con la debida diligencia, haciéndose responsable de los dafios”. Esta obligacion no
contiene medidas concretas de seguridad que deban aplicarse por el responsable.

El articulo 14 de la Nueva Ley de Datos Personales contiene el deber de reportar las vulneraciones a las medidas de seguridad
gue ocasionen la destruccion, filtracion, pérdida o alteracion accidental o ilicita de los datos personales que trate o la
comunicacién o acceso no autorizados a dichos datos, cuando exista un riesgo razonable para los derechos y libertades de los
titulares, por los medios mas expeditos posibles.
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Tema Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccidn de datos personales?,

Acciones legales Zquién tiene derecho para ejercerla/solicitarla?

Delegado o responsable
de la proteccion de
datos personales

¢Existe la figura del delegado de proteccién de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, édebe
ser designado localmente?

Si/ No/
NA (No aplica)

No

Si

No

Observaciones / comentarios

Por regla general la LPDP no establece sanciones ni multas asociadas al incumplimiento de obligaciones legales.

La Unica multa establecida en la LPDP se encuentra en su articulo 16, que sefiala que, en caso de acogerse la reclamacion ante
tribunales por la falta de pronunciamiento del responsable ante el ejercicio de derechos de los titulares, el tribunal podra aplicar
una multa de aproximadamente USD 65 a USD 650 (1 a 10 Unidades Tributarias Mensuales).

Con todo, de acuerdo con el articulo 23 de la LPDP, los responsables del tratamiento deben indemnizar el dafio patrimonial y
moral causado por el tratamiento indebido de datos personales, ademds de eliminar, modificar o bloquear los datos segun sea
solicitado por el titular u ordenado por tribunales. No obstante, para ello serd necesaria la presentacién de una accién ante
tribunales civiles por parte del titular.

De acuerdo con el articulo 34 de la Nueva Ley de Datos Personales, el omitir en forma deliberada la comunicacién de las
vulneraciones a las medidas de seguridad que puedan afectar la confidencialidad, disponibilidad o integridad de los datos
personales constituye una infraccién gravisima, la cual podrd ser sancionada con una multa de hasta 20.000 unidades
tributarias mensuales. Por su parte, omitir las comunicaciones o los registros en los casos de vulneracion de las medidas de
seguridad (sin dolo), constituye una infraccién grave segun el articulo 34 ter y acarrea una eventual multa de hasta 10.000
unidades tributarias mensuales.

De conformidad con lo sefialado previamente, el articulo 23 de la LPDP, establece que los responsables del tratamiento deben
indemnizar el dafio patrimonial y moral causado por el tratamiento indebido de datos personales, ademds de eliminar, modificar
o bloguear los datos segun sea solicitado por el titular u ordenado por tribunales. No obstante, para ello serd necesaria la
presentacion de una accién ante tribunales civiles por parte del titular.

Por otro lado, dado que la proteccién de datos personales y la privacidad es un derecho consagrado constitucionalmente,
también existe la posibilidad de interponer la accién de protecciéon constitucional, que tiene por objetivo que la Corte ordene
todas las medidas necesarias para reestablecer el derecho vulnerado y asegurar su proteccion.

De acuerdo con lo sefialado en el articulo 41 y siguientes de la Nueva Ley de Datos Personales, existen distintas acciones legales
que se pueden ejercer para resqguardar los derechos de los titulares de datos personales:

1) Procedimiento administrativo de tutela de derechos: el titular de datos podra reclamar ante la Agencia de Proteccién de
Datos Personales cuando el responsable le haya denegado una solicitud realizada de conformidad al articulo 11 de la ley
(derechos del titular), o no hubiere dado respuesta a dicha solicitud dentro del plazo legal establecido.

2) Procedimiento administrativo por infraccién de ley: procedimiento sancionatorio instruido por la Agencia de Proteccién
de Datos Personales ante las infracciones que cometan los responsables de datos por incumplimiento o vulneracién de los
principios del tratamiento de datos.

3) Procedimiento de reclamacion judicial: las personas naturales o juridicas interesadas que estimen que un acto
administrativo que paraliza el procedimiento, o una resolucién final o de término emanado de la Agencia de Proteccién de
Datos Personales, sea ilegal, podran deducir un reclamo de ilegalidad ante la Corte de Apelaciones de Santiago o la del lugar
donde se encuentre domiciliado el reclamante, a eleccién de este ultimo.

La LPDP no establece la figura del DPO. No obstante, la Ley N° 20.575, de finalidad en el uso de los Datos Personales, en su
articulo 4, establece que los responsables de tratamiento de datos que procesan datos econémicos, financieros, bancarios y
comerciales deberdn designar a una persona fisica como oficial de proteccién de datos ante quien los titulares pueden ejercer
los derechos que les otorga la LPDP.

La Nueva Ley de Datos Personales, en su articulo 49, contempla un modelo de prevencién de infracciones que los responsables
de datos podran voluntariamente a modo de programa de cumplimiento. Dentro de los elementos minimos del programa se
encuentra la designacion de un delegado de proteccion de datos personales.

Su designacion no es obligatoria (pero si un requisito base de un programa de cumplimiento efectivo) y no necesariamente
debe ser designado localmente, sin embargo, debe contar con la adecuada independencia y medios suficientes para ejercer sus
funciones.
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Tema

Investigaciones

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccion de datos personales?

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
Zqué informacion debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR) ?, équé
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/ No/
NA (No aplica)

Si

No

No

N/A

Observaciones / comentarios

Entre las atribuciones de la Agencia de Proteccién de Datos Personales se encuentran:

» Fiscalizar el cumplimiento de las disposiciones de la ley y normas que se dicten respecto de los tratamientos de datos
personales. Para ello, podrd requerir a quienes realicen tratamiento de datos personales la entrega de cualquier documento,
libro o antecedente y toda la informacién que fuere necesaria para el cumplimiento de su funcién fiscalizadora.

» Determinar las infracciones e incumplimientos en que incurran quienes realicen tratamiento de datos personales, en sus
operaciones de tratamiento de datos, respecto de los principios y obligaciones establecidos en la ley.

Para tales efectos, y de manera fundada, podrd citar a declarar, entre otros, al titular, a los representantes legales,
administradores, asesores y dependientes de quien trate datos personales, asi como a toda persona que haya tenido
participaciéon o conocimiento respecto de algin hecho que sea relevante para resolver un procedimiento sancionatorio.
Asimismo, podra tomar las declaraciones respectivas por otros medios que aseguren su fidelidad.

La Nueva Ley de Datos Personales no contempla la creacién de registros obligatorios de procesamiento de datos personales.

La LPDP data del afio 1999 vy, si bien ha sufrido algunas reformas, ain dista mucho de los estandares cominmente incorporados

en normas internacionales como el GDPR.

Si bien la LPDP contiene estdndares exigentes tedricamente (se requiere el consentimiento expreso y por escrito de los
titulares), la inexistencia de otras fuentes de legitimidad, la falta de una autoridad competente exclusivamente dedicada a
fiscalizar esta materia y la ausencia de multas y procedimientos administrativos que faciliten el ejercicio de los derechos de los
titulares de datos, en concreto ha significado que el cumplimiento de la LPDP sea practicamente inexistente. Por ejemplo, no
regula las mismas bases legales ni principios para el tratamiento de datos, no establece obligaciones precisas al responsable
del tratamiento, no hay autoridad a cargo de la materia, no considera sanciones, ni consagra el derecho de portabilidad de los
datos, entre otras diferencias.

La Nueva Ley de Datos Personales que modifica la actual LDPD incorpora estdndares de proteccion muy similares al GDPR.
Alguna de sus novedades en relacion con la ley vigente son la creacién de una Agencia para la Proteccién de Datos Personales,
el establecimiento de multas por incumplimiento, la incorporacién de nuevas fuentes de legitimidad (interés legitimo,
cumplimiento contractual, consentimiento tdcito, etc.), la incorporacién del derecho de portabilidad, entre otras.
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Tema Concepto N AS(I’N/ oh:\%I/i ca) Observaciones / comentarios

La normativa colombiana en materia de proteccién de datos se detalla a continuacion:

» Arts. 15y 20, Constitucién Politica de Colombia.

» Ley Estatutaria N° 1.266/2008 (“Ley 1.266").

» Decreto N° 2.952/10 (“Dec. 2.952"), compilado en el Decreto Nro. 1.074 de 2015 (“Dec. 1.074).

» Decreto N° 1727/2009 (“Dec. 1.727"), compilado en el Decreto Nro. 1.074 de 2015 (“Dec. 1.074).

» Ley N° 1.273 de 2009 (“Ley 1.273").

> Ley Estatutaria N°1.581/2012 (“Ley 1.581").

» Decreto N° 1.377/2013 (“Dec. 1.377"), compilado en el Decreto Nro. 1.074 de 2015 (“Dec. 1074).

» Ley N°1.712/2014 (“Ley 1.712").

» Decreto N° 886/2014 (“Dec. 886"), compilado en el Decreto Nro. 1.074 de 2015 (“Dec. 1074).

> Decreto N°1413/2017 (“Dec. 1.413"), adiciona el Decreto Nro. 1.078 de 2015 (“Dec. 1078").

» Ley N°1.928/2018 (“Ley 1.928").

» Decreto N° 090 de 2018 (“Dec. 090").

» Decreto N° 255/2022 (“Dec. 255") por el cual se adiciona el articulo 7 al capitulo 25 del titulo 2 de la parte 2 del libro 2 del Dec.
1.074.

» Circular Unica Juridica de la Superintendencia de Industria y Comercio.

Con cierta reqgularidad la SIC, como autoridad nacional que vela por el cumplimiento de la normativa en Datos Personales, publica guias

en esta materia que, si bien no son de cardcter vinculante, buscan brindar lineamientos a personas naturales y juridicas en el debido

tratamiento de los datos personales.

A la fecha, la SIC ha publicado las guias que pueden ser consultadas en el siguiente link

Publicaciones | Superintendencia de Industria y Comercio (sic.gov.co):

> Guia de Datos Personales para la educacién publica y privada (2015).

» Guia para la Implementacién del Principio de Responsabilidad Demostrada (2016).

» Guia para solicitar la Declaracién de Conformidad sobre las Transferencias Internacionales de Datos Personales (2016).

» Guia sobre el tratamiento de datos personales para fines de marketing y publicidad (2019).

¢Existe en el pafs una ley de proteccion de datos personales? En Si » Guia para la Implementacion del Principio de Responsabilidad Demostrada (2019).
ese caso, identificar normativa aplicable. » Guia sobre el Tratamiento de Datos Personales para Fines de Comercio Electrénico (2019).

» Guia sobre el Tratamiento de Datos Personales en la Propiedad Horizontal (2020).

> Guia sobre el Tratamiento de las Fotos como Datos Personales (2020).

» Guia para la Gestién de Incidentes de Seqguridad en el Tratamiento de Datos Personales (2020).

» Guia para la Implementacién del Principio de Responsabilidad Demostrada (2021).

» Guia relativa a Recomendaciones para el Tratamiento de Datos Personales mediante Servicios de Computacion en la Nube (2021).

» Guia relativa a Recomendaciones de la Red Iberoamericana de Proteccion de Datos (RIPD) para el Tratamiento de Datos Personales
sobre la Salud en Tiempos de Pandemia (2021).

» Guia sobre el Tratamiento de Datos Personales en las Entidades Estatales (2021).

» Guia Cuida tu Identidad Digital y Protege tus Datos Personales: Riesgos sobre el Tratamiento de Datos Personales de Nifios, Nifias y
Adolescentes (2021).

» Guia Implementacién - Clausulas Contractuales Modelo para la Transferencia Internacional de Datos Personales (2022).

» Guia Oficial de Proteccién de Datos Personales (2023).

Adicionalmente la SIC, ejerciendo su rol como mdxima autoridad en materia de datos emite Circulares Externas en esta materia para

ampliar y actualizar nociones juridicas, dando alcance a lo establecido en la norma. La SIC ha emitido cuatro Circulares Externas:

» Circular Externa 001 del 26 de junio de 2024 mediante la cual la SIC aclara la competencia de su Delegatura para la proteccién
de datos personales frente a la Ley 2023 de 2023, la cual establece medidas para proteger el derecho a la intimidad de los
consumidores, regulando los canales, horarios y periodicidad en la que estos pueden ser contactados para gestiones de cobranzay
envio de mensajes publicitarios.

» Circular Externa 002 del 21 de agosto de 2024 por la cual se dan lineamientos sobre el tratamiento de datos personales en sistemas
de inteligencia artificial.

» Circular Externa 003 del 22 de agosto de 2024 por la cual se imparten instrucciones para los administradores societarios en relacién
con el tratamiento de datos personales.

» Circular Externa 001 del 18 de septiembre de 2025, por la cual se imparten instrucciones sobre el tratamiento de datos personales
en la oferta de productos y la prestacién de servicios de financiacion, depdsitos de bajo monto y otros afines que faciliten la inclusion
financiera mediante el uso de tecnologias digitales (Fintech).
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

La Superintendencia de Industria y Comercio es la autoridad nacional de proteccién de la competencia, los datos personales y
Autoridad de iCudl es la autoridad de aplicacién? En su caso, proporcionar el , la metrologfa legal, protege los derechos de los consumidores y administra el Sistema Nacional de Propiedad Industrial, a través
aplicacién enlace a su sitio web. Si del ejercicio de sus funciones administrativas y jurisdiccionales.

https://www.sic.gov.co/tema/proteccion-de-datos-personales

. L L, . Serd aplicable a todos aquellos datos personales susceptibles de tratamiento en el territorio colombiano, por entidades tanto de
. . . ., ¢Cuél es el ambito de aplicacion de la norma? Es decir, ¢su ; naturaleza publica como privada, o cuando al responsable o encargado del tratamiento no establecido en territorio nacional le
CAGUN LG REICE T L L aplicacion es estrictamente territorial, o aplica el concepto de Si sea aplicable la legislacién colombiana en virtud de normas vy tratados internacionales.
extraterritorialidad?

Art. 2, Ley 1.581.

¢Cudles son los requisitos o procesos legales exigidos para la Por regla general se requiere la autorizacién previa, expresa e informada del titular para el tratamiento de datos personales, a

recolecciéon de datos personales? (Por ejemplo, consentimiento no ser que se trate de datos personales de naturaleza publica, o que se configure alguna otra excepcién de las consagradas en el
= L-Yodo) [Loled o) Be [0 1 o) del titular de los datos, proporcionar informacién sobre la Si articulo 10 de la Ley 1581.

finalidad del uso de los datos y derechos de su titular, entre Las regulaciones y requisitos establecidos para la recoleccién de datos bajo la normativa colombiana se encuentran dispuestos

otros). en el articulo 12 de la Ley 1581 y los articulos 2.2.2.25.2.1. al 2.2.2.25.2.5. del Decreto 1.074.

Se considera “dato personal” a cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Art. 3,inc. ¢), Ley 1.581.

¢Qué se entiende por dato personal? Si Bajo la Ley 1.266, se define el concepto de “dato personal” como cualquier informacién relacionada con, o que pueda
asociarse a, una o varias personas naturales o juridicas determinadas o determinables. Los datos personales también pueden
ser considerados como datos publicos, privados o semiprivados. Los datos publicos son aquellos disponibles para el publico
por mandato legal o constitucional. Los datos privados o semiprivados son datos que no tienen un propésito publico, son de
naturaleza intima y cuya divulgacién solo concierne al titular de los datos.

Concepto legal de
""dato personal”

La normativa establece cinco categorias diferentes de datos:

» Datos personales: considerado como cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

» Datos personales financieros: cualquier pieza de informacion financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises, referida al nacimiento, ejecucion y extincion de obligaciones dinerarias, independientemente de la
naturaleza del contrato que les dé origen y que sea vinculada a una o varias personas determinadas o determinables o que
puedan asociarse con una persona natural o juridica.

» Datos publicos: el dato calificado como tal segun los mandatos de la ley o de la Constitucion Politica y todos aquellos que
no sean semiprivados o privados, de conformidad con la ley. Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de

(oE )V ELTERNC RGBT ¢ Existen diferentes categorias de datos? Explicar cada una en Sf las personas.

personales” caso de corresponder. - . ) L - -
» Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o

divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de servicios.

> Dato privado: es el dato que por su naturaleza intima o reservada solo es relevante para el titular. Incluye los datos sensibles.

» Datos sensibles: son aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

Arts. 3inc. ©)y 5, Ley 1.581 y Art. 3, inc. 2), Dec. 1.377.
Situacion de las

sociedades y otras
personas juridicas

¢Alcanza la protecciéon de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

La normativa en materia de datos personales Unicamente protege la informacién de las personas juridicas en relacién con su

Sl informacién financiera, comercial y de cumplimiento de obligaciones dinerarias, al tenor de la Ley 1.266.
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Tema Concepto

¢Se requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos).

Consentimiento del
titular de los datos

Excepciones al
consentimiento

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

Contenido y alcance
de la informacién a ser
validada por el titular
de los datos

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

Se requiere la autorizacién previa, expresa e informada del titular. La misma debera ser obtenida por cualguier medio que pueda
ser objeto de consulta posterior, como medios escritos, verbales o conductas inequivocas. Para la recoleccion de datos sensibles
Unicamente podra hacerse uso de medios escritos o verbales.

El responsable debe informar al titular qué informacién sera recolectada y las finalidades del tratamiento de esos datos.
Cuando existan cambios sustanciales en la finalidad del tratamiento, el responsable debera notificar al titular y obtener su
consentimiento para el tratamiento de los datos personales bajo esas nuevas finalidades.

La SIC ha hecho énfasis en que el silencio del titular no puede en ninguin caso ser entendido como el otorgamiento de la
autorizacién mediante una conducta tdcita o inequivoca, y que bajo ninguna circunstancia puede confundirse el aviso de
privacidad con la autorizacién previa, expresa e informada, dado que este primero tiene finalidades sustancialmente diferentes a
las de una autorizacién y, por lo tanto, de ninguna manera la suple (cf. Resolucién nimero 59001 de 2020 de la SIC -Radicacién
19-47344-).

Arts. 3,inc. a), 4,inc.c)y 9, Ley 1581y el Art. 5, Dec. 1.377.

La autorizacion del titular del dato no serd necesaria cuando se trate de los supuestos detallados a continuacién:

1. Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
2. Datos de naturaleza publica.

3. Casos de urgencia médica o sanitaria.

4. Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

5. Datos relacionados con el Registro Civil de las personas.

La transmisién internacional de datos personales (entre un responsable y un encargado) no requerira ser informada al titular ni
contar con su consentimiento cuando exista entre responsable y encargado, un contrato que se sujete a los términos dispuestos
en el articulo 2.2.2.25.5.2., del Dec. 1.074.

Art. 10, Ley 1.581.
Art. 2.2.2.25.5.1. Dec. 1.074.

El responsable del tratamiento al momento de solicitar al titular la autorizacién, deberd informarle de manera clara y expresa lo
siguiente:

1. El tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo;

2. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre
los datos de las nifias, nifios y adolescentes;

3. Los derechos que le asisten como titular;
4. La identificacién, direccion fisica o electrénica y teléfono del responsable del tratamiento.
Art. 12, Ley 1.581 de 2012, Art. 7, Dec. 1.377 y Arts. 2.2.2.25.2.3 y 2.2.2.25.2.4 del De. 1.074.
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Tema

Transferencia de datos

personales

Concepto

¢Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacién con la
transferencia internacional de datos? (Por ejemplo, cldusulas
modelos, autorizacién por parte de la autoridad de control,
entre otros).

Si/ No/
NA (No aplica)

Si

Observaciones / comentarios

La Ley 1.581 en su articulo 26, prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen
niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando
cumpla con los estédndares fijados por la SIC sobre la materia, los cuales en ningln caso podrdn ser inferiores a los que la ley
exige a sus destinatarios, segun lo establecido en el art. 3, inc. 3.1 de la Circular Externa N°.005 Bogota D.C.

Esta prohibicién no regirad cuando se trate de:

1. Informacién respecto de la cual el titular haya otorgado su autorizacién expresa e inequivoca para la transferencia.
2. Intercambio de datos de cardcter médico, cuando asi lo exija el Tratamiento del Titular por razones de salud o higiene
publica.

3. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

4. Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte,
con fundamento en el principio de reciprocidad.

5, Transferencias necesarias para la ejecucidn de un contrato entre el titular y el responsable del tratamiento, o para la
ejecuciéon de medidas precontractuales siempre y cuando se cuente con la autorizacién del titular.

6. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento, ejercicio o

defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcién, corresponderd a la SIC, proferir una declaraciéon de conformidad relativa a la
transferencia internacional de datos personales. Para el efecto, el Superintendente esta facultado para requerir informacién y
adelantar las diligencias tendientes a establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacién.

Las anteriores disposiciones son aplicables para todos los datos personales, incluyendo aquellos contemplados en la Ley 1266.

Art. 26, Ley 1.581 y Art. 3, inc. 3.1, 3.2 y 3.3), Circular Externa No. 005 Bogota D.C:
https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf
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Tema

Datos sensibles

Concepto

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible?, écémo es el tratamiento
de los datos sensibles, de corresponder?

Si/ No/
NA (No aplica)

Si

St

Observaciones / comentarios

La Ley 1.581, en el articulo 27, establece que es facultad del Gobierno Nacional expedir la reglamentacién correspondiente a
Normas Corporativas Vinculantes para la certificacién de buenas practicas en proteccién de datos personales y su transferencia
a terceros pafses.

El Decreto 255 establece las condiciones minimas de las Normas Corporativas Vinculantes (“NCV"), las cuales pueden ser
adoptadas por los grupos empresariales que realicen transferencia de datos personales a un responsable del mismo grupo, fuera
del territorio colombiano.

Las NCV corresponden a las politicas, principios de buen gobierno o cédigos de buenas practicas empresariales de obligatorio
cumplimiento asumidas por el responsable del tratamiento de datos personales que se encuentre establecido en el territorio
colombiano, para realizar transferencias o un conjunto de transferencias de este tipo de datos a un responsable que se
encuentre ubicado por fuera del territorio colombiano y que haga parte de su mismo grupo empresarial. Estas normas se
materializan mediante sistemas de autorregulacién que confieren derechos a los titulares de informacién personal e imponen
deberes y obligaciones en cabeza del grupo empresarial y cada uno de sus miembros.

Todas las empresas del grupo empresarial y cada uno de sus miembros serdn solidariamente responsables del cumplimiento
de las NCV, por lo que la SIC esta facultada a requerir, investigar y sancionar al responsable del tratamiento que se encuentre
establecido en Colombia, por aquellas infracciones que cometa cualquiera de los miembros del grupo empresarial.

La SIC estd facultada para aprobar las NCV que:

1. Sean juridicamente vinculantes y se apliquen a todos los miembros que hacen parte del mismo grupo empresarial.

2. Confieran expresamente a los titulares de los datos la facultad de ejercer los derechos previstos en las normas aplicables.
3. Cumplan los requisitos establecidos en el Decreto 255.

Las NCV solo podran ser sometidas a la autorizacién de la SIC cuando hayan sido aprobadas por el érgano corporativo
competente, de conformidad con los estatutos de la sociedad respectiva o los acuerdos del grupo empresarial. Por lo tanto,
estas normas solo podrdn ser implementadas en el momento en que hayan surtido su trdmite corporativo y la SIC haya
posteriormente aprobado su contenido y emitido la certificacion de buenas précticas, esto ultimo debiendo informarse en la
pagina web del responsable del tratamiento.

Las NCV no serdn de obligatorio cumplimiento cuando el grupo empresarial aplique otros mecanismos de transferencia de datos
establecidos en la legislacién colombiana, como por ejemplo las declaratorias de conformidad expedidas por la SIC.

Art. 27, Ley 1.581 y Arts. 3,inc.4) y 5), 24y 25, Dec. 1.377. A su vez compilados en los arts. 2.2.2.25.1.3, 2.2.2.25.5.1 y
2.2.2.25.2.2 de Dec. 1.074, respectivamente. Dec. 255.

Se entiende por dato sensible a aquel que afecta la intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud,

a la vida sexual y los datos biométricos. En cuanto a su tratamiento, el mismo se encuentra regulado en el art. 6 de la Ley
1.581 y art. 6 del Dec. 1.377, a su vez compilado en el art. 2.2.2.25.2.3 del Dec. 1.074. Igualmente, la Superintendencia de
Industria y Comercio ha sefialado que (i) deben tomarse medidas de sequridad reforzada frente a estos datos sensibles; vy (ii)
los responsables no pueden condicionar la adquisicién de bienes o la prestacién de servicios, el acceso o uso de aplicaciones
moviles o la creacién de cuentas de usuarios, a la entrega de datos biométricos.

Arts. 5y 6, Ley 1.581 y Art. 6, Dec. 1.377, compilado en el art. 2.2.2.25.2.3 del Dec. 1.074.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existe la obligacién de registrar (por ejemplo, ante el

organismo de aplicacién correspondiente) una base de datos

y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste Si
obligacion de presentar algun tipo de informacién o informe

periddico a la autoridad de aplicaciéon?

Registracion de bases
de datos o informes
periddicos a la
autoridad de control

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo, Si
écudles son?

Seguridad de los datos

Observaciones / comentarios

El responsable del tratamiento tiene la obligacién de inscribir y actualizar ante el Registro Nacional de Bases de Datos (RNBD)
administrado por la Superintendencia de Industria y Comercio, cada una de las bases de datos que contengan datos personales
sujetos a tratamiento, siempre que se trate de una sociedad o entidad sin dnimo de lucro que tenga activos totales superiores a
100.000 Unidades de Valor Tributario (UVT). También estdn obligadas a dicho registro y actualizacién las personas juridicas de
naturaleza publica.

Para ello, deberdn aportar la informacion dispuesta en el art. 5 del Dec. 866. A su vez Compilado en el art. 2.2.2.26.2.1 del
Dec. 1.074.

Si bien no existe obligacién de presentar informes periédicos ante el” RNBD", los responsables deberan actualizar la informacién
inscrita cuando haya cambios sustanciales. Los cambios no sustanciales deben ser actualizados entre el 2 de eneroy el 31

de marzo de cada afio. Adicionalmente, los responsables deben actualizar la informacién registrada en el RNBD dentro de los
primeros 10 dias hébiles de cada mes, cuando se hayan realizado cambios sustanciales en las bases de datos. Los cambios
sustanciales son aquellos relacionados con el propésito de la base de datos, el encargado del tratamiento, la clasificacién o tipos
de datos personales almacenados en la base de datos, las medidas de seguridad de la informacién implementadas, la Politica

de Tratamiento de la Informacidn, la transferencia internacional y transmisién de datos personales y, los canales de atencién al
titular.

También deberdn actualizar la informacion sobre reclamaciones presentadas por los titulares de los datos entre julio y diciembre
del afio anterior, dentro de los primeros quince (15) dias habiles de febrero de cada afio. Para ello, debe tenerse en cuenta

lo declarado por los titulares de los datos y los tipos de reclamaciones que estan preestablecidos en el RNBD. Este informe

debe ser el resultado de consolidar las reclamaciones presentadas por los responsables de los datos ante los responsables y/o
encargados del tratamiento.

Esta misma obligacién debe cumplirse dentro de los primeros 15 dias habiles de agosto de cada afio, en relacién con
reclamaciones presentadas entre enero y junio de ese mismo afo.

Finalmente, los responsables deberan reportar incidentes de seguridad dentro de los 15 dias hdbiles siguientes a su deteccion y
registrar nuevas bases de datos dentro de los 2 meses siguientes a su creacion.

Art. 25, Ley 1.581 y Arts. 3, 5, 6y 14, Dec. 866. A su vez compilados en los arts. 2.2.2.26.1.3,2.2.2.26.1.4y 2.2.2.26.2.2
del Dec. 1.074, respectivamente.

No existen medidas de sequridad expresas en la normativa vigente en la materia.

Sin embargo, todas las empresas y entidades publicas estan obligadas a implementar las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento y a conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Siguiendo esta linea, si bien no constituyen medidas de sequridad en si, los responsables del tratamiento de datos estan
obligados a desarrollar “Politicas de Tratamiento” de datos personales y velar porque los encargados del tratamiento también
las cumplan. Las Politicas de Tratamiento deben desarrollarse conforme lo dispuesto en el art. 13 del Dec. 1377.

Arts. 4,inc. g), 17, inc. d), Ley 1581 y Arts. 13, 19y 26, Dec. 1.377. A su vez compilados en los arts. 2.2.2.25.3.1,
2.2.2.25.3.7y 2.2.2.25.6.1 del Dec. 1.074, respectivamente.
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Tema Concepto

¢Cudles son los derechos de los titulares de los datos? (Por

Derechos de los ; S S 2 e
. ejemplo, rectificacion, actualizacion o supresién) Identificar y
titulares de los datos e

Acciones de los

. ¢Cémo pueden ejercerlos?
titulares de los datos P J

Cesion de datos
personales

¢Cuadles son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
(000 ) I AV Ted Lo W 0 B4 o )i procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
Eliminacion de datos procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

Si/ No/
NA (No aplica)

Si

Si

N/A

Si

No

Si

Observaciones / comentarios

Los titulares de los datos personales poseen los siguientes derechos:
1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o encargados del tratamiento.

2. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando expresamente se exceptie como
requisito para el tratamiento la obtencién de la autorizacién.

3. Ser informado por el responsable del tratamiento o el encargado del tratamiento.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la presente ley y las
demas normas que la modifiquen, adicionen o complementen.

5. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Adicionalmente, la Ley 1581 en su art. 7, hace referencia a los derechos de los nifios, nifias y adolescentes con relacion al
tratamiento de datos, determinando que queda proscrito el tratamiento de datos personales de estos, salvo aquellos datos que
sean de naturaleza publica y cuando dicho tratamiento cumpla con determinados requisitos.

Arts. 7y 8, Ley 1581 y Art. 12, Dec. 1.377. A su vez, Compilado en el art. 2.2.2.25.2.9, del Dec. 1.074.
Los titulares o sus causahabientes podran ejercer los derechos que estos poseen en materia de proteccién de datos, conforme se
establece en los arts. 14y 15 de laLey 1.581 y art. 20 y 21 del Dec. 1.377. Para ello podran interponer consultas o reclamos

ante el responsable y/o encargado. En caso de no atenderse las mismas en los términos de ley, podran interponerse quejas ante
la Superintendencia de Industria y Comercio y finalmente recurrir a la accién de tutela ante un juez de la Republica.

Arts. 14y 15, Ley 1581 y Arts. 20y 21 Dec. 1.377. A su vez, compilados en los arts. 2.2.2.25.4.1y 2.2.2.25.4.2 del Dec.
1.074, respectivamente.

La normativa en materia de proteccién de datos no regula el instituto de la cesién de datos personales. Unicamente hace
referencia a la transferencia y transmision nacional o internacional de datos personales.

La normativa en materia de datos personales contempla la figura del “encargado del tratamiento”. Esta podra ser cualquier
persona natural o juridica, publica o privada que por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento.

Si bien no existe un procedimiento especificamente regulado para esta figura, se detallan los deberes que estos deben cumplir,
los cuales se encuentran detallados en el art. 18 de la Ley 1581.

Art. 3,inc.d)y 18, Ley 1.581. Asuvezenart. 2.2.2.25.5.1y 2.2.2.25.5.2 del Dec. 1.075.

Unicamente existe tal obligacién cuando asf se requiera para el cumplimiento de una obligacién legal o contractual.
Art. 11 Dec. 1.377. A su vez compilado en el art. 2.2.2.25.2.8, del Dec. 1.074.

Tanto los responsables como los encargados podrdn recolectar, almacenar, usar o circular los datos personales durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento. Una vez cumplida la o las
finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el responsable y el encargado deberdn
proceder a la supresion de los datos personales en su posesion.

Art. 11 Dec. 1.377. A su vez, compilado en el art. 2.2.2.25.2.8, del Dec. 1.074.

< > Proteccién de Datos Personales en América Latina | 52



Tema

Privacy Impact
Assessment

Incidentes

Acciones legales

Delegado o
responsable de la
proteccion de datos
personales

Investigaciones

Registro de
procesamiento

Concepto

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢ Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccion de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacién es obligatoria?, édebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

ZExisten requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estdn obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

Si/ No/
NA (No aplica)

No

Si

No

Si

St

Si

Observaciones / comentarios

Por el momento, es la Superintendencia de Industria y Comercio (“SIC") quien ha sugerido en sus Gufas sobre el tratamiento
de datos personales que cuando se prevea un alto riesgo de afectacién del derecho a la proteccién de datos personales de los
titulares, se efectle una evaluacion de impacto en la privacidad (Privacy Impact Assessment - PIA por sus siglas en inglés),

con el fin de poner en funcionamiento un sistema efectivo de manejo de riesgos y controles internos, para garantizar que los
datos se trataran debidamente y conforme con la regulacion existente. La SIC indica que dicha evaluacién deberia incluir, como
minimo, lo siguiente:

1. Una descripcién detallada de las operaciones de Tratamiento de Datos Personales que involucra el proyecto de la compafiia.
2. Una evaluacion de los riesgos especificos para los derechos y libertades de los titulares de los datos personales.

La identificacién y clasificacion de riesgos, asi como la adopcién de medidas para mitigarlos, son elementos cardinales del
Principio de Responsabilidad Demostrada.

Constituye una obligacién tanto para los responsables como los encargados del tratamiento de datos personales,
independientemente de que el responsable esté o no obligado al registro de sus bases de datos personales ante el Registro
Nacional de Bases de Datos (“RNBD") administrado por la Superintendencia de Industria y Comercio (“SIC").

Cuando se presenten violaciones a los cddigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares, se deberd informar a la Superintendencia de Industria y Comercio en un término maximo de 15 dias habiles siguientes
al haber conocido el hecho.

Art. 17 inc. n) y 18, inc. k), Ley 1.581.

No existe sancién frente al incumplimiento de la obligacién de reportar un incumplimiento.

Sin embargo, al constituir un deber de cardcter obligatorio, podria entenderse como un incumplimiento de las disposiciones de
la normativa vigente, dando lugar a que la SIC imponga las sanciones establecidas los articulos 22 y 23 de la Ley 1.581. Art. 22
y 23, Ley 1.581.

La Constitucién Politica consagra la figura del habeas data en el art. 15, asi como también el derecho a la informacién
establecido en el art. 20, como derecho fundamental. Por lo tanto, es posible interponer la accién de tutela para hacer valer
estos derechos o incluso acciones civiles en caso de generarse perjuicios por el tratamiento indebido de datos personales.
Igualmente existen acciones penales que buscan proteger este derecho.

Arts. 15y 20, Constitucion Politica y Art. 16, Ley 1.266. Adicionalmente, arts. 16, 22, 23 y 24 de la Ley 1.581.
La SIC, a través de una Delegatura para la Proteccion de Datos Personales, ejercerd la vigilancia para garantizar que en el

tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos contemplados en la normativa
de proteccion de datos personales. La designacion de tal figura es obligatoria.

A través del Decreto N° 4.886/113, art. 16 se establecen las funciones del Despacho del Superintendente delegado para la
Proteccién de Datos Personales (articulo modificado por el articulo 6 del Decreto 092 de 2022).

Art. 19, Ley 1.581 y Art. 16, Decreto N° 4.886/113. A su vez, 2.2.2.25.3.1y 2.2.2.25.4.4 del Dec. 1.074.
La Superintendencia de Industria y Comercio puede, ante el incumplimiento de la legislacion en materia de proteccién de datos,
adelantar las investigaciones de oficio o a pedido de parte interesada, a los fines de hacer efectivo el derecho de habeas data.

Para el efecto, siempre que se desconozca el derecho, podra disponer que se conceda el acceso y suministro de los datos, la
rectificacion, actualizaciéon o supresion de estos.

Art. 21, Ley 1.581.

No hay per se un requisito que obligue a los responsables y encargados a mantener registros detallados de procesamiento de los
datos personales que tratan. Sin embargo, algunos responsables (sociedades y entidades sin animo de lucro) deben registrar las
bases de datos personales que tratan cuando tengan activos totales superiores a 100.000 Unidades de Valor Tributario (UVT),
asi como las personas juridicas de naturaleza publica (cf. respuesta a la pregunta nimero 14).
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

En su entendimiento, éconsidera que la normativa referida
Similitudes con el contempla todos los requisitos receptados por la normativa

GDPR internacional en la materia (Por ejemplo, GDPR) ?, {qué
diferencias relevantes encuentra?

En principio se cumplen las disposiciones del GDPR. Una de las principales diferencias es que en Colombia los responsables
Si obligados a registrar las bases de datos personales son las sociedades y entidades sin dnimo de lucro que tengan activos totales
superiores a 100.000 Unidades de Valor Tributario (UVT) y las personas juridicas de naturaleza publica.

La normativa y jurisprudencia nacional destacan el principio de responsabilidad demostrada o accountability, segun el cual los

¢Existen otras consideraciones/ requisitos adicionales u responsables del tratamiento deben estar en capacidad de probar en todo momento las acciones efectivas, eficaces y oportunas
Otras obligaciones obligaciones legales que se deben cumplir en materia de Si que han tomado para proteger los datos personales que le han sido confiado y garantizar el debido tratamiento. Estas acciones
proteccién de datos? podran ser tomadas en cuenta por la Superintendencia de Industria y Comercio al momento de una investigacién, para graduar
la sancién.

< > Proteccién de Datos Personales en América Latina | 54



COSTA RICA



Tema

Autoridad de aplicacién

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de "datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cual es la autoridad de aplicacién? En su caso, proporcionar el
enlace a su sitio web.

¢Cudl es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccion de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

ZQué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

¢Se requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Si

Si

No

Si

Observaciones / comentarios

El derecho a la intimidad se encuentra protegido en Costa Rica por el articulo 24 de la Constitucién Politica en el que se indica
que los ciudadanos tienen derecho a que su intimidad sea protegida por el Estado.

Especificamente, los Datos Personales se encuentran regulados a través de la Ley de Proteccién de la Persona frente al
Tratamiento de sus Datos Personales N° 8.968 vigente desde el 5 de septiembre de 2011 (en adelante conocida como la “Ley
N° 8.968"), y el Reglamento a la Ley de Proteccion de Datos N° 37.554-JP vigente desde el 5 de marzo de 2013.

El articulo 15 de la Ley N° 8.968 establece como autoridad encargada a la Agencia de Proteccion de Datos de los habitantes
(Prodhab), el cual es un érgano de desconcentracion maxima adscrito al Ministerio de Justicia y Paz.

http://www.prodhab.go.cr/

La Ley N° 8.968 y su Reglamento son de orden publico y su aplicacién se extiende a todas las bases de datos automatizadas, de
organismos publicos o privados, dentro del territorio costarricense.

(Articulo 2 de la ley y articulo 3 del Reglamento).

La Ley N° 8.968 tiene como principio basico fundamental la autodeterminacién informativa. Por tanto, cuando se soliciten datos
de cardcter personal es necesario informar de previo a las personas titulares o a sus representantes, de modo expreso, preciso e
inequivoco, y obtener el consentimiento voluntario, expreso e informado, ya sea por medios fisicos o digitales.

(Articulos 4 y 5 de la ley y articulos 4,5, y 12 del Reglamento).

La Ley N° 8.968 define los datos personales como cualquier dato relativo a una persona fisica identificada o identificable.

» Datos sensibles. Informacion relativa al fuero intimo de la persona, como por ejemplo los que revelen origen racial, opiniones
politicas, convicciones religiosas o espirituales, condicién socioeconémica, informacién biomédica o genética, vida y
orientacion sexual, entre otros.

» Datos personales de acceso restringido. Los que, aun formando parte de registros de acceso al publico, no son de acceso
irrestricto por ser de interés solo para su titular o para la Administracion Publica.

» Datos personales de acceso irrestricto. Los contenidos en bases de datos publicas de acceso general, segtin dispongan leyes
especiales y de conformidad con la finalidad para la cual estos datos fueron recabados.

* Datos referentes al comportamiento crediticio. Los datos referentes al comportamiento crediticio se regirdn por las normas
gue regulan el Sistema Financiero Nacional, de modo que permitan garantizar un grado de riesgo aceptable por parte de las
entidades financieras, sin impedir el pleno ejercicio del derecho a la autodeterminacién informativa ni exceder los limites de
esta ley.

N/A

La normativa prohibe la recoleccién de datos sin el consentimiento informado de la persona titular o su representante. Por
tanto, cuando se recopilen datos personales se deberd obtener el consentimiento libre, especifico, informado, inequivoco e
individualizado de la persona titular o su representante por escrito, ya sea en un documento fisico o electrénico, el cual podrd
ser revocado de la misma forma, sin efecto retroactivo.

Tratandose de consentimiento obtenido en linea, el responsable deberd poner a disposicion del titular, un procedimiento para el
otorgamiento del consentimiento conforme a la Ley.

(Articulo 5 de la Ley N° 8.968 y articulos 4 y 5 del Reglamento)
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Si/ No/

Tema NA (No aplica)

Concepto

Excepciones al
consentimiento

¢Existen excepciones al consentimiento voluntario del titular de

datos? En caso afirmativo, identificar excepciones. S

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

¢Cual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional Si
de los datos, etc.)

ZExisten requisitos o restricciones para la transferencia de

datos personales? éHay requisitos aplicables en relacién con la

transferencia internacional de datos? (Por ejemplo, cldusulas Si
modelos, autorizaciéon por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

¢Cuentan con normas corporativas vinculantes (BCR)? Si

Observaciones / comentarios

La Ley N° 8.968 establece que no serd necesario el consentimiento expreso del titular de los datos, cuando:

1. Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo adoptado por una comision especial de
investigacién de la Asamblea Legislativa en el ejercicio de su cargo.

2. Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico general.
3. Los datos deban ser entregados por disposicién constitucional o legal.
(Articulo 5.2 de la ley y articulo 5 del Reglamento)

Especificamente, el articulo 5.1 de la ley establece la obligacién de incluir dentro del consentimiento informado la siguiente
informacién:

1. De la existencia de una base de datos de caracter personal.

. De los fines que se persiguen con la recoleccion de estos datos.

. De los destinatarios de la informacién, asi como de quiénes podran consultarla.

. Del cardcter obligatorio o facultativo de sus respuestas a las preguntas que se le formulen durante la recoleccion de los datos.
. Del tratamiento que se dara a los datos solicitados.

. De las consecuencias de la negativa a suministrar los datos.

. De la posibilidad de ejercer los derechos que le asisten.

. De la identidad y direccién del responsable de la base de datos.

o N o U~ W DN

La Ley N° 8.968 y su Reglamento (articulo 14 de la ley y 40 del Reglamento), establecen como regla general que los
responsables de las bases de datos solo podran transferir datos contenidos en ellas cuando el titular del derecho haya
autorizado expresa y validamente tal transferencia y se haga sin vulnerar los principios y derechos reconocidos en esta
ley, salvo disposicion legal en contrario.

Asimismo, el articulo 43 del Reglamento de la Ley de Proteccion de Datos establece como requisito legal para la transferencia
de datos que el responsable de la base de datos, a través de un contrato, corrobore que el receptor de la informacién cumpla
con las mismas obligaciones a las que él se encuentra sujeto.

La normativa no sefiala ningun requisito aplicable sobre transferencia internacional de datos.

En la normativa costarricense las BCR son definidas como “Protocolos de Actuacién”, y se establecen como un sistema
de autorregulacion para todas aquellas personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la
recoleccioén, el almacenamiento y el uso de datos personales.

De acuerdo con el articulo 32 del Reglamento, los Protocolos de Actuacién deberdn especificar lo siguiente:
1. Elaborar politicas y manuales de privacidad obligatorios y exigibles al interior de la organizacién del responsable.

2. Poner en préctica un manual de capacitacién, actualizacién y concientizacién del personal sobre las obligaciones en materia
de proteccién de datos personales.

3. Establecer un procedimiento de control interno para el cumplimiento de las politicas de privacidad.

4. Instaurar procedimientos &giles, expeditos y gratuitos para recibir y responder dudas y quejas de los titulares de los datos
personales o sus representantes, asi como para acceder, rectificar, modificar, bloquear o suprimir la informacién contenida en
la base de datos y revocar su consentimiento.

5. Crear medidas y procedimientos técnicos que permitan mantener un historial de los datos personales durante su tratamiento.

6. Constituir un mecanismo en el cual el responsable transmitente, le comunica al responsable receptor, las condiciones en las
que el titular consintié la recoleccién, la transferencia y el tratamiento de sus datos.

En caso de que el responsable de la base de datos realice una transferencia o cesién de datos personales, el Protocolo de
Actuacion debera ser inscrito ante la Prodhab.

(Articulo 12 de la Ley N° 8.968 y articulos 32y 41)
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Tema Concepto N AS(I'N/ oh:\?)lli ca) Observaciones / comentarios

La ley define en su articulo 3 inciso e) los datos sensibles como aquella informacién relativa al fuero intimo de la persona, como
por ejemplo los que revelen:

» Origen racial.

» Opiniones politicas.

» Convicciones religiosas o espirituales.
» Condicién socioeconémica.

> Informacion biomédica o genética.

» Vida y orientacién sexual, entre otros.

Sobre el tratamiento de los datos sensibles el, el articulo 9.1 de la ley establece que ninguna persona estara obligada a
suministrar datos sensibles, y prohibe el tratamiento de los mismo.

2Qué se entiende por dato sensible?, écdmo es el tratamiento s No obstante, establece las siguientes excepciones a dicha prohibicién:

de los datos sensibles, de corresponder 1. Cuando el tratamiento de datos sea necesario para salvaguardar el interés vital del interesado o de otra persona, en el
supuesto de que la persona interesada esté fisica o juridicamente incapacitada para dar su consentimiento.

2. El tratamiento de los datos sea efectuado en el curso de sus actividades legitimas y con las debidas garantias por una
fundacidn, una asociacion o cualquier otro organismo, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que
se refiera exclusivamente a sus miembros o a las personas que mantengan contactos regulares con la fundacién, la asociacién
o0 el organismo, por razén de su finalidad y con tal de que los datos no se comuniquen a terceros sin el consentimiento de las
personas interesadas.

3. El tratamiento se refiera a datos que la persona interesada haya hecho publicos voluntariamente o sean necesarios para el
reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial.

Datos sensibles

4. El tratamiento de los datos resulte necesario para la prevencién o para el diagnéstico médico, la prestacion de asistencia
sanitaria o tratamientos médicos, o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado
por un funcionario o funcionaria del drea de la salud, sujeto al secreto profesional o propio de su funcién, o por otra persona
sujeta, asimismo, a una obligacion equivalente de secreto.

Registracién de bases ¢Existe la obligacién de registrar (por ejemplo, ante el De acugrd'o con el artfcglo 2} FJe la ley, toda} base de datos, pl’JbliC?.O privada, adminigtradg con fings de'distribucién, difu.sic')n o}
g e e organigmo de aplicacién co_rrespondiente) una base de daﬁos_ ) comeraahzaqon, debehmscrlblrse en el registro que al efecto habilite la Prodhab. La inscripcién no implica la transferencia de
v y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste Si los datos hacia la autoridad.
pe'.'mdlcos ala obligacion de presentar algun tipo de informacion o informe Asimismo, el responsable de la base deberd inscribir cualquier otra informacién que Prodbhab solicite, asf como los protocolos
NI CECICEICEDV CII periddico a la autoridad de aplicacion? de actuacion que se han mencionado en el articulo 12 de la ley, y al cual se hace referencia en el espacio sobre BCR.
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Tema Concepto

¢Existen medidas técnicas para garantizar la seguridad y
LG EL R EREIGELI  confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cuales son los derechos de los titulares de los datos? (Por

Derechos de los ; IS RO 19 o
. ejemplo, rectificacion, actualizacion o supresién) Identificar y
titulares de los datos [

Acciones de los

. ¢Cémo pueden ejercerlos?
titulares de los datos . !

Cesion de datos
personales

¢Cudles son los requisitos para la cesién de datos personales?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Observaciones / comentarios

Las medidas minimas de seguridad deberdn incluir, al menos, los mecanismos de sequridad fisica y I6gica mds adecuados de
acuerdo con el desarrollo tecnoldgico actual, para garantizar la proteccion de la informacién almacenada (Articulo 10 de la Ley
N° 8.968). El reglamento (articulos 36 y 37) describe ampliamente las acciones minimas requeridas y recomendadas por parte
de la Prodhab para garantizar la sequridad de los datos:

1. Elaborar una descripcion detallada del tipo de datos personales tratados o almacenados.

2. Crear y mantener actualizado un inventario de la infraestructura tecnoldgica, incluyendo los equipos y programas de cémputo
y sus licencias.

3. Sefialar el tipo de sistema, programa, método o proceso utilizado en el tratamiento o almacenamiento de los datos;
igualmente, indicarse el nombre y la versién de la base de datos utilizada cuando proceda.

4. Contar con un andlisis de riesgos, que consiste en identificar peligros y estimar los riesgos que podrian afectar los datos
personales.

5. Establecer las medidas de seguridad aplicables a los datos personales, e identificar aquellas implementadas de manera
efectiva.

6. Calcular el riesgo residual existente basado en la diferencia de las medidas de sequridad existentes y aquellas faltantes que
resultan necesarias para la proteccion de los datos personales.

7. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, derivados del resultado del cdlculo
del riesgo residual.

Asimismo, se recomienda actualizar las medidas de seguridad al menos una vez al afio.

Respecto a las bases de datos que deben registrarse, si las mismas no cuentan con las acciones mencionadas y no rednen las
condiciones que garanticen plenamente su seqguridad e integridad, asi como la de los centros de tratamiento, equipos, sistemas
y programas; no seran inscritas por parte de la autoridad.

Siempre se deberd establecer e implementar procesos internos para garantizar los siguientes derechos a los propietarios de
datos:

» Derecho de acceso a la informacion.

» Derecho a rectificacién.

» Derecho a revocar o cancelar el consentimiento para el uso, procesamiento o recoleccién de informacién personal.
» Derecho a suprimir o cancelar la informacién personal brindada.

» Derecho al olvido.

(Articulo 7 de la Ley y articulos 7, 11, 21, 23, y 25 del Reglamento)

El responsable deberd poner a disposicién del titular, los medios y las formas simplificadas de comunicacién electrénica u otros
que considere pertinentes para facilitar a los titulares el ejercicio de sus derechos.

Toda solicitud para el ejercicio de los derechos personales del titular deberd ser atendida de manera gratuita y ser resuelta en el
plazo de cinco (5) dias habiles, contados a partir del dia siguiente en que la misma haya sido recibida por el responsable.

(Articulo 7 de la Ley y articulos del 13 al 20 del Reglamento).

Los datos personales objeto de tratamiento solo pueden ser cedidos para el cumplimiento de los fines directamente relacionados
con el interés legitimo del cedente y del cesionario y con el previo consentimiento del titular de los datos, al que se le debe
informar sobre la finalidad de la cesién e identificar al cesionario o los elementos que permitan hacerlo. Por otro lado, el
cesionario quedara sujeto a las mismas obligaciones legales y reglamentarias del cedente y este respondera solidaria y
conjuntamente por la observancia de las mismas ante el organismo de control y el titular de los datos de que se trate.
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Si/ No/

Tema NA (No aplica)

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y Si
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es No
el plazo?

Conservacion de datos

¢Existe una obligacién de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el Si
plazo?

Eliminacion de datos

Privacy Impact
Assessment

¢Se requieren y/o son obligatorias las evaluaciones de impacto

(Privacy Impact Assessment)? <

¢Hay obligacién de reportar un incidente de seguridad o algun si
incumplimiento a las previsiones legales?

Observaciones / comentarios

El articulo 29 del Reglamento de la Ley N° 8.968, define la contratacién o subcontratacién de servicios como aquella
transaccion mediante la cual el responsable de la base de datos contrata a un tercero (intermediario tecnolégico o un proveedor
de servicios), para que sea el encargado de realizar el tratamiento de los datos personales.

El encargado tendra las siguientes obligaciones:
1. Tratar Gnicamente los datos personales conforme a las instrucciones del responsable.
2. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable.

3. Implementar las medidas de seguridad y cumplir con los protocolos minimos de actuacién conforme a la Ley, el presente
Reglamento y las demds disposiciones aplicables.

4. Guardar confidencialidad respecto de los datos personales tratados.
5. Abstenerse de transferir o difundir los datos personales, salvo instrucciones expresas por parte del responsable.

6. Suprimir los datos personales objeto de tratamiento, una vez cumplida la relacion juridica con el responsable o por
instrucciones del responsable, siempre y cuando no exista una previsién legal que exija la conservacién de los datos
personales.

No obstante, lo anterior, la ley sefiala de manera clara, que quien contrate los servicios mantiene la responsabilidad por el
tratamiento de datos personales. Por tanto, el responsable debera verificar que el tercero cumpla con las medidas de seqguridad
minimas que garanticen la integridad y seguridad de los datos personales.

La intervencién por parte del encargado se limitard de manera estricta a lo establecido en el contrato celebrado con el
responsable, y sus indicaciones.

N/A

La Ley N° 8.968 establece que el responsable de la base de datos debera eliminar los datos que hayan dejado de ser pertinentes
0 necesarios, en razén de la finalidad para la cual fueron recibidos y registrados, asi como que la conservacién de los datos
personales no deberd exceder el plazo de 10 afios, desde la fecha de terminacion del objeto de tratamiento del dato.

En caso de que sea necesaria su conservacion, mas alla del plazo estipulado, deberdn ser desasociados de su titular.
No obstante, el reglamento establece las siguientes excepciones para variar el plazo de conservacién:

1. Disposicion normativa especial que establezca otro plazo.

2. Por acuerdo entre partes que establezca un plazo distinto.

3. Que exista una relacién continuada entre las partes.

4. Interés publico para conservar el dato.

(Articulos 6 y 30 de la Ley y articulo 11 del Reglamento)

El articulo 36 inciso d) del Reglamento, establece como obligacién contar con un andlisis de riesgos, que permita identificar
peligros y estimar los riesgos que podrian afectar los datos personales que se encuentra registrados en la base del responsable.

Ante una vulneracién de la seqguridad de la base de datos, el responsable, tiene la obligacién de informar sobre cualquier
irregularidad (por ejemplo: pérdida, destruccion, extravio, entre otras), tanto a los titulares de los datos, como a la autoridad.

Para informar a los titulares tendrd un plazo de cinco dias habiles a partir del momento en que ocurrié el evento, a fin de que los
titulares de estos datos personales afectados puedan tomar las medidas correspondientes (Articulo 38 del Reglamento).

La informacién minima que debe incluir el aviso es la siguiente (Articulo 39 del reglamento):
1. La naturaleza del incidente.

2. Los datos personales comprometidos.

3. Las acciones correctivas realizadas de forma inmediata.

4. Los medios o el lugar, donde puede obtener mas informacioén al respecto.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto No
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accidn legal de proteccion de datos personales?

PR - - Si
Zquién tiene derecho para ejercerla/solicitarla?

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe No
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente

: Lo iy Si
ante un incumplimiento de proteccién de datos personales?

Investigaciones

ZExisten requisitos obligatorios para mantener registros de

procesamiento segun las leyes aplicables? Especificamente,

Zqué informacion debe incluirse en estos registros y hay

alguna condicién o circunstancia particular bajo la cual los No
controladores o procesadores de datos estan obligados a llevar

un registro detallado de sus actividades de procesamiento de

datos?

Registro de
procesamiento

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, équé
diferencias relevantes encuentra?

Similitudes con el

GDPR No

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de Si

Otras obligaciones
proteccién de datos?

Observaciones / comentarios

Sin embargo, si el titular de los datos se ve afectado por el incidente o por el incumplimiento, el articulo 28 de la Ley N° 8968
establece tres tipos de faltas (leves, graves y gravisimas).

Las sanciones por incumplimiento de disposiciones legales son las siguientes:
» Faltas leves. Sancién entre $1.000 y $5.000.
» Faltas graves. Sancion entre $5.000 y $20.000.

» Faltas gravisimas. Sancién entre $15.000 y $30.000, y la suspension para el funcionamiento del fichero de uno a seis
meses.

Cualquier persona que ostente un derecho subjetivo o un interés legitimo puede denunciar, ante la Prodhab (autoridad), que una
base de datos publica o privada actua en contravencién de las reglas o los principios bdsicos para la proteccién de los datos y la
autodeterminacion informativa establecidas en esta ley.

En adicién a lo anterior, cualquier persona que pudiera verse afectada por un incidente de seguridad o incumplimiento a la
normativa vigente en proteccién de datos, podria demandar civilmente al responsable por los dafios que le fueran causados
(siempre que el responsable se encuentre domiciliado en Costa Rica).

N/A

De oficio o a instancia de parte, la Prodhab podrd iniciar un procedimiento tendiente a demostrar si una base de datos regulada
por esta ley estd siendo empleada de conformidad con sus principios.

N/A

La normativa costarricense no contempla todos los requisitos de la normativa internacional (GDPR).

Sobre las diferencias relevantes podemos mencionar el ambito de aplicacién de la Ley N° 8.968 y su Reglamento, el cual deja
en indefensién a los titulares de los datos ante un incumplimiento cometido por una persona fisica o juridica internacional.
Asimismo, no se contempla el derecho de portabilidad de los datos, ni la figura de “Delegado de Proteccién de Datos". Por
Ultimo, la autoridad no cuenta con el presupuesto ni el recurso humano suficiente para cumplir con sus obligaciones, por lo que
el control sobre las bases de datos en el pais es realmente limitado.

En el 2021, y a partir de situaciones pais que han generado el interés publico en el tema de proteccién de datos, distintos
sectores se encuentran en la redaccién y presentacion ante el Congreso, de diversos proyectos de ley para reformar la
legislacion sobre proteccién de datos en Costa Rica.

Sobre la aceptacion de las Politicas de Privacidad y Consentimiento Informado en sitios web de comercio electrénico, la Ley de
Promocién de la Competencia y Defensa Efectiva del Consumidor, N® 7.472, y su Reglamento, establecen que el comerciante
debe garantizar que el consumidor acepte dichas politicas de manera libre e inequivoca, y no de manera preseleccionada.
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ECUADOR



Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Categorias de “datos
personales”

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cudl es la autoridad de aplicacion? En su caso, proporcionar el
enlace a su sitio web.

¢Cuél es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recolecciéon de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

La proteccién de datos personales estd regulada por la Ley Organica de Proteccién de Datos Personales (“LOPDP"). Este cuerpo
normativo entré en vigor el 26 de mayo de 2021. Complementariamente, esta normativa cuenta con su Reglamento General y
con normativa secundaria emitidas por la Autoridad de Proteccién de Datos Personales (APDP).

La LOPDP menciona a una Autoridad de Proteccién de Datos Personales y/o jueces competentes, Fabrizio Peralta Diaz, como
el primer titular de la Autoridad de Proteccién de Datos (Superintendencia de Proteccién de Datos Personales) desde el 23 de
abril de 2024, quien ejercera sus funciones por un periodo de 5 afios. El enlace para acceder al sitio web de dicha entidad es el
siguiente: https://spdp.gob.ec/

Sin perjuicio de la normativa establecida en los instrumentos internacionales ratificados por Ecuador, las disposiciones legales
establecidas en la LOPDP disponen aplicacion territorial cuando:

1. El tratamiento de datos personales se realice dentro del territorio nacional ecuatoriano.
2. El responsable o encargado del tratamiento se encuentre domiciliado dentro del territorio nacional ecuatoriano.

La normativa ecuatoriana en materia de proteccion de datos establece un dmbito de aplicacion extraterritorial en los siguientes
€asos:

1. El responsable o encargado no domiciliado en Ecuador trate datos de titulares residentes en Ecuador, cuando las actividades
del tratamiento se relacionen con:

a. La oferta de bienes o servicios a titulares.
b. El control de su comportamiento siempre cuando este tenga lugar en el territorio nacional ecuatoriano.

2. Al responsable o encargado le aplique la legislacién nacional en virtud de un contrato o regulaciones de derecho internacional
publico, a pesar de no estar domiciliado dentro del Ecuador.

El tratamiento de datos personales serd legitimo y licito cuando se cumpla con alguna de las siguientes condiciones:

1. Por existencia del consentimiento del titular para el tratamiento de sus datos personales.

2. Que sea realizado por el responsable en cumplimiento de una obligacién legal u orden judicial.

3. Que el tratamiento se sustente en un interés publico.

4. Para la ejecucién de medidas precontractuales a peticién del titular.

5. Para proteger intereses vitales (vida, salud, integridad).

6. Para tratamiento de datos personales que consten en bases de datos de acceso publico.

7. Para satisfacer un interés legitimo del responsable o un tercero, cuando no prevalezca el interés o derechos del titular.

Unicamente se podrén tratar los datos que sean estrictamente necesarios para la realizacién de la finalidad. De igual manera, el
tratamiento debe ser transparente frente al titular.

La LOPDP define como dato personal al dato que identifica o hace identificable a una persona natural, directa o indirectamente.

» Datos sensibles. Datos relativos a etnia, identidad de género, identidad cultural, religién, ideologia, filiacién politica, pasado
judicial, condicién migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacién, atenten o puedan atentar contra los derechos vy libertades fundamentales.

> Datos relativos a la salud. Datos personales relativos a la salud fisica o mental de una persona, incluida la prestacion de
servicios de atencién sanitaria, que revelen informacién sobre su estado de salud.

» Datos personales crediticios. Datos que integran el comportamiento de personas naturales para analizar su capacidad de
pago y financiera.

» Dato biométrico. Dato personal tnico, relativo a las caracteristicas fisicas o fisioldgicas, o conductas de una persona natural
que permita o confirme la identificacién unica de dicha persona, como imdgenes faciales o datos dactiloscépicos, entre otros.

» Dato genético. Dato personal tnico relacionado a caracteristicas genéticas heredadas o adquiridas de una persona natural
que proporcionan informacién Unica sobre la fisiologia o salud de un individuo.
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https://spdp.gob.ec/

Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular

de los datos

Concepto

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

¢Se requiere la obtencidn previa del consentimiento del titular
de los datos cuando se recaba su informaciéon?

En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Si/ No/
NA (No aplica)

No

Si

Si

Si

Observaciones / comentarios

La LOPDP protege Unicamente a personas naturales; dejando de lado a las personas juridicas o de existencia ideal.

La obtencién del consentimiento debe ser previo, libre, expreso, inequivoco, especifico e informado. Cuando se recaben datos
personales se deberd informar previamente a sus titulares en forma expresa y clara. Se deberd obtener el consentimiento para
cada una de las finalidades del tratamiento.

No sera necesario el consentimiento cuando:
1. Los datos han sido recogidos de fuentes accesibles al publico.
2. Deban proporcionarse a Autoridades Administrativas o Judiciales.

3. El tratamiento responda libre y legitimamente a una relacién juridica con el responsable del tratamiento y el titular, en la
medida que se limite a la finalidad de la justifique.

4. La comunicacion se produzca entre Administraciones Publicas, y tenga por objeto el tratamiento posterior con fines
histéricos, estadisticos o cientificos, siempre y cuando los datos sean debidamente disociados.

5. Sean datos de cardcter de personal relativos a la salud para solucionar una urgencia que implique intereses vitales y el titular
se encuentre impedido de otorgar su consentimiento.

6. Se traten datos relativos a la salud para realizar estudios epidemioldgicos de interés publico, siendo un tratamiento de
preferencia anonimizado.

7. El tratamiento de datos de salud cuando sea necesario por razones de interés publico esencial, debiendo ser proporcional al
objeto perseguido.

8. El tratamiento sea necesario por razones de interés publico en el dmbito de salud publica, o para garantizar niveles de calidad
y seguridad sanitaria.

El consentimiento serd valido, cuando la manifestacién de la voluntad sea:

» Libre, es decir, cuando se encuentre exenta de vicios del consentimiento.

» Especifica, en cuanto a la determinacién concreta de los medios y fines del tratamiento.

» Informada, de modo que cumpla con el principio de transparencia y efectivice el derecho a la transparencia.
> Inequivoca, de manera que no presente dudas sobre el alcance de la autorizacion otorgada por el titular.

> Revocable, de manera que se permita su anulacién en cualguier momento, sin que sea necesaria una justificacion. Sin
embargo, el tratamiento realizado antes de revocar el consentimiento es licito.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existen requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables en relacién con la

transferencia internacional de datos? (Por ejemplo, cldusulas Si
modelos, autorizacion por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

éCuentan con normas corporativas vinculantes (BCR)? Si

¢Qué se entiende por dato sensible?, écémo es el tratamiento si

Datos sensibles de los datos sensibles, de corresponder?

Observaciones / comentarios

» Transferencia nacional. Los datos personales podran transferirse o comunicarse a terceros para el cumplimiento de fines
directamente relacionados con las funciones legitimas del responsable y del destinatario, cuando la transferencia se
encuentre configurada dentro de una de las causales de legitimidad, y se cuente, ademas, con el consentimiento del titular.

Se entiende que el consentimiento es informado cuando para la transferencia o comunicacién de datos personales el
responsable del tratamiento ha entregado informacion suficiente al titular que le permita conocer la finalidad a que se
destinaran sus datos y el tipo de actividad del tercero a quien se pretende transferir o comunicar dichos datos.

» Transferencia internacional: Sera posible cuando se respeten las siguientes consideraciones:

a. Se podran transferir datos personales, organizaciones y personas juridicas en general que brinden niveles adecuados de
proteccion.

b. En el caso de que se realice una transferencia internacional de datos a un pafs, organizacién o territorio econémico
internacional que no haya sido calificado por la APDP de tener un nivel adecuado de proteccién, se deberd emitir un
instrumento juridico de cardcter vinculante, que garantice:

i. El cumplimiento de principios, derechos y obligaciones en el tratamiento de datos personales en un estédndar igual o
mayor a la normativa ecuatoriana.

ii. La disponibilidad permanente de acciones administrativas o judiciales.

iii. El derecho a solicitar reparacién integral de ser el caso.

c. Para los demas casos, se deberd obtener la autorizacién de la APDP, registrando la informacién sobre transferencias
internacionales en el Registro Nacional de Proteccién de Datos Personales por parte del responsable.

De oficio o a peticion de parte, la APDP, mediante resolucién motivada, determinard los paises, las organizaciones o personas
juridicas que cuentan con adecuados niveles de proteccién para transferencia de datos personales.

Los responsables o encargados del tratamiento de datos personales podran presentar a la APDP, normas corporativas
vinculantes, especificas y aplicadas al &mbito de su actividad.

Todo grupo empresarial, o unién de empresas dedicadas a una actividad econémica conjunta, tendra la posibilidad de invocar
normas corporativas vinculantes autorizadas para sus transferencias internacionales de datos a terceros paises, siempre que
tales normas corporativas incorporen todos los principios de tratamiento de datos personales y derechos aplicables y garantias
de seguridad adecuadas para la transferencia de datos de personales.

Los datos sensibles son aquellos relativos a etnia, identidad de género, identidad cultural, religién, ideologia, filiacién politica,
pasado judicial, condicién migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacién; atenten o puedan atentar contra los derechos humanos o la dignidad e integridad
de las personas. La Autoridad de Proteccion de Datos Personales podrd determinar otras categorias de datos sensibles.

La LOPDP permite el tratamiento de datos personales sensibles cuando concurra alguna de las siguientes circunstancias:
1. El titular otorgue su consentimiento explicito.

2. El tratamiento sea necesario para el cumplimiento de las obligaciones y el ejercicio de derechos en el ambito de derecho
laboral y/o seguridad y proteccion social.

3. El tratamiento sea necesario para proteger intereses vitales del titular cuando este no esté capacitado para dar su
consentimiento.

4. El tratamiento se refiere a datos personales que el titular ha hecho manifiestamente publicos.
5. El tratamiento se lo realiza por orden de autoridad judicial.

6. El tratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existe la obligacién de registrar (Por ejemplo, ante el

organismo de aplicacién correspondiente) una base de datos

y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste Si
obligacion de presentar algun tipo de informacién o informe

periddico a la autoridad de aplicaciéon?

Registracion de bases
de datos o informes
periddicos a la
autoridad de control

¢Existen medidas técnicas para garantizar la seqguridad y
confidencialidad de los datos personales? En caso afirmativo, Si
écudles son?

Seguridad de los datos

Derechos de los ¢Cuales son los derechos de los titulares de los datos? (Por

. ejemplo, rectificacion, actualizacion o supresién) Identificar Si
titulares de los datos ejxp”far_ P y
Acciones de los ¢Cémo pueden ejercerlos? Si

titulares de los datos

Observaciones / comentarios

El responsable del tratamiento de datos personales debera reportar y mantener actualizada la informacién ante la Autoridad de
Proteccién de Datos Personales, sobre lo siguiente:

1. Identificacién de la base de datos o tratamiento.

Domicilio legal y contacto del responsable y encargado.

Caracteristicas y finalidad del tratamiento.

Naturaleza de los datos personales tratados.

Caracteristicas y finalidades del tratamiento.

Naturaleza de los datos personales tratados.

Identificacién;

Domicilio y contacto de los destinatarios de datos personales, incluyendo a encargados y terceros.

PEImS> PN

Modo de interrelacionar informacién registrada.

10. Medios utilizados para implementar la LODPD y normativa conexa.

11. Requisitos y herramientas implementadas para garantizar la sequridad y proteccién de datos personales.
12. Tiempo de conservacion de datos.

El responsable o encargado deberd implementar un proceso de evaluacion continua y permanente de la eficiencia, eficacia y
efectividad de las medidas de cardcter técnico, organizativo y de cualquier otra indole, que podran incluir:

1. Anonimizacién, seudonomizacién o cifrado de datos personales.

2. Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad permanentes de los sistemas y servicios y el
acceso a datos personales de forma rdpida en caso de incidentes.

3. Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y juridica.

4. Estandares internacionales para implementar sistemas de seguridad de la informacién o a cédigos de conducta reconocidos y
autorizados por la APDP.

El titular de los datos tiene los siguientes derechos:

> Derecho de Informacion.

» Derecho de Acceso.

» Derecho de Rectificacién y Actualizacién.

» Derecho de Eliminacién.

> Derecho de Oposicion.

» Derecho de Portabilidad.

» Derecho a suspension de tratamiento.

» Derecho a no ser objeto de una decisién basada Unicamente en valoraciones automatizadas.

» Derecho de nifias, nifios y adolescentes a no ser objeto de una decisién basada Unica o parcialmente en valoraciones
automatizadas.

» Derecho de consulta.
» Derecho a la educacién digital.
Requerimientos, peticiones, quejas directas y reclamos administrativos.

En el caso de que el responsable del tratamiento no conteste a la queja en el término establecido o esta fuere negativa, el titular
podra presentar el correspondiente reclamo administrativo ante la Autoridad de Proteccién de Datos Personales.

Sin perjuicio de lo antes expuesto, el titular podra presentar acciones civiles, penales y constitucionales a las que se crea
asistido.
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Tema Concepto

Cesion de datos
personales

¢Cuales son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
(000 ) I V2= 1o Lo g W 3G 4o )i procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacién de eliminar los datos recolectados o
[Ty 1= Ted L] o 0 -0 e )i procesados? En dicho caso, éen qué supuestos y cudl es el

plazo?
Privacy Impact ¢Se requieren y/o son obligatorias las evaluaciones de impacto
Assessment (Privacy Impact Assessment)?

Si/ No/
NA (No aplica)

Si

Si

No

Si

Si

Observaciones / comentarios

Consentimiento expreso del titular.

El tratamiento de datos personales realizado por terceros deberd estar requlado por un contrato, en el cual se establezca de
manera clara y precisa que tratara sus datos conforme las instrucciones del responsable y no utilizard los datos para finalidades
diferentes a los estipulados en el contrato. El tercero no podrd transferir o comunicar los datos personales para su conservacion.
Una vez que se haya cumplido la prestacién contractual, los datos personales deberdn ser destruidos o devueltos al responsable
bajo la supervisién de la APDP.

El tercero serd responsable de las infracciones derivadas del incumplimiento de las condiciones de tratamiento de datos
personales.

Los datos personales serdn conservados durante un tiempo no mayor al necesario para cumplir con la finalidad de su
tratamiento.

Para garantizar que los datos personales no se conserven mds tiempo del necesario, el responsable del tratamiento establecerd
plazos para su supresion o revision periddica.

La conservacién ampliada de tratamiento de datos personales Unicamente se realizard con fines de archivo en interés publico,
fines de investigacién cientifica, histérica o estadistica, siempre y cuando se establezcan las garantias de seguridad y proteccién
de datos personales, oportunas y necesarias.

El titular tiene derecho a que el responsable del tratamiento suprima sus datos personales, cuando:
. El tratamiento no cumpla con los principios legales.

. El tratamiento no sea necesario o pertinente para el cumplimiento de la finalidad.

. Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos o tratados.

. Haya vencido el plazo de conservacion de los datos personales.

. El tratamiento afecte derechos fundamentales o libertades individuales.

o U W N

. Revoque el consentimiento prestado o sefiale no haberlo otorgado para uno o varios fines especificos, sin necesidad de que
medie justificacién alguna.

7. Exista obligacion legal.

El responsable del tratamiento de datos personales implementard métodos y técnicas orientadas a eliminar, hacer ilegible, o
dejar irreconocibles de forma definitiva y segura los datos personales. Esta obligacién la deberd cumplir en el plazo de 15 dias
de recibida la solicitud por parte del titular y serd gratuito.

El responsable realizard una evaluacién de impacto del tratamiento de datos personales cuando se haya identificado la
probabilidad de que dicho tratamiento, por su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos y las
libertades del titular o cuando la APDP lo requiera.

Las evaluaciones de impacto del tratamiento de datos son obligatorias en los casos establecidos en la Ley y deben realizarse de
forma previa al inicio del tratamiento de datos personales.

Los responsables deben utilizar los criterios establecidos en el Reglamento para determinar en qué casos se esta en presencia
de una evaluacién sistematica y exhaustiva de aspectos personales, de un tratamiento a gran escala de categorias especiales
de datos, de datos relativos a condenas e infracciones penales o, de una observacién sistematica a gran escala de una zona de
acceso publico.

En caso de duda, el responsable puede dirigir una consulta a la APDP con la finalidad de que determine la obligatoriedad de la
evaluacion de impacto. La APDP debe contestar dicha consulta en el término maximo de cinco dias contados desde la recepcion
de la consulta.
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Tema

Acciones legales

Concepto

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accidn legal de proteccién de datos personales?
Zquién tiene derecho para ejercerla/solicitarla?

Delegado o responsable EINSeYE figura del delegado de proteccién de datos (DPO) o

de la proteccion de
datos personales

Investigaciones

similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

Si/ No/
NA (No aplica)

Si

St

Si

Si

Observaciones / comentarios

El responsable del tratamiento deberd notificar la vulneracién de la seguridad de datos personales a la APDP y la Agencia de
Regulacion y Control de las Telecomunicaciones, tan pronto sea posible y maximo cinco dias término desde tener constancia de
la vulneracion. Si no se cumple en este término, deberd indicarse los motivos de la dilacion.

El encargado deberd notificar al responsable cualquier vulneracién de la seguridad tan pronto sea posible, y a mas tardar dentro
del término de dos dias a partir de la fecha en la que tenga conocimiento de ella.

De igual manera, el responsable deberd notificar sin dilacién la vulneracién al titular cuando esta conlleve un riesgo a sus
derechos fundamentales y libertades, dentro del término de tres dias contados a partir de la fecha en la que tuvo conocimiento
de la vulneracién.

> Infracciones leves. Servidores o funcionarios del sector publico: sanciones con una multa de uno a 10 salarios bdsicos
unificados del trabajador en general, sin perjuicio de la responsabilidad extracontractual del Estado.

» Infracciones graves. Servidores o funcionarios del sector publico: sanciones con una multa de 10 a 20 salarios basicos
unificados del trabajador en general, sin perjuicio de la responsabilidad extracontractual del Estado.

En relacién con el sector privado: multa de entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente al
ejercicio econémico inmediatamente anterior al de la imposicién de la multa. La APDP establecerd la multa aplicable en funcién
del principio de proporcionalidad, considerando la intencionalidad, reiteracién de la infraccién o la naturaleza del perjuicio
ocasionado.

El titular de los datos personales podra, en cualquier momento, de forma gratuita y por medios fisicos o digitales puestos a su
disposicion por parte del responsable del tratamiento de los datos personales presentar requerimientos, peticiones, quejas o
reclamaciones directamente al responsable del tratamiento de sus datos

Acciones administrativas, sin perjuicio, el titular podra presentar acciones civiles, penales o constitucionales de las que se crea
asistido.

La ley define al DPO como una persona natural encargada de informar al responsable o encargado del tratamiento sobre sus
obligaciones legales, supervisar el cumplimiento normativo referente a la proteccién de datos personales, y cooperar con la
APDP, sirviendo como un punto de contacto entre esta y la entidad responsable del tratamiento de datos.

La ley no establece un requisito para designar un oficial de proteccion de datos. Sin embargo, se designard un DPO cuando:
1. El tratamiento se lleve a cabo por quienes conforman el sector publico.

2. Se requiera un control permanente y sistematizado.

3. Refiera a datos relacionado con la seguridad nacional.

4. Se refiera a tratamientos de gran volumen de categorias especiales de datos.

La Autoridad de Proteccion de Datos Personales podra definir nuevas condiciones en las que deba designarse un delegado de
proteccidén de datos personales.

EI DPO podra ser contratado por el responsable del tratamiento de datos personales, bajo la figura de relacién de dependencia,
manteniendo total independencia entre sus funciones, o a través de un contrato de prestacion de servicios. Para desempefiar
sus funciones, debe cumplir y aprobar el contenido minimo de formacién del programa profesionalizante de DPO oficializado por
la APDP.

Los grupos empresariales pueden designar a un Unico DPO.

La Autoridad de Proteccion de Datos Personales podrd iniciar, de oficio o a peticién del titular, actuaciones previas con el fin de
conocer las circunstancias del caso concreto o la conveniencia o no de iniciar un procedimiento administrativo.
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Tema

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, équé
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

El responsable del tratamiento que cuente con cien o mds trabajadores, llevara un registro de todas las actividades de
tratamiento de datos personales que sean de su competencia.

El registro se Ilevard por escrito o electrénicamente. Los responsables pondran a disposicién de la Autoridad de Proteccién de
Datos Personales los registros de actividades cuando esta lo solicite.

La obligacion de registro de actividades también la tendrdn los responsables de tratamiento que, teniendo menos de 100
trabajadores, cumplan alguna de las siguientes condiciones:

1. El tratamiento que realice pueda entrafiar un riesgo para los derechos y las libertades de los titulares, de acuerdo con el
andlisis de riesgos, amenazas y vulnerabilidades, de conformidad con lo dispuesto en la ley;

2. No se trate de un tratamiento ocasional.
3. Incluya categorias especiales de datos personales.

La LOPDP contempla todos los requisitos receptados por la normativa internacional adoptando los Estandares de Proteccién
(GDPR, Datos Personales para los Estados Iberoamericanos y el Proyecto de Ley Modelo sobre Proteccién de Datos Personales
emitidos por la OEA).

A partir de mayo de 2023 inici6 el régimen sancionatorio.

Mediante Decreto 904 se emiti6 el Reglamento General de la Ley Organica de Proteccién de Datos Personales publicado
mediante tercer suplemento del Registro Oficial No. 435 con fecha 13 de noviembre de 2023.

Desde el 1 de noviembre y hasta el 31 de diciembre de 2025, las personas juridicas de derecho publico y privado que cumplan
con las condiciones establecidas en la LPDP, su reglamento general y la normativa conexa que emita la APDP, deberdn nombrar
y registrar a su DPO de manera fisica o electrénica.

Elincumpliendo o el registro extemporaneo del DPO dard lugar a imposicién de sanciones.
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Tema

Normativa

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

Si/ No/
NA (No aplica)

No

Observaciones / comentarios

Actualmente, en Guatemala no existe una ley especifica e integral de proteccién de datos personales. Sin embargo, hay normativa aplicable que aborda aspectos de la
privacidad y el tratamiento de datos.

Constitucion Politica de la Republica de Guatemala, articulo 24 que dispone la inviolabilidad de correspondencia, documentos y libros de toda persona.

Articulo 24.- Inviolabilidad de correspondencia, documentos y libros. La correspondencia de toda persona, sus documentos y libros son inviolables. Solo podrdn revisarse o
incautarse, en virtud de resolucién firme dictada por juez competente y con las formalidades legales. Se garantiza el secreto de la correspondencia y de las comunicaciones
telefdnicas, radiofénicas, cablegréficas y otros productos de la tecnologia moderna. Los libros, documentos y archivos que se relacionan con el pago de impuestos,

tasa, arbitrios y contribuciones, podran ser revisados por la autoridad competente de conformidad con la ley. Es punible revelar el monto de los impuestos pagados,
utilidades, pérdidas, costos y cualquier otro dato referente a las contabilidades revisadas a personas individuales o juridicas, con excepcion de los balances generales, cuya
publicacién ordene la ley. Los documentos o informaciones obtenidas con violacién de este articulo no producen fe ni hacen prueba en juicio.

Pacto Internacional de Derechos Civiles y Politicos, Articulo 17

1. Nadie seréd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Convencién Americana sobre Derechos Humanos (Pacto de San José) Articulo 11. Proteccién de la Honra y de la Dignidad 1. Toda persona tiene derecho al respeto de su
honra y al reconocimiento de su dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacién. 3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

LA CONVENCION SOBRE LOS DERECHOS DE LAS PERSONAS CON DISCAPACIDAD, articulo 22. Respeto a la privacidad. Las personas con discapacidad tienen derecho a
su vida privada. Por eso, los paises, protegerdn sus datos personales y los datos sobre su salud.

Decreto 57-2008 del Congreso de la Republica, Ley de Acceso a la Informacién Publica. Aunque su objeto principal es garantizar el acceso a la informacién publica,
contiene disposiciones importantes en materia de proteccién de datos personales. Algunos de los articulos relevantes son:

Articulo 30: Establece que la informacién suministrada por particulares a la administracion publica bajo “garantia de confidencia” queda excluida de la regla general de
publicidad.

Articulo 31: Prohibe expresamente la comercializacién por cualguier medio de datos sensibles o datos personales sensibles sin la autorizacién del titular.
Articulo 32: Establece las excepciones al consentimiento del titular para proporcionar los datos personales.

Codigo penal:

Articulo 217.- Violacién de correspondencia y papeles privados.

Quien, de propdsito o para descubrir los secretos de otro, abriere correspondencia, pliego cerrado o despachos telegréfico, telefénico o de otra naturaleza, que no le estén
dirigidos o quien, sin abrirlos, se impusiere de su contenido, serd sancionado con multa de 100 a 1,000 quetzales.

Articulo 218.- Sustraccién, desvio o supresion de correspondencia.

Quien, indebidamente, se apoderare de correspondencia, pliego o despachos, a que se refiere el articulo anterior o de otro papel privado, aunque no estén cerrados o
quien los suprimiere o desviare de su destino, serd sancionado con multa de 100 a 1,000 quetzales.

Articulo 219.- Intercepcién o reproduccion de comunicaciones.

Quien, valiéndose de medios fraudulentos interceptare, copiare o grabare comunicaciones televisadas, radiales, telegraficas, telefdnicas u otras semejantes o de igual
naturaleza, o las impida o interrumpa, serd sancionado con multa de 100 a 1,000 quetzales.

Articulo 220. Agravacion especifica.

Las sanciones sefialadas para los hechos delictuosos definidos en los tres articulos que preceden, seran de prisién de seis meses a tres afios, en los siguientes casos:
1°. Si el autor se aprovechare de su calidad de gerente, director, administrador o empleado de la dependencia, empresa o entidad respectiva.

2°. Si se tratare de asuntos oficiales.

30, Si la informacién obtenida, el autor la hiciere publica, por cualquier medio.

4°. Si el autor fuere funcionario o empleado publico

Articulo 221.- Excepciones.

Lo preceptuado en los articulos 217, 218 y 219 de este capitulo, no es aplicable a los padres respecto a sus hijos menores de edad, ni a los tutores o protutores respecto a
las personas que tengan bajo su custodia o guarda.

Articulo 222.- Publicidad indebida.

Quien, hallandose legitimamente en posesion de correspondencia, de papeles o de grabaciones, fotografias no destinadas a la publicidad, los hiciere publicos, sin la debida
autorizacion, aunque le hubieren sido dirigidos, cuando el hecho cause o pudiere causar perjuicio, serd sancionado con multa de doscientos a dos mil quetzales.

Articulo 223.- Revelacién de secreto profesional.

Quien, sin justa causa, revelare o empleare en provecho propio o ajeno un secreto del que se ha enterado por razén de su estado, oficio, empleo, profesion o arte, sin que
con ello ocasionare o pudiere ocasionar perjuicio, sera sancionado con prision de seis meses a dos afios o multa de 100 a 1,000 quetzales.

Articulo 61. Publicacién de la sentencia.

La publicacién de la sentencia es pena accesoria a la principal que se imponga por los delitos contra el honor y contra la libertad e indemnidad sexual, regulados en el
Cédigo Penal y otras normas especificas de la materia.

En los casos de delitos contra el honor, a peticién del ofendido o de sus herederos, el juez, a su prudente arbitrio, ordenard la publicacién de la sentencia en uno o dos
periddicos de mayor circulacién en la Republica, a costa del condenado o de los solicitantes subsidiariamente, cuando estime que la publicidad pueda contribuir a reparar el
dafio moral causado por el delito. En ninglin caso, podré ordenarse la publicacion de la sentencia cuando afecte a menores o a terceros.

En los casos de delitos contra la libertad e indemnidad sexual, la sentencia se publicara en las paginas electrdnicas oficiales del Ministerio Plblico y Organismo Judicial, sin
hacer publico los datos personales de la victima. En ningun caso, podra ordenarse la publicacién de la sentencia cuando el condenado sea menor de edad.

Asimismo, también se usa como parte de los referentes en esta materia el Reglamento General de Privacidad de Datos Europeo, la Ley Modelo Interamericana sobre
gestién documental y los Principios sobre privacidad y proteccién de datos personales emitidos por la OEA.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Concepto

¢Cuél es la autoridad de aplicaciéon? En su caso, proporcionar el
enlace a su sitio web.

¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccién de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacion sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

éSe requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

Si/ No/
NA (No aplica)

N/A

N/A

Si

Si

Si

No

Si

Si

Observaciones / comentarios

No tenemos una dependencia especifica, seria todos los 6rganos del Estado.

Territorial

Los principios que se espera que se aseguren en la proteccion de datos personales son: consentimiento, legitimidad, finalidad,
exactitud, confidencialidad, responsabilidad en el tratamiento de datos y garantizar al titular el acceso a sus datos, rectificar,
cancelar datos excesivos, oponerse o limitar el tratamiento. Lo anterior fundado principalmente en las buenas practicas en
materia de privacidad de datos y articulos del Decreto 57-2008, Ley de Acceso a la Informacién Publica articulo 13, 31, 32, 33,
34,35-45

Conforme al art. 9 del Decreto 57-2008, Ley de Acceso a la Informacién Publica, la normativa guatemalteca entiende por dato
personal toda "informacién concerniente a personas naturales identificadas o identificables".

Conforme a la normativa guatemalteca, especificamente el Decreto 57-2008, existen dos categorias principales de datos:
1.Datos personales: Los relativos a cualquier informacién concerniente a personas naturales identificadas o identificables.

2. Datos sensibles o datos personales sensibles: Aquellos datos personales que se refieren a las caracteristicas fisicas o morales

de las personas o a hechos o circunstancias de su vida privada o actividad, tales como los habitos personales, el origen racial, el

origen étnico, las ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos,
preferencia o vida sexual, situacién moral y familiar u otras cuestiones intimas de similar naturaleza.

¢Se requiere la obtencion previa del consentimiento del titular de los datos cuando se recaba su informacién?

En tal caso, éexisten condiciones para la obtencién del consentimiento del titular de los datos? (Por ejemplo, informacién previa
que deba proporcionarse al titular de los datos)

Segun el Decreto 57-2008, Ley de Acceso a la Informacidn Publica, existen excepciones a la necesidad de obtener el
consentimiento del titular de los datos.

Estas excepciones, que no requieren la autorizacion previa del individuo, son:

Datos de registros publicos: No se requiere consentimiento cuando la informacién ya estad contenida en registros publicos o es de
acceso irrestricto.

Fines estadisticos, cientificos o de interés general: La informacién personal puede ser utilizada con fines estadisticos, cientificos
o de interés general, siempre que no sea posible asociar los datos con la persona a la que se refieren.

Transferencia entre entidades publicas: La informacion puede ser transferida entre dependencias del Estado siempre y cuando
se utilice para el ejercicio de sus facultades propias.

Orden judicial: El consentimiento no es necesario cuando la entrega de los datos es ordenada por un juez, especialmente en
casos de investigacion criminal o para la procuracion y administracion de justicia.

Cualquier otra establecida en ley.

En esencia, la normativa guatemalteca permite la recoleccién y el uso de datos sin consentimiento si la informacion ya es
publica, si los datos no son identificables, o si se utilizan para funciones estatales especificas, la justicia o el interés publico
legitimo.
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Tema

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

Transferencia de datos
personales

Datos sensibles

Registracion de bases
de datos o informes
periodicos a la

autoridad de control

Segquridad de los datos

Derechos de los
titulares de los datos

Concepto

¢Cual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

¢Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacién con la
transferencia internacional de datos? (Por ejemplo, cldusulas
modelos, autorizacién por parte de la autoridad de control,
entre otros)

éCuentan con normas corporativas vinculantes (BCR)?

¢£Qué se entiende por dato sensible?, écomo es el tratamiento
de los datos sensibles, de corresponder?

¢Existe la obligacién de registrar (Por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos
y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
obligacion de presentar algun tipo de informacién o informe
periédico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacion, actualizacion o supresién) Identificar y
explicar.

Si/ No/
NA (No aplica)

No

No

Si

No

No

Si

Observaciones / comentarios

La persona deberia tener claridad de qué informacidn, para qué, quién serd el encargado/responsable, por cuanto tiempo y los
derechos

Guatemala no tiene una ley de proteccién de datos dedicada que detalle estos requisitos, la transferencia de datos personales
estd sujeta a la prohibicién de comercializacion sin autorizaciéon y a los principios de finalidad y confidencialidad.

No, Guatemala no cuenta con normas corporativas vinculantes (BCR).

Segun el Decreto 57-2008, se entiende por Dato sensible aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas o a hechos o circunstancias de su vida privada o actividad, tales como los hdbitos personales, el origen
racial, el origen étnico, las ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos, preferencia o vida sexual, situacién moral y familiar u otras cuestiones intimas de similar naturaleza.

No es obligatorio debido a la ausencia de requlacién local.

No existen lineamientos debido a la falta de requlacién local.

En Guatemala, los derechos de los titulares de los datos se derivan principalmente del derecho constitucional de habeas data,
que ha sido desarrollado a través del Decreto 57-2008. Estos derechos permiten a las personas ejercer control sobre su
informacién personal que se encuentra en archivos y registros publicos.

Habeas data sequn la citada ley es la garantia que tiene toda persona de ejercer el derecho para conocer lo que de ella conste en
archivos, fichas, registros o cualquier otra forma de registros publicos, y la finalidad a que se dedica esta informacién, asi como
a su proteccion, correccion, rectificacion o actualizacion.

Derecho de Acceso: El titular tiene el derecho de acceder y conocer la existencia y el contenido de los datos personales que se
encuentren en cualquier archivo, registro o banco de datos de caracter publico.

Derecho de Rectificacion y Actualizacion: El titular puede solicitar la rectificacién o actualizacion de sus datos si estos
son inexactos, incompletos o estdn desactualizados. Este derecho busca garantizar que la informacién personal sea veraz y
pertinente.

Derecho de Supresion: El titular puede solicitar la supresion de sus datos si la informacidn ya no es necesaria para los fines para
los que fue recolectada, si su tratamiento es contrario a la ley, o si se ha revocado el consentimiento.

Es importante sefialar que la Ley de Acceso a la Informacién Publica aplica estos derechos a los registros en poder de las
entidades del Estado. La aplicacién en el sector privado no estd regulada de manera especifica por una ley.
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Tema

Acciones de los
titulares de los datos

Cesion de datos
personales

Procesamiento de
datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Assessment

Concepto

¢Cémo pueden ejercerlos?

¢Cudles son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

Si/ No/
NA (No aplica)

Si

No

No

No

N/A

Observaciones / comentarios

Los titulares de los datos pueden ejercer sus derechos a través de un procedimiento formal establecido en la Ley de Acceso a la
Informacién Publica (Decreto 57-2008), que aplica principalmente a los archivos y registros del sector publico.

Proceso para el sector publico

Presentar la solicitud: El titular de los datos debe dirigir una solicitud de informacién a la Unidad de Informacién Publica (UIP)
de la entidad del Estado que se presume tiene la informacién personal. La solicitud puede ser verbal o escrita. Aunque no se
requiere justificacion, es importante especificar el derecho que se desea ejercer (acceso, rectificaciéon o supresién) y, si es
posible, identificar los datos a los que se refiere.

Plazo de respuesta: La entidad publica tiene un plazo de diez dias habiles para responder a la solicitud. Este plazo puede
prorrogarse por diez dias adicionales en casos justificados.

Proceso para el sector privado: Debido a la ausencia de una ley especifica que regule al sector privado, no existe un
procedimiento legal formal para ejercer estos derechos ante el sector privado por lo cual operaria el principio de libertad de
accion que reza, lo que no estd prohibido estd permitido, teniendo el titular la oportunidad de utilizar cualquier acciéon que
considere oportuna segln cada caso para poder ejercerlos.

No estd regulada, pero deberia de mediar consentimiento del titular para poder realizar la cesién y garantizar la integridad en la
portabilidad de los mismos, asi como cualquier exclusién.

Guatemala no cuenta con un marco legal especifico que regule la prestacién de servicios de tratamiento de datos personales por
cuenta de terceros.

No, la normativa guatemalteca no establece una obligacién de retener o conservar los datos personales por un periodo de
tiempo determinado.

Articulo 36. Salvaguarda de documentos. Ley de acceso a la Informacién Publica La informacién publica localizada y localizable
en los archivos administrativos no podra destruirse, alterarse, modificarse, mutilarse u ocultarse por determinacion de los
servidores publicos que la produzcan, procesen, administren, archiven y resquarden, salvo que los actos en ese sentido
formaren parte del ejercicio de la funcidn publica y estuvieren juridicamente justificados.

El incumplimiento de esta norma serd sancionado de conformidad con la esta ley y demds leyes aplicables.

Articulo 37. Archivos administrativos. Ley de acceso a la Informacién Publica. Con relacién a la informacién, documentos y
expedientes que formen parte de los archivos administrativos no podrdn en ningln caso ser destruidos, alterados o modificados
sin justificacion. Los servidores publicos que incumplan el presente y el anterior articulo de esta ley podran ser destituidos de

su cargo y sujetos a lo previsto por los articulos 418 Abuso de Autoridad y 419 Incumplimiento de Deberes del Codigo Penal
vigente. Si se trata de particulares quienes coadyuven, provoquen o inciten, directa o indirectamente a la destruccién, alteracién
o modificacién de archivos histéricos, aplicard el delito de depredacion del patrimonio nacional, regulado en el Cédigo Penal.

Actualmente no existen programas ni exigencias especificas debido a la falta de requlacién local.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto Si
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccién de datos personales?,

Acciones legales Zquién tiene derecho para ejercerla/solicitarla?

DECLELDRONH LD RELIER | £yiste [a figura del delegado de proteccion de datos (DPO) o

similar? En dicho caso, ésu designacion es obligatoria?, édebe No
ser designado localmente?

de la proteccion de
datos personales

¢Puede actuar y/o investigar de oficio la autoridad competente

ante un incumplimiento de proteccién de datos personales? N/A

Investigaciones

¢Existen requisitos obligatorios para mantener registros de

procesamiento segun las leyes aplicables? Especificamente,

équé informacién debe incluirse en estos registros y hay

alguna condicién o circunstancia particular bajo la cual los N/A
controladores o procesadores de datos estan obligados a llevar

un registro detallado de sus actividades de procesamiento de

datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR), équé
diferencias relevantes encuentra?

Registro de
procesamiento

Similitudes con el

GDPR A

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de N/A
proteccién de datos?

Otras obligaciones

Observaciones / comentarios

Constitucion Politica de la Republica de Guatemala, articulo 155.- Responsabilidad por infraccién a la ley. Cuando un dignatario,
funcionario o trabajador del Estado, en el ejercicio de su cargo, infrinja la ley en perjuicio de particulares, el Estado o la
institucion estatal a quien sirva, serd solidariamente responsable por los dafios y perjuicios que se causaren. La responsabilidad
civil de los funcionarios y empleados publicos podrd deducirse mientras no se hubiere consumado la prescripcion, cuyo término
serd de veinte afios. La responsabilidad criminal se extingue, en este caso, por el transcurso del doble del tiempo sefialado por la
ley para la prescripcién de la pena.

Asimismo, para conocer otras responsabilidades ver la seccion 1 en lo relativo a la responsabilidad penal y ademds para la
reparacion del dafio causado ver lo regulado en el cédigo civil, Articulo 1645.- Toda persona que cause dafio o perjuicio a otra,
sea intencionalmente, sea por descuido o imprudencia, estéd obligada a repararlo, salvo que demuestre que el dafio o perjuicio se
produjo por culpa o negligencia inexcusable de la victima.

Articulo 1646.- El responsable de un delito doloso o culposo, estd obligado a reparar a la victima los dafios o perjuicios que le
haya causado.

Articulo 1647.- La exencién de responsabilidad penal no libera de la responsabilidad civil, a no ser que el juez asi lo estimare
atendiendo a las circunstancias especiales del caso.

Segun cada caso podrian corresponder diferentes acciones y recursos, quedando a salvo lo contemplado en la Ley de Amparo,
Exhibicion Personal y de Constitucionalidad, Articulo 10. Procedencia del amparo. La procedencia del amparo se extiende a toda
situacién que sea susceptible de un riesgo, una amenaza, restriccion o violacion a los derechos que la Constitucién y las leyes

de la Republica de Guatemala reconocen, ya sea que dicha situacién provenga de personas y entidades de derecho publico o
entidades de derecho privado.

No aplica, debido a la ausencia de reqgulacién especifica

Actuardn a instancia de parte

No aplica, debido a la ausencia de requlacién especifica

No aplica, debido a la ausencia de requlacién especifica, de hecho, se usa el reglamento como referente para esta materia
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Si/ No/

Tema NA (No aplica)

Concepto

¢Existe en el pais una ley de proteccion de datos personales? En

ese caso, identificar normativa aplicable. .
. . .z ¢Cuél es la autoridad de aplicaciéon? En su caso, proporcionar el 7
Autoridad de aplicacion [l Si

¢Cudl es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

Ambito de aplicacién

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccion de datos personales? (Por ejemplo, consentimiento

= LYodo) (= odod o] 1 (-0 R o )i dlel titular de los datos, proporcionar informacién sobre la Si
finalidad del uso de los datos y derechos de su titular, entre
otros)

Observaciones / comentarios

México cuenta con las siguientes normativas en la materia, aplicables a personas fisicas o morales privadas:

» Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (21 de marzo de 2025) (“LFPDPPP™). La
nueva LFPDPPP es sustancialmente similar a su antecesora.

> Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares (2011) (“Reglamento de la
LFPDPPP").

» Lineamientos del Aviso de Privacidad (2013) (“LAV").
» Parametros para el Correcto Desarrollo de los Esquemas de Autorregulacion Vinculante (2013) (“PAPDP").
» Reglas de Operacién del Registro de Esquemas de Autorregulacién Vinculante (2015) (“ROREAV").

Conforme al decimosegundo transitorio del decreto por virtud del cual se expidié la nueva LFPDPPP, las adecuaciones
correspondientes a “los reglamentos y demas disposiciones aplicables” debieron haberse expedido dentro de los 90 dias
naturales siguientes a la entrada en vigor de la LFPDPPP. No obstante lo anterior, se continda a la espera de las reformas a
la regulacion secundaria en materia de proteccion de datos personales en posesion de particulares y, por ende, la reqgulacién
secundaria que se menciona en los incisos anteriores continda vigente.

Cabe mencionar que México también cuenta con normatividad relativa a la proteccién de datos personales en posesion del
sector publico, y en especifico la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados (2017)
("LGPDPPSOQ"), cuyo analisis no se encuentra incluido en este documento.

La autoridad de aplicacién es la Secretaria de Anticorrupcion y Buen Gobierno, a través de la Unidad de Proteccién de Datos
Personales (“SABG").

Secretaria Anticorrupcién y Buen Gobierno | Gobierno | gob.mx

La normativa sera aplicable, conforme se establece en los arts. 1, 2 inc. XII) de la LFPDPPP y arts. 3, 4 y 49 del Reglamento
de la LFPDPPP, a todo particular, sea persona fisica o moral de cardcter privado, que lleve a cabo el tratamiento de datos
personales, en los siguientes supuestos:

1. A todo tratamiento que sea efectuado en un establecimiento de un responsable ubicado en territorio mexicano.

2. A todo tratamiento efectuado por un encargado con independencia de su ubicacién, a nombre de un responsable establecido
en territorio mexicano.

3. Cuando el responsable no esté establecido en territorio mexicano, pero le resulte aplicable la legislacién mexicana, derivado
de la celebracién de un contrato o en términos del derecho internacional.

4. Cuando el responsable no esté establecido en territorio mexicano y utilice medios situados en dicho territorio, salvo que tales
medios se utilicen Unicamente con fines de transito que no impliquen un tratamiento.

Lo anterior, en el entendido de que todo tratamiento de datos personales que obren en soportes fisicos o electrénicos, que
hagan posible el acceso a los datos personales con arreglo a criterios determinados, con independencia de la forma o modalidad
de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacién estara sujeto a la regulacion, incluso el
tratamiento de datos que sea efectuado por un encargado, sea una persona fisica o moral, que sola o conjuntamente con otras
trate datos personales por cuenta del responsable.

Todo aquel sujeto responsable de la recoleccién de datos tendrd obligacion de informar a los titulares de los datos, la
informacién que se recaba de ellos y con qué fines, informacion con respecto a las transferencias de datos que se efectien,
en su caso, y cudles son los derechos del titular, asi como los medios para ejercerlos, a través del “aviso de privacidad”. El
mencionado aviso podra ser un documento fisico, electrénico o en cualquier otro formato generado por el responsable y debe
ser puesto a disposicién del titular, a partir del momento en el cual se recaben sus datos personales.

El aviso de privacidad deberd cumplir con las disposiciones establecidas en los arts. 2 seccién |, 14-16 de la LFPDPPP, y los LAV.
En la misma linea, los LAV tienen como base el concepto del principio de la informacion.

Adicionalmente, cabe destacar que todo tratamiento de datos personales estard sujeto al consentimiento de su titular, ya sea
tacito o expreso segun corresponda, salvo las excepciones previstas por la LFPDPPP.
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Tema Concepto

Concepto legal de “dato

" ¢Qué se entiende por dato personal?
personal

Categorias de "datos

¢Existen diferentes categorias de datos? Explicar cada una en

personales" caso de corresponder.

Situacion de las
sociedades y otras
personas juridicas

¢Alcanza la proteccién de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

Si/ No/
NA (No aplica)

Si

Si

No

Observaciones / comentarios

Se entiende como datos personales a cualquier informacién concerniente a una persona identificada o identificable. Se
considera gue una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacién.

Art. 2, inc. V, LFPDPPP.
La normativa mexicana categoriza a los datos en tres:
> Datos personales. Cualquier informacién concerniente a una persona identificada o identificable. Se considera que una

persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacién.

» Datos patrimoniales o financieros.

» Datos personales sensibles. Aquellos que afectan la esfera mds intima del titular, o cuya utilizacién indebida pueda dar
origen a discriminacién o conlleve un riesgo grave para este. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Para el tratamiento de datos patrimoniales o financieros y sensibles, el responsable deberd obtener el consentimiento expreso
y por escrito del titular para su tratamiento, a través de su firma autégrafa, firma electrénica, o cualquier mecanismo de
autenticacion que al efecto se establezca. Tratandose de datos sensibles, solamente podran crearse bases de datos sensibles
cuando la constitucion de la misma obedezca a un mandato legal, sea justificable en términos del articulo 3 de la LFPDPPP

o cuando el responsable lo requiera para finalidades legitimas, concretas y acordes con las actividades o fines explicitos que
persiga.

Art. 2,inc.v) yvi), 7,8, 12y 15 LFPDPPP y Art. 15inc. Il y Ill, 56 y 62 del Reglamento de la LFPDPPP.
Si bien la definicion de “datos personales” prevista en la LFPDPPP no especifica que sea informacién concerniente a una

persona fisica, consideramos que actualmente no hay elementos suficientes en la legislacion aplicable ni en criterios judiciales
para concluir que la proteccion es extensiva a personas juridicas.
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Tema

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacién a ser
validada por el titular
de los datos

Concepto

éSe requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

Si, el consentimiento es requerido y debera ser conforme se establece en los arts. 2, inc.iv), 5, 7, 8y 11 de la LFPDPPP y los
arts. 9, 11-21 del Reglamento de la LFPDPPP (libre, especifico e informado, ademas de inequivoco en caso de requerirse el
consentimiento expreso).

Todo tratamiento de datos personales estard sujeto al consentimiento de su titular, salvo las excepciones previstas (ver la
siguiente pregunta). Para efectos de demostrar la obtencion del consentimiento, la carga de la prueba recaerd, en todos los
casos, en el responsable.

El consentimiento serd expreso cuando la voluntad se manifieste verbalmente, por escrito, por medios electrénicos, épticos o
por cualquier otra tecnologia, o por signos inequivocos.

Se entenderd que el titular consiente tacitamente el tratamiento de sus datos, cuando habiéndose puesto a su disposicién el
aviso de privacidad, no manifieste su oposicién.

El consentimiento para el tratamiento de datos personales no serd necesario cuando:
1. Una disposicion juridica asi lo disponga;

2. Los datos personales figuren en fuentes de acceso publico.

3. Los datos personales se sometan a un proceso de disociacién.

4

. Se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relacién juridica entre el titular y el
responsable.

ul

. Exista una situacién de emergencia que potencialmente pueda dafiar a un individuo en su persona o en sus bienes.

6. Sean indispensables para efectuar un tratamiento de atencién médica, la prevencién, el diagndstico, la prestacién de
asistencia sanitaria, los tratamientos médicos o la gestién de servicios sanitarios, mientras el titular no esté en condiciones de
otorgar el consentimiento en los términos que establece la legislacién aplicable, y que dicho tratamiento de datos se realice
por una persona sujeta al secreto profesional u obligacién equivalente.

7. Exista una orden judicial, resolucién o mandato fundado y motivado de autoridad competente.

El titular de los datos personales podrd revocar en cualquier momento el consentimiento para el tratamiento de sus datos
personales, para lo que el responsable deberd, en el aviso de privacidad, establecer los mecanismos y procedimientos para ello.

Arts. 2, incisoiv), 5, 7, y 8 LFPDPPP.
Arts. 9, 11-21, Reglamento de la LFPDPPP.

El responsable no estard obligado a recabar el consentimiento del titular para el tratamiento de sus datos personales cuando se
presente cualquiera de las excepciones previstas en los arts. 9 y 36 de la LFPDPPP, y Art. 17 del Reglamento de la LFPDPPP.

El consentimiento per se no debe tener un contenido especifico (puede darse tacitamente, a través de una simple firma
autégrafa u otros mecanismos electrénicos), ya que el aviso de privacidad sobre el que se otorga el consentimiento es el que
debe cumplir con los requisitos que establece la ley, a efecto de que el consentimiento otorgado tenga validez. Los requisitos
con que debe cumplir el aviso de privacidad se describen en el rubro “Recoleccién de Datos".
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Si/ No/

Tema NA (No aplica)

Concepto

ZExisten requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables en relacién con la

transferencia internacional de datos? (Por ejemplo, cldusulas Si
modelos, autorizacién por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

¢{Cuentan con normas corporativas vinculantes (BCR)? Si

Observaciones / comentarios

Toda transferencia de datos personales, sea esta nacional o internacional, se encuentra sujeta al consentimiento de su titular,
salvo las excepciones mencionadas en el art. 36 de la LFPDPPP. Estas deberdn ser informadas al titular mediante el aviso de
privacidad y limitarse a la finalidad que las justifique.

El tratamiento de los datos se hard conforme a lo convenido en el aviso de privacidad, el cual contendrd una cldusula en la
que se indique si el titular acepta o no la transferencia de sus datos, de igual manera, el tercero receptor, asumira las mismas
obligaciones que correspondan al responsable que transfirié los datos.

En cuanto a las transferencias internacionales de datos, deberdn hacerse conforme a lo establecido en los arts. 67-70, 74-76
del Reglamento de la LFPDPPP.

Arts. 35y 36, LFPDPPP; Arts. 67-71, 73-76, Reglamento de la LFPDPPP.

En ese sentido, cabe destacar que la comunicacién de datos personales entre el responsable y un encargado, dentro o fuera
del territorio mexicano, no es calificada como una “transferencia”, sino como una remision, en términos del art. 2 inc. IX. del
Reglamento de la LFPDPPP.

Las remisiones nacionales e internacionales de datos personales entre un responsable y un encargado no requeriran ser
informadas al titular ni contar con su consentimiento. El encargado es la persona fisica o moral, publica o privada, ajena a la
organizacién del responsable, que sola o conjuntamente, trata datos personales por cuenta del responsable, como consecuencia
de la existencia de una relacién juridica que le vincula con el mismo y delimita el ambito de su actuacién para la prestacién de un
servicio.

Art. 2 y 53 del Reglamento de la LFPDPPP.

Las personas fisicas o morales podran convenir entre ellas o con organizaciones civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacién vinculante en la materia, que complementen lo dispuesto por la LFPDPPP. Dichos
esquemas deberan contener mecanismos para medir su eficacia en la proteccion de los datos, consecuencias y medidas
correctivas eficaces en caso de incumplimiento.

Los esquemas de autorregulacién podrdn traducirse en cédigos deontolégicos o de buena prdctica profesional, politicas de
privacidad, sellos de confianza u otros mecanismos y contendran reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos y facilitar el ejercicio de los derechos de los titulares.

Cuando un responsable adopte y cumpla un esquema de autorregulacion, dicha circunstancia sera tomada en consideracion
para determinar la atenuacién de la sancién que corresponda, en caso de verificarse algun incumplimiento a lo dispuesto por
la LFPDPPP y el Reglamento de la LFPDPPP, por parte del SABG. Asimismo, el SABG podra determinar otros incentivos para la
adopcion de esquemas de autorregulacion, asi como mecanismos que faciliten procesos administrativos ante el mismo.

En el caso de transferencias de datos personales entre sociedades controladoras, subsidiarias o afiliadas bajo el control

comun del mismo grupo del responsable, o a una sociedad matriz o a cualquier sociedad del mismo grupo del responsable, el
mecanismo para garantizar el cumplimiento de las disposiciones previstas en la LFPDPPP, en el Reglamento de LFPDPPP y toda
aquella normativa que resulte aplicable, podrd ser la existencia de normas internas de proteccion de datos personales cuya
observancia sea vinculante y estén en linea con lo establecido por la normativa aplicable.

Art. 37 de la LFPDPPP y Arts. 70 y 79-86 del Reglamento de la LFPDPPP.

< >

Proteccién de Datos Personales en América Latina | 80



Tema Concepto

¢Qué se entiende por dato sensible?, écémo es el tratamiento
de los datos sensibles, de corresponder?

Datos sensibles

Reqistracién L ¢Existe la obligacion de registrar (Por ejemplo, ante el
de datos o informes organismo de aplicacién correspondiente) una base de datos
A y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
pef'Od'c°s ala obligacién de presentar algun tipo de informacién o informe
CLV [ ELRG NG IR periddico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
LG EL RN EIGETI  confidencialidad de los datos personales? En caso afirmativo,
écudles son?

Si/ No/
NA (No aplica)

Si

No

Si

Observaciones / comentarios

Por dato sensible se entiende a todo aquel que afecta la esfera mas intima de su titular, o cuya utilizacién indebida pueda dar
origen a discriminacién o conlleve un riesgo grave para este. De manera enunciativa mds no limitativa, se consideran sensibles
los datos personales que puedan revelar aspectos como:

> Origen racial o étnico.

» Estado de salud presente o futuro.

> Informacion genética.

» Creencias religiosas, filosoficas y morales.
» Opiniones politicas.

» Preferencia sexual.

En cuanto a su tratamiento, deberd realizarse conforme a las disposiciones establecidas en los arts. 9, 13y 16 de la LFPDPPP,
arts. 15y 56 del Reglamento de la LFPDPPP.

Arts. 8, 12, 15y 59 inc. iv) LFPDPPP; Arts. 15, 56 y 62 Reglamento de la LFPDPPP.
No existe la obligacién de registrar una base de datos ante la autoridad de aplicacién.

El responsable y, en su caso, el encargado, deberdn establecer y mantener las medidas de seqguridad:

» Administrativas: como la segregacién de permisos basados en roles y responsabilidades -siempre otorgando el menor
privilegio-.

> Fisicas: tales como la implementacién de tecnologia capaz de asegurar gue los datos se mantengan disponibles, integros y
confidenciales.

» Técnicas: como la implementacion de controles que permitan identificar y rastrear algin cambio no autorizado realizado
por los usuarios o el almacenamiento cifrado para la proteccién de los datos personales, con independencia del sistema de
tratamiento.

El art. 2, incisos. v), vi) y vii) del Reglamento de la LFPDPPP explica en qué consisten dichas medidas. Asimismo, el responsable
o terceros que intervengan en cualquier fase del tratamiento de datos personales deberan implementar controles o mecanismos
que tengan por objeto que todas las personas que intervengan en el tratamiento de los datos guarden la confidencialidad de
estos.

Las medidas de seguridad se deberdn implementar a partir de un andlisis de riesgos sobre los datos personales que traten,
tomando en cuenta la sensibilidad de los datos personales, su valor cuantitativo o cualitativo, asi como el desarrollo tecnoldgico,
y sobre un anélisis de brecha sobre las medidas de seguridad existentes.

El responsable debe considerar acciones con el objetivo de establecer y mantener la sequridad de los datos personales,
incluyendo sin limitar:

» Contar con un inventario de datos personales y de repositorios (fisicos y electrénicos).

» Tener la trazabilidad de los datos personales en todo el ciclo de vida (obtencién, almacenamiento, uso, transferencias,
blogqueo y eliminacién) de los mismos en las distintas actividades de tratamiento.

» Definir planes y programas de capacitacién y concientizacion al personal que efectue el tratamiento de los datos personales.

» Establecer una relacién de las medidas de seguridad con las que cuente el responsable para asegurar la proteccién de los
datos personales.

El responsable deberd actualizar las medidas de sequridad para su mejora continua, o en caso de alguna modificacion sustancial
en el tratamiento o vulneracién/afectacion de datos personales.

Arts. 18 y 20, LFPDPPP; Arts. 2 incisos. v), vi) y vii), 48 inc. ix), 57, 59-62, Reglamento de la LFPDPPP.
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

Derechos de los ¢Cudles son los derechos de los titulares de los datos? (Por Los dgrgchos de los titulares, conforme surge de la normativa mexicana son el derecho de acceso, rgctif.ic.acién, cancelacién y
ejemplo, rectificacién, actualizacién o supresién) Identificar y Si oposicion (“Derechos ARCO"). El ejercicio de cualquiera de ellos no es requisito previo ni impide el ejercicio de otro.

titulares de los datos [ Arts. 2, inc. ii), 21-24, 30 y 32, LFPDPPP; Arts. 2 inc. i) y 87, Reglamento de la LFPDPPP.

Acciones de los S, . . Los derechos ARCO deberan ejercerse conforme lo dispuesto en los arts. 21-25, 27, 28, 30-32 y 34 de la LFPDPPP. Los arts.
& 0 BTy 23,
titulares de los datos |t i & 87-90, 92-98 y 101-106 y 109 del Reglamento de la LFPDPPP.

Cesion de datos La normativa en materia de proteccién de datos no regula el instituto de la cesién de datos personales. Unicamente hace
personales

¢Cudles son los requisitos para la cesion de datos personales? N/A : ; : : . A L
q P P / referencia a la transferencia nacional o internacional de datos personales, asi como a la remisién.

» El encargado es la persona fisica o moral, publica o privada, ajena a la organizacién del responsable, que sola o
conjuntamente, trata datos personales por cuenta del responsable, como consecuencia de la existencia de una relacién
juridica que le vincula con el mismo y delimita el &mbito de su actuacién para la prestacién de un servicio. Este deberd cumplir
con las obligaciones establecidas en el art. 50 del Reglamento LFPDPPPP.

» Cuando un tercero, a solicitud de un responsable, trate datos personales, este deberd velar por el cumplimiento de los
principios de proteccion de datos personales, debiendo adoptar las medidas necesarias para su aplicacion. Estos principios
son: licitud, consentimiento, informacién, calidad, finalidad, lealtad, proporcionalidad y responsabilidad.

» Elresponsable velard por el cumplimiento de los principios de proteccién de datos personales establecidos por la LFPDPPP,
debiendo adoptar las medidas necesarias para su aplicacion. Lo anterior aplicard aun y cuando estos datos fueren tratados
Procesamiento de éSe pue.den prestar ser\./icioslpor cuepta de terce.rols (data ) por un tercero a solicitud del responsable. El responsable deberd tomar las medidas necesarias y suficientes para garantizar
processing)? En caso afirmativo, explicar procedimiento y Si gue el aviso de privacidad dado a conocer al titular sea respetado en todo momento por él o por terceros con los que guarde
datos excepciones aplicables, de corresponder. alguna relacién juridica.

» Eltercero que intervenga en cualquier fase del tratamiento de datos personales deberd guardar confidencialidad respecto de
estos, obligacién que subsistird aun después de finalizar sus relaciones con el titular o, en su caso, con el responsable.

» En caso de rectificacion o cancelacién concedida, el responsable deberd hacer dar conocimiento al tercero de dicha solicitud
para que proceda a efectuarla también.

» En caso de transferencia de datos, sea esta nacional o internacional, se le deberd comunicar al tercero el aviso de privacidad
y las finalidades a las que el titular sujeté su tratamiento para que este asuma las mismas obligaciones que le correspondan al
responsable que transfirié los datos.

Arts. 5, 13, 24y 35 LFPDPPP, Arts. 49, 50 y 51, Reglamento LFPDPPP.

Los plazos de conservacién de los datos personales no deberdn exceder aquellos que sean necesarios para el cumplimiento

de las finalidades que justificaron el tratamiento, y deberdn atender las disposiciones aplicables a la materia de que se trate, y
tomar en cuenta los aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez cumplida la o
las finalidades del tratamiento, y cuando no exista disposicién legal o reglamentaria que establezca lo contrario, el responsable
deberd proceder a la cancelacién de los datos en su posesién previo blogueo de los mismos, para su posterior supresion.

El titular tendra en todo momento el derecho a cancelar sus datos personales.

¢Hay obligacién de retener/conservar los datos recolectados o La cancelacion de datos personales dara lugar a un periodo de bloqueo tras el cual se procederd a la supresién del dato. El

(000 | V2= Lo Lo 0 0 =1 el procesados por un tiempo determinado? En dicho caso, écudl es Si responsable podra conservarlos exclusivamente para efectos de las responsabilidades nacidas del tratamiento. El periodo de

el plazo? blogueo serd equivalente al plazo de prescripcién de las acciones derivadas de la relacién juridica que funda el tratamiento en
los términos de la Ley aplicable en la materia.

Una vez cancelado el dato se dard aviso a su titular.

Cuando los datos personales hubiesen sido transmitidos con anterioridad a la fecha de rectificacién o cancelacién y sigan siendo
tratados por terceros, el responsable deberd hacer de su conocimiento dicha solicitud de rectificacion o cancelacién, para que
proceda a efectuarla también.

Art. 10, LFPDPPP; y arts. 37-39 del Reglamento de la LFPDPPP.
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Tema

Eliminacion de datos

Privacy Impact
Assessment

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Concepto

¢Existe una obligacién de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algin
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccion de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, édebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

Si/ No/
NA (No aplica)

Si

Si

Si

No

No

No

St

Observaciones / comentarios

Una vez que los datos de caracter personal hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas en
el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones legales aplicables, deberdn ser suprimidos
previo blogueo, en su caso, y una vez que concluya el plazo de conservacién de los mismos.

Ademds, el titular tendrd en todo momento el derecho a cancelar sus datos personales, en cuyo caso se dard aviso al titular de
la cancelacion efectiva de los mismos.

Ver apartado anterior.
Art. 10y 24 LFPDPPP; y arts. 37-39 del Reglamento de la LFPDPPP.

El Reglamento de la LFPDPPP si bien no impone como obligacién realizar evaluaciones de impacto, aconseja a los responsables
contar con un analisis de riesgo de datos personales, como medida para la seqguridad de datos personales.

Asimismo, dicho reglamento cuenta con un Capitulo “De la Autorregulacién Vinculante” (Capitulo VI), mediante el cual alienta
tanto a las personas fisicas como morales, a adquirir esquemas de autorregulacién, los cuales complementan lo dispuesto en
las disposiciones en la materia e intentan promover el compromiso de los responsables, aconsejando la implementacién de
evaluaciones de riesgo, entre otras.

Arts. 57, 59-61, inc. iii) y 80 inc. viii), Reglamento de la LFPDPPP Art. 10 PAPDP.

El responsable deberd informar al titular las vulneraciones que afecten de forma significativa sus derechos patrimoniales

o morales, en cuanto se confirme que ocurrié la vulneracién y que el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de revision exhaustiva de la magnitud de la afectacién, a fin de que los titulares afectados
puedan tomar las medidas correspondientes para la defensa de sus derechos. Dicha obligacion debera hacerse conforme a los
arts. 19 LFPDPPP, arts. 58,63-66 del Reglamento de la LFPDPPP.

La normativa no dispone sanciones especificas ante el incumplimiento de la obligacién de reportar un incumplimiento. No
obstante, el art. 58 del Reglamento de LFPDPPP, dispone que la autoridad podra tomar en consideracién el cumplimiento de sus
recomendaciones para determinar una potencial atenuacién de la sancién que corresponda. En los arts. 63-65 del Reglamento
LFPDPPP se establecen otras disposiciones relevantes respecto a las vulneraciones de seguridad.

En esta linea, la LFPDPPP en sus arts. 59, 61-64 detalla el tipo de sanciones que recaerdn cuando se comentan incumplimientos
en materia de datos personales.

No existe una accién legal especifica que proteja tal derecho. Sin embargo, los titulares pueden ejercer en todo momento los
denominados “Derechos ARCO", asimismo, la ley prevé un procedimiento de proteccién de datos personales que debe llevarse a
cabo ante la SABG.

Capitulo VIl de la LFPDPPP y Capitulo VIII del Reglamento de la LFPDPPP.

El articulo 29 de la LFPDPPP establece que todo responsable deberd designar a una persona, o departamento de datos
personales, quien dara tramite a las solicitudes de los titulares, para el ejercicio de los derechos.

La SABG podrd iniciar el “Procedimiento de Verificacion" de oficio o a pedido de parte. La verificacion de oficio procedera
cuando se dé el incumplimiento a resoluciones dictadas con motivo de procedimientos de proteccién de derechos o se presuma
fundada y motivadamente la existencia de violaciones a lo dispuesto en la normativa vigente en materia de proteccién de datos.

Cualquier persona podré denunciar ante la SABG las presuntas violaciones a las disposiciones previstas en la LFPDPPP y demas
ordenamientos aplicables, siempre que no se ubiquen en los supuestos de procedencia del procedimiento de proteccién de
derechos.

A través del procedimiento, la SABG tendrd acceso a la informacion y documentacién que considere necesarias, de acuerdo con
la resolucién que lo motive.

Los servidores publicos estaran obligados a guardar confidencialidad sobre la informacién que conozcan derivada de la
verificacion correspondiente.

Arts. 54, 55y 56 de la LFPDPPP; Arts. 128 y 129, Reglamento de la LFPDPPP.
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Tema Concepto N AS(I'N/ og‘:)l/i ca) Observaciones / comentarios

A fin de garantizar el debido tratamiento de los datos personales, el responsable debera adoptar ciertas medidas -privilegiando
los intereses del titular y la expectativa razonable de privacidad-. Entre las medidas que podra adoptar el responsable se
encuentra la implementacién de procedimientos técnicos que permiten rastrear a los datos personales durante su tratamiento.

ZExisten requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
éZqué informacion debe incluirse en estos registros y hay

Registro de

ient alguna condicién o circunstancia particular bajo la cual los En este sentido, es importante recalcar que, a fin de establecer y mantener la seguridad de los datos personales, el responsable
procesamiento controladores o procesadores de datos estan obligados a llevar deberd, entre otras cosas, contar con un inventario de datos personales y de los sistemas de tratamiento/repositorios (fisicos y
un registro detallado de sus actividades de procesamiento de electrénicos).
datos?

Art. 48 del Reglamento de la LFPDPPP.

Temas que no contempla la legislaciéon mexicana:

. En su entendimiento, e;co_ngidera que la normativa referiqa > Aplicacién extraterritorial de las leyes mexicanas cuando se traten datos personales de mexicanos.
Similitudes con el contempla todos los requisitos receptados por la normativa No | ) ) . )
GDPR internacional en la materia (Por ejemplo, GDPR)?, iqué » Mas supuestos o maneras de dar tratamiento a datos personales sin contar con el consentimiento de los titulares.
diferencias relevantes encuentra? » Requisitos especificos sobre la elaboracién de perfiles y las decisiones basadas en el tratamiento automatizado (articulos 4.4

y 22 del RGPD).

» Consideraciones relevantes cuando las finalidades del tratamiento de los datos personales vayan a incluir el envio de

¢Existen otras consideraciones/ requisitos adicionales u publicidad y/u otras finalidades relacionadas con marketing (Articulo 30 del Reglamento de la LFPDPPP y Articulos 24, 36y
Otras obligaciones obligaciones legales que se deben cumplir en materia de 40 de los LAV).
proteccion de datos? > Requisitos especiales en materia de publicidad y marketing (Articulo 30 del Reglamento de la LFPDPPP), y en relacién con el

uso de cookies (Articulo 14 del Reglamento de la LFPDPPP y Articulos 3 y 31 de los LAV).
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Si/ No/

Concepto NA (No aplica)

Tema

¢Existe en el pafs una ley de proteccién de datos personales? En

ese caso, identificar normativa aplicable. o
. . .z ¢Cuadl es la autoridad de aplicacién? En su caso, proporcionar el ,
Autoridad de aplicacion el Si

¢Cuél es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

Ambito de aplicacién

¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

Ambito de aplicacién

Concepto legal de “dato

" ZQué se entiende por dato personal? Si
personal

Observaciones / comentarios

Ley N°81 Sobre Proteccién de Datos, reglamentada por el Decreto Ejecutivo 285 del 28 de mayo de 2021.

La Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAI).
https://www.antai.gob.pa/

La norma permite la aplicacion extraterritorial, siempre que el responsable del almacenamiento de esos datos o el custodio

de estos cumpla con los estandares de proteccion de datos personales exigidos por la Ley o pueda demostrar que cumple con
los estandares y las normas de proteccién de datos personales iguales o superiores a los exigidos por la Ley de la Republica de
Panama.

Todo tratamiento de datos personales estard sujeto al consentimiento previo, informado e inequivoco por un medio que
permita al responsable del tratamiento probar la trazabilidad de dicho consentimiento. Para que el consentimiento se considere
informado implica que el responsable del tratamiento informe al titular de los datos personales sobre la identidad y datos

de contacto del responsable del tratamiento, las finalidades del tratamiento, la condicidn que legitima el tratamiento, los
destinatarios o categorias de destinatarios de los datos personales, la intencidn del responsable del tratamiento de transferir
datos personales a un tercer pais, el plazo de conservacién de los datos personales, informacién sobre los derechos de acceso,
rectificacion, cancelacién, oposicion y portabilidad y mecanismos o procedimientos para su ejercicio, la existencia de decisiones
automatizadas, incluida la elaboracion de perfiles y los datos de contacto del oficial de proteccion de datos. (art. 14 Decreto
Ejecutivo 285).

Cuando el tratamiento estd basado en el consentimiento, se le debe informar al titular de los datos personales, sobre el derecho
a revocarlo. (art. 19 Decreto Ejecutivo 285).

Para cumplir con el consentimiento inequivoco, es necesario que el titular de los datos quede informado sobre las finalidades del
tratamiento, en concordancia con el principio de finalidad.

El consentimiento deberd manifestarse por escrito, o por cualquier otro medio electrénico que garantice la identidad del titular
de los datos personales a manera que exista certeza sobre su identidad que la identifique o la haga identificable.

Dato Personal. Cualquier informacién concerniente a personas naturales, que las identifica o las hace identificables.
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Tema

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Concepto

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

éSe requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacion?

En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

» Datos confidenciales: Aguellos datos que por su naturaleza no deben ser de conocimiento publico o de terceros no
autorizados, incluyendo aquellos que estén protegidos por ley, por acuerdos de confidencialidad o no divulgacién, a fin de
salvaguardar informacién. En los casos de la Administracién Publica, son aguellos datos cuyo tratamiento estd limitado para
fines de esta Administracion o si se cuenta con el consentimiento expreso del titular, sin perjuicio de lo dispuesto por leyes
especiales o por las normativas que las desarrollen. Los datos confidenciales siempre seran de acceso restringido.

» Dato anénimo: Aquel dato cuya identidad no puede ser establecida por medios razonables o el nexo entre este y la persona
natural a la que se refiere.

» Dato caduco: Aquel dato que ha perdido actualidad por disposicién de la ley, por el cumplimiento de la condicién o
la expiracion del plazo sefialado para su vigencia o, si no hubiera norma expresa, por el cambio de los hechos o las
circunstancias que consigna.

» Dato personal: Cualquier informacion concerniente a personas naturales, que las identifica o las hace identificables.

» Dato disociado: Aquel dato que no puede asociarse al titular ni permitir por su estructura, contenido o grado de
desagregacion la identificacion de la persona, sea esta natural.

» Dato sensible: Aquel que se refiera a la esfera intima de su titular, o cuya utilizacién indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para este. De manera enunciativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico; creencias o convicciones religiosas, filoséficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud, a la vida, a la preferencia u orientacion sexual, datos genéticos o datos
biométricos, entre otros, sujetos a regulacién y dirigidos a identificar de manera univoca a una persona.

El régimen de proteccion de datos personales de Panamd, a manera de categorias taxativas, Unicamente se refiere a dato
personal y dato sensible, no obstante, la practica cominmente observada, es la segmentacién de las categorias segun la
naturaleza de los datos personales que se recaban, por ejemplo: datos de identificacién, datos financieros, datos de contacto,
datos demogréficos, datos de empleo, datos de salud, datos de ubicacion, datos de redes sociales, entre otros.

El alcance de esta ley es aplicable a toda persona natural o juridica que traten datos personales.

Para que el tratamiento de un dato personal sea licito, deberd ser recolectado y tratado con el consentimiento previo,
informado e inequivoco del titular del dato o por fundamento legal. Asimismo, deberd obtenerse de una manera que permita su
trazabilidad. Para el tratamiento de datos sensibles, ademas debera ser irrefutable y expreso.

A fin de cumplir con el principio de transparencia toda informacién o comunicacién al titular y debera ser en lenguaje sencillo y
claro, y mantenerlo informado de todos los derechos que le amparan como titular del dato, asi como la posibilidad de ejercer los
derechos ARCO.

La informacioén previa a la recoleccién del consentimiento es la que establece el art. 14 del Decreto Ejecutivo 285.

Si el consentimiento se recolecta a través de medios digitales, la obligacién de informacién previa se cumple mediante la
presentacion al interesado de las politicas de privacidad. Si el consentimiento del titular se da en el contexto de una declaracién
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal forma que se distinga
claramente de los demds, de forma comprensible y de facil acceso, utilizando un lenguaje claro y sencillO (art. 27 Ley 81 de
2019),

Cuando la informacién sobre las politicas de privacidad se facilita a través de internet o dispositivos de pantalla reducida, es
permitido que se facilite la informacién mediante un sistema de informacién dividido en capas (art. 16 del Decreto Ejecutivo
285)
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Tema Concepto

Excepciones al
consentimiento

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

¢Cual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Si/No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Se exceptuan del &mbito de esta Ley aquellos tratamientos que expresamente se encuentren reqgulados por leyes especiales o
por las normativas que las desarrollen, ademas de los tratamientos de datos personales siguientes:

i,
2o

3.

Los que realice una persona natural para actividades exclusivamente personales o domésticas.

Los que realicen autoridades competentes con fines de prevencién, investigacion, deteccién o enjuiciamiento de infracciones
penales o de ejecucién de sanciones penales.

Los que se efectien para el andlisis de inteligencia financiera y relativos a la sequridad nacional de conformidad con las
legislaciones, los tratados o convenios internacionales que regulen estas materias.

. Cuando se refiera al tratamiento de datos relacionados con organismos internacionales, en cumplimiento de lo dispuesto en

los tratados y convenios vigentes ratificados por la Republica de Panam4.

. Los resultantes de informacién obtenida mediante un procedimiento previo de disociacién o anonimizacién, de manera que el

resultado no pueda asociarse al titular de los datos personales.

Identidad y datos de contacto del responsable del tratamiento.

Finalidad o finalidades del tratamiento.

La condicién que legitima el tratamiento.

Los destinatarios de los datos personales.

La intencién de transferir datos personales a un tercer pais.

Plazo de conservacion de los datos.

Procedimientos para ejercer los derechos de acceso, rectificacién, cancelacién, oposiciéon y portabilidad.
Existencia de decisiones automatizadas (incluida la elaboracién de perfiles).

Datos de contacto del oficial del de proteccién de datos personales.
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Tema

Transferencia de datos

personales

Concepto

ZExisten requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacién con la
transferencia internacional de datos? (Por ejemplo, cldusulas
modelos, autorizacién por parte de la autoridad de control,
entre otros)

Si/ No/
NA (No aplica)

Si

Observaciones / comentarios

Solo el hecho de que el responsable del almacenamiento de esos datos o el custodio de estos cumpla con los estdndares de proteccién de datos personales
exigidos por la Ley o pueda demostrar que cumple con los estdndares y normas de proteccién de datos personales iguales o superiores a los exigidos por la
Ley de la Republica de Panama.

Ademads de lo anterior, las excepciones a lo anteriormente indicado son:

1. Cuando el titular haya otorgado su consentimiento para la transferencia.

2. Cuando la transferencia sea necesaria para la celebracién o ejecucién de un contrato celebrado o por celebrar por el interesado o en interés de este.
3. Cuando se trate de transferencias bancarias, dinerarias y burséatiles del mercado de valores.
4

. Cuando se trate de informacién cuya transmision sea requerida por ello en cumplimiento de tratados internacionales ratificados por la Republica de
Panama.

Igualmente, el tratamiento o transferencia de datos personales que ser realice a través de internet o cualquier otro medio de comunicacién electrénica,
digital o fisica, el custodio de la base de datos y el responsable del tratamiento deben cumplir con los estdndares, normas, certificaciones, protocolos, medidas
técnicas y de gestion informéatica adecuados para preservar la seguridad en sus sistemas o redes, o en la prestacion de sus servicios, con el fin de garantizar
los niveles de proteccion de los datos personales tal cual lo establece la Ley y su reglamentacién. (art. 5 Ley 81 de 2019).

Como parte de las restricciones, el articulo 13 de la Ley 81 de 2019 establece que los datos sensibles no pueden ser objeto de transferencias, a excepcion
de ciertos casos, tales como cuando el titular haya dado su autorizacién explicita, salvo casos que por ley no sea requerido el otorgamiento de dicha
autorizacion. (entre otros supuestos).

Siguiendo con los requisitos, el articulo 32 de la Ley 81 de 2019, establece que la transferencia de datos personales, mediante el uso de una red digital o de
cualquier otro medio, deberd dejarse constancia de:

1. Laindividualizacién del requirente.

2. El'motivo y el propésito del requerimiento.

3. Los datos que se requiere que sean trasferidos.
4

. La notificacion a los titulares de los datos personales que integran el requerimiento, el motivo y el nuevo responsable de la informacién, salvo
consentimiento previo por parte del titular.

5. Eltiempo maximo que el requirente utilizard los datos y la forma como seran destruidos una vez terminado su uso.
Se exceptlan de estos requerimientos los procesos internos del responsable del tratamiento de los datos.

El articulo 33 de la Ley 81 de 2019 establece las condiciones para que una transferencia de datos personales se tenga como licita, entre las cuales tenemos
que se cuente con el consentimiento del titular de los datos.

Dentro del concepto de transferencia de datos (numeral 19 del articulo 4 de la Ley 81 de 2019, se incluyen las transferencias extrafronterizas. La seccion
cuarta de la reglamentacién de la Ley, articulo 51 del Decreto Ejecutivo 285 de 2021, establece las condiciones para la transferencia extrafronteriza de
datos, indicando que los datos objeto de tratamiento podran ser transferidos a otro pais siempre que se retina alguna de las condiciones previstas, entre las
cuales podemos resaltar paises u organizaciones internacionales que brindan un grado de proteccién de datos personales equivalente o superior al previsto en
la Ley 81 de 2019 y su reglamentacién, el consentimiento expreso del titular de los datos, entre otras.

También cabe afiadir, las garantias adecuadas para la transferencia de datos personales extrafronterizas (art. 53 del Decreto Ejecutivo 285 de 2021), entre
las cuales tenemos:

1. Las cldusulas contractuales suscritas entre el exportador y el destinatario que ofrezcan garantias suficientes y que permita demostrar el alcance del
tratamiento de los datos personales, las obligaciones y responsabilidades asumidas por las partes y los derechos de los titulares.

2. Los modelos de clausulas contractuales que valide la autoridad de control para ser utilizadas por exportador y destinatario como garantia de la
transferencia.

3. Los mecanismos de autorregulacién vinculante convenidos entre el exportador y el destinatario y aprobado por la autoridad de control o reconocida por
esta, siempre y cuando estos sean acordes con las disposiciones previstas en la Ley 81 de 2019 y el presente decreto. La autoridad de control podra
promulgar el listado de mecanismos de autorregulacion vinculantes que se reconocen a estos efectos.

4. Siel exportador y el destinatario pertenecen al mismo grupo econémico y los tratamientos queden sujetos a unas normas corporativas que les vinculen.

Entre las atribuciones y facultades de fiscalizacién y supervisién a cargo de la Direccién de Proteccion de Datos Personales, se establece la realizacién

de evaluaciones, informes y andlisis de procedimientos en los que se realicen tratamientos de datos personales a todos los responsables o custodios del
tratamiento de los datos para lo cual podré solicitarles, a través del oficial de proteccién de datos personales, informacidn, documentacion y certificaciones
de sus bases de datos, las cuales no podran ser negadas; adoptar modelos de cldusulas contractuales que, conforme al articulo 33 de la Ley 81 de 2019,
constituyan una condicién de licitud de las transferencias de datos, intra y extrafronterizas. (art. 58 del Decreto Ejecutivo 285 de 2021)

Es importante tener presente el contenido del art. 33 de la Ley 81 de 2019, el cual establece que debe cumplirse al menos una de las condiciones indicadas
para que la transferencia de datos personales se considere licita y el numeral 13 dispone que se realice en el marco de cldusulas contractuales que contengan
mecanismos de proteccién de los datos personales acordes con las disposiciones previstas en la presente Ley, siempre que el titular sea parte.
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Si/ No/

Tema NA (No aplica)

Concepto

éCuentan con normas corporativas vinculantes (BCR)? Si

¢Qué se entiende por dato sensible? ¢{Cémo es el tratamiento de

] Si
los datos sensibles, de corresponder?

Datos sensibles

¢Existe la obligacién de registrar (Por ejemplo, ante el

organismo de aplicacién correspondiente) una base de datos

y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste No
obligacion de presentar algun tipo de informacion o informe

periddico a la autoridad de aplicacion?

Registracion de bases
de datos o informes
periddicos a la
autoridad de control

Observaciones / comentarios

El art. 33 del Decreto Ejecutivo 285 de 2021, establece en una de sus partes que los responsables del tratamiento y los
custodios de la base de datos podran adoptar entre otras, mecanismos de autorregulacién vinculantes en materia de proteccién
de datos personales.

El art. 36 del Decreto Ejecutivo 285 de 2021 que se refiere a la seqguridad de los datos personales, establece que los
mecanismos de autorregulacion vinculantes se tomardan como referencia para establecer las medidas técnicas y organizativas
para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanente de los sistemas, servicios y tratamiento
de los datos personales.

El articulo 40 del Decreto Ejecutivo 285 de 2021 establece el contenido del mecanismo de autorregulacion vinculante, el cual
debe someterse a la aprobacién de la autoridad de control y una vez aprobado serd publicado en Gaceta Oficial.

El articulo 47 del Decreto Ejecutivo 285 de 2021, se refiere al contrato de custodio de la base de datos, y dispone entre otros
aspectos que el contar con un mecanismo de autorregulacién vinculante, forma parte de las garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas.

El art. 53 del Decreto Ejecutivo 285 de 2021, con respecto a las garantias adecuadas para la transferencia de datos
extrafronterizo, incluye los mecanismos de autorregulacion vinculante convenidos entre el exportador y el destinatario y
aprobado por la autoridad de control o reconocida por esta.

Dato sensible: Aguel que se refiera a la esfera intima de su titular, o cuya utilizacién indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para este.

De manera enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico;
creencias o convicciones religiosas, filoséficas y morales; afiliacién sindical; opiniones politicas; datos relativos a la salud, a la
vida, a la preferencia u orientacion sexual, datos genéticos o datos biométricos, Entre otros, sujetos a regulacién y dirigidos a
identificar de manera univoca a una persona natural.

El articulo 5 de la Ley 81 de 2019 establece que el almacenamiento o transferencia de datos personales originados o
almacenados dentro de la Republica de Panama que sean confidenciales, sensibles o restringidos, que reciban un tratamiento
transfronterizo, serd permitido siempre que el responsable del almacenamiento de esos datos o el custodio de estos cumpla con
los estandares de proteccion de datos personales exigidos por esta Ley, o pueda demostrar que cumple con los estdndares y
normas de proteccién de datos personales iguales o superiores a los exigidos por esta Ley 81.

El articulo 13 de la Ley 81 de 2019 dispone gue los datos sensibles no pueden ser objeto de transferencia, excepto en los casos
siguientes:

1. Cuando el titular haya dado su autorizacién explicita, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacién.

2. Cuando sea necesario para salvaguardar la vida del titular y este se encuentre fisica o juridicamente incapacitado. En estos
casos, los acudientes, curadores o quienes tengan la tutela deben dar la autorizacién.

3. Cuando se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso con
autorizacion judicial competente.

4. Cuando tenga una finalidad histdrica, estadistica o cientifica. En este caso, deberan adoptarse las medidas conducentes a
disociar la identidad de los titulares.

El no observar las regulaciones establecidas respecto al tratamiento de los datos sensibles se considera una infraccion grave
(art. 41 Ley 81 de 2019)

Con respecto a las medidas técnicas y organizativas relacionadas con la seguridad de los datos personales, el articulo 36 del
Decreto Ejecutivo 285 de 2021, establece que, para la determinacién de las medidas, entre los factores a tomar en cuenta esta
la naturaleza de los datos personales tratados, en especial, si se trata de datos personales sensibles.

Solo a solicitud de la autoridad o en caso de violacién o incidente de seguridad de datos.
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Tema

Sequridad de los datos

Derechos de los
titulares de los datos

Concepto

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacion, actualizacion o supresién) Identificar y
explicar.

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Se tomara como referencia las normas o los estandares nacionales e internacionales en la materia, asi como también los
mecanismos de autorregulacion vinculantes o cualguier otro mecanismo que se determine adecuado para tales fines.

Cualquier otra que determine la autoridad de control.

Medidas técnicas taxativas tanto la Ley como la reglamentacién no las establece, pero en varias de sus partes se refieren a la
obligacion.

El articulo 5 de la Ley 81 de 2919 en una de sus partes establece que el tratamiento o transferencia de datos personales que se
realice a través de Internet o cualquier otro medio de comunicacion electrénica, digital o fisica, el custodio de la base de datos
y/o el responsable por el tratamiento deberd cumplir con los estandares, normas, certificaciones, protocolos, medidas técnicas y
de gestién informdtica adecuados para preservar la seguridad en sus sistemas o redes, o en la prestacion de sus servicios, con el
fin de garantizar los niveles de proteccion de los datos personales.

Particularmente, el articulo 36 del Decreto Ejecutivo 285 de 2021, se refiere a la sequridad de los datos personales, dispone
que las medidas técnicas y organizativas deben ser suficientes para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanente de los sistemas y servicios y tratamiento de los datos personales. Para ello se tomarad como referencia
las normas o estandares nacionales e internacionales en la materia, asi como también los mecanismos de autorregulacién
vinculantes o cualquier otro mecanismo gue se determine adecuado para tales fines.

Para determinar estas medidas, se consideraran los siguientes factores:

1. El riesgo para los derechos y libertades de los titulares, en particular, por el valor potencial cuantitativo y cualitativo que
pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesion.

. El estado de la tecnologia.

. Los costos para la aplicacion de las medidas.

. La naturaleza de los datos personales tratados, en especial, si se trata de datos personales sensibles.
. El alcance, contexto y las finalidades del tratamiento.

. Las transferencias internacionales de datos personales que se realicen o pretendan realizar.

. EI nimero de los titulares afectados.

0 N o UM WN

. Las posibles consecuencias que se derivarian de una violacion de seguridad de los datos para los titulares.
9. Las violaciones de seguridad de los datos previas, ocurridas en el tratamiento de datos personales.

Igualmente, al establecerse los mecanismos de autorregulacién vinculante, también se debe establecer las medidas técnicas y
organizativas dirigidas a garantizar la sequridad en el tratamiento y transferencia de los datos. (art. 40 Decreto Ejecutivo 285
de 2021)

Por su parte, el art. 47 Decreto Ejecutivo 285 de 2021, el cual se refiere al contrato de custodio de la base de datos, establece
que el responsable del tratamiento elegirad Gnicamente un custodio de la base de datos que ofrezca suficientes garantias para
aplicar medidas técnicas y organizativas que garanticen la proteccién de los datos personales.

> Acceso.

> Rectificacién.
» Cancelacion.
» Oposicion.

» Portabilidad.
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Si/ No/

Tema Concepto .
P NA (No aplica)
Acciones de los ¢Cémo pueden ejercerlos? Si
titulares de los datos )
Cesion de datos ¢Cudles son los requisitos para la cesién de datos personales? Si

personales

Observaciones / comentarios

» Derecho de acceso: permite al titular obtener sus datos personales que se encuentren almacenados o sujetos a tratamiento
en bases de datos de instituciones publicas o privadas, ademds de conocer el origen y la finalidad para los cuales han sido
recabados.

» Derecho de rectificacion: permite al titular solicitar la correccién de sus datos personales que sean incorrectos, irrelevantes,
incompletos, desfasados, inexactos, falsos o impertinentes.

» Derecho de cancelacion: permite al titular solicitar la eliminacién de sus datos personales incorrectos, irrelevantes,
incompletos, desfasados, inexactos, falsos o impertinentes.

» Derecho de oposicion: permite al titular, por motivos fundados y legitimos relacionados con una situacion en particular,
negarse a proporcionar sus datos personales o a que sean objeto de determinado tratamiento, asi como a revocar su
consentimiento.

» Derecho de portabilidad: derecho a obtener una copia de los datos personales de manera estructurada, en un formato
genérico y de uso comun, que permita ser operado por distintos sistemas y/o transmitirlos a otro responsable, cuando:

a. El titular haya entregado sus datos directamente al responsable.
b. Sea un volumen relevante de datos, tratados de forma automatizada.

c. Eltitular haya dado su consentimiento para el tratamiento o se requiera para la ejecucién o el cumplimiento de un
contrato.

En todo momento, el titular de los datos personales podra ejercer estos derechos, los cuales son irrenunciables, salvo las
excepciones establecidas en leyes especiales.

El capitulo Il del Decreto Ejecutivo 285 de 2021, se refiere a los derechos de los titulares de los datos personales. El articulo 21
en una de sus partes dispone que el responsable del tratamiento debe establecer protocolos sencillos, accesibles y gratuitos que
permitan al titular de los datos ejercer sus derechos y al responsable del tratamiento dar respuesta en tiempo y forma ademas
de informar al titular de los datos sobre los medios a su disposicién para ejercer los derechos que le correspondan.

La implementacién comidnmente observada es que, en cumplimiento del principio de transparencia, los mecanismos o
protocolos para ejercerlos se informan a través de la politica de privacidad, cldusulas contractuales y como parte del
consentimiento informado a través de los medios fisicos o electrénicos dispuestos para recabar la autorizacion para el
tratamiento de datos personales.

Solo con el consentimiento otorgado.
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Tema

Procesamiento de

datos

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Si/ No/
NA (No aplica)

Si

Observaciones / comentarios

El responsable del tratamiento de datos personales contenidos en bases de datos establecerd los protocolos, procesos y procedimientos
de gestién y transferencia segura, protegiendo los derechos de los titulares sobre sus datos bajo los preceptos de esta Ley.

Lo anterior serd fiscalizado y supervisado por la Autoridad Nacional de Transparencia y Acceso a la Informacién, con el apoyo de la
Autoridad Nacional para la Innovacién Gubernamental, cuando se trate de aspectos relacionados a las Tecnologias de la Informacién y
la Comunicacion (TICS).

Segln la Ley 81 de 2019, una transferencia de datos consiste en dar a conocer, divulgar, comunicar, intercambiar y/o transmitir, de
cualquier forma y por cualquier medio, de un punto a otro, intra o extrafronterizo, los datos a personas naturales o juridicas distintas
del titular, ya sean determinadas o indeterminadas.

La transferencia de datos para la prestacion de servicios por cuenta de terceros es permitida siempre que se cuente con el
consentimiento del titular de los datos para la transferencia, o sea necesaria para la celebracion o ejecucién de un contrato celebrado
por el interesado o en interés de este. Tanto el custodio de la base de datos y/o el responsable del tratamiento deberdn cumplir con los
estandares, normas, certificaciones, protocolos, medidas técnicas y de gestién informdtica adecuados para preservar la seqguridad en
sus sistemas o redes, o en la prestacién de sus servicios, con el fin de garantizar los niveles de proteccién de los datos personales que
establece la Ley y su reglamentacion. (art. 5 Ley 81 de 2019)

Los datos sensibles no pueden ser objeto de transferencia, salvo que el titular haya dado su autorizacién explicita (art. 13 Ley 81 de
2019)

También se debe tomar en consideracion el art. 32 de la Ley 81 de 2019 el cual indica que en una transferencia de datos personales a
través de una red digital o de cualquier otro medio, se debe dejar constancia de:

1. Laindividualizacién del requirente.

2. El'motivo y el propésito del requerimiento.

3. Los datos que se requiere que sean trasferidos.
4

La notificacion a los titulares de los datos personales que integran el requerimiento, el motivo y el nuevo responsable de la
informacidn, salvo consentimiento previo por parte del titular.

5. El tiempo maximo que el requirente utilizard los datos y la forma como seran destruidos una vez terminado su uso.
Se exceptlan de estos requerimientos los procesos internos del responsable del tratamiento de los datos.

El articulo 35 del Decreto Ejecutivo 285 de 2021, se refiere al registro de las bases de datos y sobre el particular indica que el registro
de las bases de datos transferidas a terceros deberd constar por escrito, por cualquier medio, inclusive por medios electrénicos,
dejandose constancia de lo siguiente:

1. Laidentificacién de la base de datos.
2. Laidentificacién del responsable de la base de datos.

3. Lanaturaleza de los datos personales que contiene, esto es, la descripcién del universo de personas que comprende la base de
datos.

Las condiciones de legitimacién aplicables.
La finalidad o finalidades del tratamiento.
Los procedimientos de obtencién y tratamiento de los datos.

4
5

6

7. Elplazo de conservacion de los datos.

8. Eldestino de los datos y las personas naturales o juridicas a las que pueden ser transferidos.
9

Las medidas técnicas y organizativas de sequridad adoptadas, al menos un resumen de ellas o la referencia a la politica o
protocolo donde se describen.

10. Los protocolos aplicables a la base de datos, tales como los referentes a la atencién y respuesta del ejercicio de los derechos por
los titulares de los datos.

11. La descripcion técnica de la base de datos.

12. Laidentificacion y periodo de todas las personas que han ingresado a los datos personales dentro de los quince dias habiles desde
que se inicie la actividad.

Sobre el particular podemos afiadir que si el propdsito de la transferencia al tercero es data processing, este es el tratamiento de datos
personales que se debe precisar en lo que concierne a la finalidad o finalidades del tratamiento.
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Tema

Conservacion de datos

Eliminacion de datos

Concepto

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Siete afios, salvo la autoridad competente por casos especiales solicite sean conservados por mas tiempo.

Se debe precisar. El articulo 28 de la Ley 81 de 2019 establece que en ninguin caso el responsable del tratamiento de datos
personales y/o el custodio de la base de datos pueden transferir o comunicar los datos que se relacionen con una persona
identificada o identificable, después de transcurridos siete afios desde que se extinguid la obligacién legal de conservarla.

En atencidn al principio de finalidad (art. 7 del Decreto Ejecutivo 285 de 2021), en una de sus partes indica que los fines del
tratamiento de los datos determinardn el plazo de conservacién de estos, transcurrido el cual el responsable del tratamiento
los suprimira o eliminard de sus archivos, registros, bases de datos, expedientes o sistemas de informacion, o en su caso, los
someterd a un procedimiento de anonimizacién. Para determinar el plazo de conservacién de los datos se acudird a las leyes
aplicables en cada caso y a las responsabilidades de todo orden que deban ser atendidas por el responsable del tratamiento o
custodio de la base de datos.

En ningun caso el responsable del tratamiento de datos personales y/o el custodio de la base de datos pueden transferir

o comunicar los datos que se relacionen con una persona identificada o identificable, después de transcurridos siete afios
desde que se extinguio la obligacién legal de conservarla, salvo que el titular de los datos personales expresamente solicite lo
contrario.

El régimen de proteccion de datos para Panama contiene disposiciones aplicables a la eliminacion o supresién de datos
personales.

En principio, eliminacién o cancelacién de datos personales consiste en suprimir o borrar de forma permanente los datos
almacenados en bases de datos, cualquiera que sea el procedimiento empleado para ello.

El articulo 8 de la Ley 81 de 2019 que se refiere a los tratamientos de datos personales que no requieren consentimiento, al
final establece que el titular de los datos podrd ejercer el derecho de acceso a sus datos personales sin cargo alguno. El titular
podrd, en cualquier momento, solicitar la modificacién, eliminacién o bloqueo de sus datos personales de las bases de datos a
los que se refiere este articulo. Lo anterior se entiende, sin perjuicio de lo que dispongan leyes especiales.

También con respecto a los derechos de los titulares de los datos personales, el articulo 15 de la Ley 81 de 2019, establece que,

con respecto al ejercicio del derecho de cancelacién, este le permite al titular solicitar la eliminacién de sus datos personales
incorrectos, irrelevantes, incompletos, desfasados, inexactos, falsos o impertinentes.

Igualmente, el art. 16 de la Ley 81 de 2019 establece que, sin perjuicio de las excepciones legales, el titular tendra, ademas,
derecho a exigir que se eliminen sus datos personales cuando su almacenamiento carezca de fundamento legal, cuando no
hayan sido expresamente autorizados o cuando estuvieran caducos.

El suministro de informacién, la modificacion, bloqueo o la eliminacién de los datos personales sera absolutamente gratuito y

deberd proporcionarse, a solicitud del titular de los datos o quien lo represente, constancia de la base de datos actualizada en lo

concerniente.

Por su parte el art. 17 de la Ley 81 de 2019, dispone que los datos deberdn ser modificados cuando sean erréneos, inexactos,
equivocos o incompletos dentro de un término de cinco dias habiles siguientes a la solicitud de modificaciéon, quien sea
responsable de una base de datos regulada por esta Ley, podrd proceder a la eliminacién, modificacién o bloqueo de los datos
personales sin necesidad de requerimientos del titular, cuando existan pruebas de inexactitud de dichos datos.

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sea dudosa y respecto de los cuales
no corresponda la cancelacién. En este caso, serén blogueados para acceso a terceros o para evitar su uso en otros fines que no

hayan sido los expresamente autorizados.

En todo caso, correspondera a la Autoridad Nacional de Transparencia y Acceso a la Informacién, como autoridad competente,
determinar cuando un dato es inexacto o cuédndo carece de fundamento legal, sin perjuicio de lo dispuesto en leyes especiales
que regulen materias especificas.

El art. 48 del del Decreto Ejecutivo 285, con respecto al contenido del contrato de custodio de la base de datos, establece
entre sus estipulaciones que se debe pacta la eliminacién, devolucién o comunicacion, al responsable del tratamiento o a un
nuevo custodio de la base de datos designado por el responsable del tratamiento, los datos personales objeto de tratamiento,
una vez cumplida la relacién juridica con el responsable del tratamiento, excepto que una ley exija la conservacion de los datos
personales. En este caso, los datos serdn devueltos al responsable del tratamiento que garantizara su conservacién por el
tiempo establecido en la Ley 81 de 2019 o en otras leyes especiales.
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Tema Concepto

Privacy Impact ¢Se requieren y/o son obligatorias las evaluaciones de impacto
Assessment (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

La evaluacién de impacto en proteccidn de datos estd definida como la documentacion del responsable del tratamiento
gue contiene la descripcién de los procesos con datos personales que pueden generar riesgos para los derechos y deberes
individuales y sociales, asi como medidas, salvaguardas y mecanismos de riesgos.

Atendiendo a la gravedad del riesgo que presente el tratamiento para los datos personales, asi como a la novedad de la
tecnologia utilizada, la Autoridad de Control, podra ordenar que se presente un informe de evaluacion de impacto en proteccion
de datos.

El informe debe contener, como minimo, una descripcién de los tipos de datos recopilados, la metodologia utilizada para la
recopilacién y garantia de seguridad de la informacion, y el analisis del responsable en relacién con medidas, salvaguardas y
mecanismos de mitigacién de riesgos adoptados.

La autoridad de control podré solicitar a las entidades que publiguen los informes de evaluacién de impacto en proteccién de
datos que Ileven a cabo y sugerirles la adopcién de normas y buenas prdcticas para el tratamiento de datos personales.

La reglamentacion de la Ley 81 de 2019 cuando se refiere a las evaluaciones de impacto, lo hace como una actividad no
vinculante para el responsable del tratamiento o para el custodio de la base de datos, o bien, a requerimiento de la autoridad de
control.

La reglamentacion al referirse al principio de proporcionalidad, indica que para conocer qué datos son adecuados, pertinentes
y minimos necesarios para la finalidad perseguida con el tratamiento de los datos, los responsables del tratamiento y, en su
caso, los custodios de la base de datos tomardn en cuenta el estado de la tecnologia, la naturaleza, dmbito, contexto y fines de
tratamiento.

Con este fin podrdn realizar y documentar evaluaciones de impacto en proteccién de datos personales con el objeto de
minimizar los datos objeto de tratamiento, conocer los riesgos que impliguen los tratamientos y adoptar las medidas y garantias
necesarias para mitigarlos.

La autoridad de control podré definir aquellos supuestos en los que es recomendable realizar una evaluacién de impacto y
establecer las pautas o estdndares a seguir en su desarrollo.

Ante la autoridad correspondiente, en este caso, ANTAI.
La notificacién de un incidente de seguridad se realiza a la autoridad de control y a los titulares afectados.
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Tema

Acciones legales

Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccién de datos personales?
Zquién tiene derecho para ejercerla/solicitarla?

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

La Autoridad Nacional de Transparencia y Acceso a la Informacién fijard los montos de las sanciones aplicables a las respectivas
faltas, acordes a la gravedad de las faltas, que se estableceran desde mil balboas (B/.1.000) hasta diez mil balboas (B/.10.000),
asi como reglamentard el procedimiento correspondiente.

Se considera infraccién leve:

1. No remitir y/o informar a la Autoridad Nacional de Transparencia y Acceso a la Informacién dentro de los plazos requeridos la
informacién de lo ordenado en esta Ley, su reglamentacién o cualquier otra disposicién normativa.

Art. 40. Se consideran infracciones graves:

1. Efectuar el tratamiento de datos personales sin haber obtenido el consentimiento de su titular, segun el procedimiento
indicado por esta Ley, su reglamentacién o cualquier otra disposicién normativa que se refiera a la presente Ley.

. Infringir los principios y las garantias establecidas en la presente Ley o en su reglamentacién.
. Infringir el compromiso de confidencialidad relacionado al tratamiento de los datos personales.
. Restringir o entorpecer la aplicacién de los derechos de acceso, rectificacién, cancelacion y oposicion.

ua N W N

. Incumplir el deber de informar al titular afectado acerca del tratamiento de sus datos personales, cuando los datos no hayan
sido obtenidos del propio titular.

6. Almacenar o archivar datos personales sin contar con las adecuadas condiciones de seguridad que esta Ley o su reglamento
disponga.

7. No atender la reiteracién de los requerimientos u observaciones formalmente notificados, o no proporcionar la
documentacion o informacién formalmente solicitada por la Autoridad Nacional de Transparencia y Acceso a la Informacién.

8. Entorpecer o no cooperar con la Autoridad Nacional de Transparencia y Acceso a la Informacién al momento en que esta
ejerza su funcién de inspeccion.

Art. 41. Se consideran infracciones muy graves:
1. Recopilar de datos personales en forma dolosa.
2. No observar de las regulaciones establecidas respecto al tratamiento de los datos sensibles.

3. No suspender el tratamiento de datos personales cuando existiera un previo requerimiento de la Autoridad Nacional de
Transparencia y Acceso a la Informacién para ello.

4. Almacenar o transferir internacionalmente datos personales, violentando lo establecido en esta Ley.
5. Reincidir en las faltas graves.

Art. 42. Las sanciones que imponga la Autoridad Nacional de Transparencia y Acceso a la Informacién a los responsables de las
bases de datos y demds sujetos alcanzados por el régimen de la presente ley y sus reglamentos, se graduardn dependiendo de la
gravedad de la infraccién cometida.

Art. 43. Las infracciones a esta Ley seran sancionadas asi:

1. Falta leve, citacién ante la Autoridad Nacional de Transparencia y Acceso a la Informacién con relacién a registros o atender
faltas.

2. Faltas graves, multas segun su proporcionalidad.
3. Faltas muy graves:

a. Clausura de los registros de la base de datos, sin perjuicio de la multa correspondiente. Para ejecutar esta accién, la
Autoridad Nacional de Transparencia y Acceso a la Informacién deberd contar con la opinién formal del Consejo de
Proteccién de Datos Personales, sin perjuicio de los recursos que esta Ley le concede al afectado.

b. Suspension e inhabilitacion de la actividad de almacenamiento y/o tratamiento de datos personales de forma temporal o
permanente, sin perjuicio de la multa correspondiente.

Quien resulte afectado por la vulneracién de sus datos personales.
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Tema

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Existe la figura del delegado de protecciéon de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
Zqué informacion debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, équé
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

No

Observaciones / comentarios

El articulo 42 del Decreto Ejecutivo 285 de 2021, establece que las entidades privadas, podrdn designar un oficial de proteccién
de datos, que podra ser personal laboral o profesional con contrato de servicios, suscrito con el responsable del tratamiento o el
custodio de la base de datos.

La designacién de un Oficial de Proteccién de Datos Personales para el sector privado no es obligatoria, no obstante, si fuera el
caso, la autoridad de control la tomara en cuenta como criterio para la graduacion de las sanciones.

Dentro de las facultades legales otorgadas a la Direccién General de Proteccion de Datos, estd la de fiscalizar y supervisar la
debida aplicacién de ley por parte de los responsables del tratamiento y custodios de las bases de datos.

Los responsables y/o custodios de bases de datos que transfieran datos personales almacenados en bases de datos a terceros
llevardn un registro de estas y deberan estar a disposicién de la Autoridad Nacional de Transparencia y Acceso a la Informacién
en caso de que esta lo requiera para cumplir con las facultades que le otorga esta Ley.

En el registro al que se refiere el parrafo anterior constard, respecto de cada una de esas bases de datos, la identificacion de
estas y el responsable de estas, la naturaleza de los datos personales que contienen, el fundamento juridico de su existencia,
los procedimientos de obtencién y el tratamiento de los datos, el destino de los datos y las personas naturales o juridicas a las
gue pueden ser transferidos, la descripcién del universo de personas que comprende, las medidas de seguridad, los protocolos
y la descripcién técnica de la base de datos, la forma y las condiciones en que las personas pueden recibir o acceder a los datos
referidos a ellas, los procedimientos a realizar para la rectificacién, la actualizacién de los datos, el tiempo de conservacion de
los datos y cualquier cambio de los elementos indicados, asi como la identificacién y el periodo de todas las personas que han
ingresado a los datos personales dentro de los 15 dias habiles desde que se inicie dicha actividad.

El articulo 35 del Decreto Ejecutivo 285 de 2021, establece el contenido del registro
Respecto de cada base de datos se dejard constancia en dicho registro de:

1. Laidentificacién de la base de datos.

2. Laidentificacién del responsable de la base de datos.

3. La naturaleza de los datos personales que contiene, esto es, la descripcion del universo de personas que comprende la base
de datos.

Las condiciones de legitimacion aplicables

La finalidad o finalidades del tratamiento.

Los procedimientos de obtencién y tratamiento de los datos.

El plazo de conservacién de los datos.

El destino de los datos y las personas naturales o juridicas a las que pueden ser transferidos.

©®» N W

Las medidas técnicas y organizativas de sequridad adoptadas, al menos un resumen de ellas o la referencia a la politica o
protocolo donde se describen.

10. Los protocolos aplicables a la base de datos, tales como los referentes a la atencién y respuesta del ejercicio de los derechos
por los titulares de los datos.

11.La descripcién técnica de la base de datos.

12. La identificacién y periodo de todas las personas que han ingresado a los datos personales dentro de los quince dias habiles
desde que se inicie la actividad.

Los responsables del tratamiento y/o los custodios de la base de datos mantendrdn el registro actualizado, de forma que
responda con veracidad a la realidad de los tratamientos que se lleven a cabo. Estard a disposicion de la autoridad de control
cuando esta lo requiera.

En efecto, la normativa panamefia contempla mayormente los preceptos de GDPR, reconociendo los derechos ARCO.

Aun cuando la figura de oficial de cumplimiento no es obligatoria, su designacién serd tomada en cuenta como criterio para la
graduacion de las sanciones.
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

La proteccién de datos personales en Paraguay esta regulada por varias disposiciones normativas de forma directa o
transversal. La Ley N° 6.534/2.020 de “Proteccién de Datos Personales Crediticios"”, fue promulgada el 27 de octubre del
2020, derogando la Ley N° 1.682/2.001 y sus modificaciones, y estableciendo un nuevo régimen de proteccién de datos e
informacién personal en Paraguay. Este marco normativo se complementa principalmente con otras normas tales como:

» Constitucién de la Republica del Paraguay (1992) (Art. 135 “Habeas data", Art. 28 “Derecho a Informarse”, Art. 33 “Derecho
a la Intimidad”, Art. 36 “Derecho de la Inviolabilidad del Patrimonio Documental y la Informacién Privada”, Art. 45 “De los
Derechos y Garantias o enunciados").

» Ley N° 4.868/2.013 de “Comercio Electrénico” y sus disposiciones complementarias.

» Ley N°6.822/2.021 “De los Servicios de Confianza para las Transacciones Electrdnicas, del Documento Electrénico y los
Documentos Transmisibles Electréonicos” y sus disposiciones complementarias.

» Ley N°861/1.996 “General de Bancos, Financieras y otras entidades de Crédito".

» Ley N°5.830/2.017 “Que prohibe la publicidad no autorizada por los usuarios titulares de telefonia movil".

» Ley de N°5.282/2.014 "Del libre acceso al ciudadano a la Informacién Publica y Transparencia Gubernamental".
» Codigo Penal del Paraguay N° 1.160/1.997 y sus disposiciones complementarias.

» Resolucién N° 3/2.023 del Banco Central del Paraguay "“Reglamento de Burds de Informacién Crediticia (BIC) y Proteccion de
la Informacidn Personal Crediticia en el marco de la Ley N° 6.534/2.020 de Proteccién de Datos Personales Crediticios”. Esta
Si Resolucién, establece los lineamientos y obligaciones aplicables a los BIC y a los Usuarios de Informacién Crediticia, ademas
de mecanismos para el ejercicio efectivo de los derechos de los titulares de datos.

» Resolucién SDCU N° 1.502/2.022 “Por la cual se reglamentan los Articulos 6°, 9° y 20° de la Ley N° 6.534/2.020 de
Proteccién de Datos Personales Crediticios".

¢Existe en el pais una ley de proteccion de datos personales? En

Normativa ese caso, identificar normativa aplicable.

De acuerdo con su Art. 1, la Ley N° 6.534/20 tiene por objeto garantizar la proteccién de datos crediticios de toda persona,
cualquiera sea su nacionalidad, residencia o domicilio. También regula la actividad de recoleccién y el acceso a datos de
informacién crediticia, asi como la constitucion, organizacion, el funcionamiento, los derechos, las obligaciones y la extincién
de las empresas que se dediquen a la obtencién y provision de informacién crediticia, con el fin de preservar los derechos
fundamentales, la intimidad, la autodeterminacion informativa, la libertad, la seguridad y el trato justo de las personas,
conforme a la Constitucién, sus disposiciones e instrumentos internacionales en la materia que fueran ratificados.

La Ley N° 6.534/20 pone mas énfasis en tratar los aspectos vinculados al tratamiento de los datos personales crediticios y
la informacién crediticia de toda persona por parte de los burés de informacion crediticia y de los usuarios de informacién
crediticia. No obstante, también contempla la definicion de datos personales y datos personales sensibles con las
particularidades a tener en cuenta para su tratamiento.

Las disposiciones contenidas en la Constitucién de la Republica y la normativa mencionada previamente, forman parte de las
fuentes complementarias vinculadas a la proteccién de datos personales en el pais. Vale recalcar que, segun la Constitucion en
su Art. 45, la enunciacién de los derechos y garantias contenidos en la Constitucién no debe entenderse como negacién de otros
que, siendo inherentes a la personalidad humana, no figuren expresamente en ella. La falta de ley reglamentaria no podra ser
invocada para negar ni para menoscabar algin derecho o garantia.

En el marco de la Ley N° 6.534/20 se designa al Banco Central del Paraguay (BCP): https://www.bcp.gov.py/ y a la Secretaria
de Defensa del Usuario y Consumidor (SEDECO) dependiente del Ministerio de Industria y Comercio (MIC): http://www.sedeco.
Si gov.py/ como los érganos de control y autoridades de aplicacién de sus disposiciones.

Por su parte y a modo complementario, en el marco de la Ley N° 4.868/13, la Ley N° 5.830/17 y la Ley N° 6.822/21, se
designa al MIC, a través de sus dependencias, como autoridad de aplicacion.

¢Cudl es la autoridad de aplicacion? En su caso, proporcionar el
enlace a su sitio web.

Autoridad de aplicacion

. ¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
VN LSRG ERE T [T T B aplicacion es estrictamente territorial, o aplica el concepto de Si
extraterritorialidad?

La Ley N° 6.534/20 determina que es de aplicacién obligatoria al tratamiento de datos personales en registros publicos o
privados recopilados o almacenados en territorio paraguayo.
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Si/ No/

Tema NA (No aplica)

Concepto

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccién de datos personales? (Por ejemplo, consentimiento

|2 L-Yodo) (Yoo (o) o e [0 =R oY del titular de los datos, proporcionar informacién sobre la Si
finalidad del uso de los datos y derechos de su titular, entre
otros)
u
Concepto legal de “dato ¢Qué se entiende por dato personal? Si

personal”

(o} L [ 10 [ BT LTI Existen diferentes categorfas de datos? Explicar cada una en

personales” caso de corresponder. S
Situacion de las " e ti teria de dat
sociedades y otras ¢Alcanza la proteccién de la normativa en materia de datos s

personales, de las personas juridicas o de existencial ideal?

personas juridicas

Observaciones / comentarios

La Ley N° 6.534/20 garantiza a toda persona el derecho de ser informado en forma expresa y clara sobre la finalidad que se le
dardn a sus datos requeridos y asi poder manifestar expresamente su consentimiento para la obtencién y el uso de ellos.

El consentimiento debe otorgarse de manera libre, especifica, inequivoca e informada, mediante una declaracién o una clara
accion afirmativa para el tratamiento de los datos personales. Deberd constar de manera escrita, electrénica, digital u otro
mecanismo fehaciente; es decir, el consentimiento debe darse en las condiciones que no admitan dudas de su otorgamiento.

Igualmente, el derecho de la autodeterminacién informativa reconocido en la ley establece que el titular de los datos debe
conocer el uso que se haga de la informacién y de los datos sobre si misma que obren en registros oficiales o privados de
caracter publico o en entidades que suministren informacién sobre solvencia econémica y situacién patrimonial, conocer su
finalidad y a requerir su acceso, rectificacion, cancelacién y oposicion (el ejercicio de los denominados “Derechos ARCO").

La Ley N° 6.534/20 define datos personales como la informacion de cualquier tipo, referida a personas juridicas o personas
fisicas determinadas o determinables.

Se entiende por determinable la persona que pueda ser identificada mediante algun identificador o por uno o varios elementos
caracteristicos de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha persona. Los derechos
y las garantias de proteccién de datos personales seran extendidos a personas juridicas en cuanto le sean aplicables.

En el marco de la Ley N° 6.534/20, se establecen las siguientes categorias de datos:

» Datos personales. Informacion de cualquier tipo, referida a personas juridicas o personas fisicas determinadas o
determinables. Se entenderd por determinable la persona que pueda ser identificada mediante algun identificador o por uno
o varios elementos caracteristicos de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha
persona. Los derechos y las garantias de proteccidn de datos personales serdn extendidos a personas juridicas en cuanto le
sean aplicables.

> Datos personales sensibles. Aquellos que se refieran a la esfera intima de su titular o cuya utilizacién indebida pueda dar
origen a discriminacién o conlleve un riesgo grave para el titular. Son considerados sensibles los datos personales que puedan
revelar aspectos como el origen racial o étnico, las creencias o convicciones religiosas, filoséficas y morales, la afiliacion
sindical, las opiniones politicas, los datos relativos a la salud, a la vida, preferencia u orientacion sexual, datos genéticos o
datos biométricos dirigidos a identificar de manera univoca a una persona fisica.

> Datos personales crediticios o informacion crediticia. Aquella informacion, positiva y negativa, relacionada con el historial
crediticio de personas fisicas y juridicas, acerca de actividades crediticias, comerciales y otras de naturaleza andloga, que
sirva para identificar correcta e inequivocamente a la persona, su domicilio, actividad comercial, determinar su nivel de
endeudamiento, el cumplimiento de sus obligaciones y en general, de riesgos crediticios en un determinado momento.

En el marco de la Ley N° 6.534/20, esta alcanza a los datos relativos a personas de existencia ideal o juridicas, determinadas o
determinables.
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Si/ No/
Tema Concepto NA (No aplica)

éSe requiere la obtencién previa del consentimiento del titular
Consentimiento del de los datos cuando se recaba su informacién? En tal caso,

o Zexisten condiciones para la obtencién del consentimiento del Si
titular de los datos titular de los datos? (Por ejemplo, informacion previa que deba
proporcionarse al titular de los datos)

Excepciones al ¢Existen excepciones al consentimiento voluntario del titular de si
consentimiento datos? En caso afirmativo, identificar excepciones.
Contenido y alcance o ) o o
de la informacién a ser éCual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional Si

validada por el titular [ATSSITAEIIN
de los datos

¢Existen requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables en relacién con la

transferencia internacional de datos? (Poe ejemplo, cldusulas Si
modelos, autorizacién por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

éCuentan con normas corporativas vinculantes (BCR)? No

Observaciones / comentarios

En el marco de la Ley N° 6.534/20, el titular debe conocer la finalidad que se le dara a sus datos para asi otorgar o no su
consentimiento en cuanto a su tratamiento. El consentimiento debe ser otorgado de forma libre, especifica, inequivoca e
informada, mediante una declaracién o una clara accién afirmativa. Podrd ser revocado de forma expresa en las mismas

condiciones vy a titulo gratuito. Este acto no generard efecto retroactivo.

Con relacién al consentimiento informado otorgado por el consumidor final a un proveedor, la SDCU N° 1.502/22 que
reglamenta los articulos 6°, 9° y 20° de la Ley N° 6.534/20 de Proteccién de Datos Personales Crediticios, establece que

el consentimiento informado solo habilita al proveedor gue lo obtuvo de manera directa. Siendo asi, los demas proveedores
deberdn obtener una nueva autorizacién o consentimiento informado del consumidor final. En este sentido, la Resolucién indica
gue no puede considerarse que el consentimiento otorgado por parte de un consumidor final a un proveedor lleva implicita, la
autorizacién a terceros proveedores que no fueron parte de la primera autorizaciéon o consentimiento informado.

Por otro lado y a modo enunciativo, la Ley 4.868/13 de Comercio Electrénico y sus normas reglamentarias, disponen que el
Proveedor de Bienes y Servicios debera requerir el consentimiento expreso del consumidor o usuario para obtener sus datos
personales, disponer de un procedimiento sencillo y gratuito para oponerse a la utilizaciéon de datos con fines promocionales,
contar con mecanismos de confirmacién expresa, poner a conocimiento la finalidad y el tratamiento que se le dardn a los datos
personales del consumidor o usuario, entre otros.

Por su parte, la Ley N° 6.822/21 dispone que los prestadores de servicios de confianza solo pueden recolectar los datos
personales directamente de la persona a quien esos datos se refieran. Estas, deben dar su consentimiento expreso e informado
para tales efectos. La recoleccién y el procesamiento de los datos personales se realizardn solo en la medida en que los mismos
sean necesarios para la prestacion del servicio de confianza. Los datos personales no pueden ser procesados para otro fin
distinto al acordado, sin el consentimiento expreso del titular de los datos.

No serd necesario el consentimiento cuando los datos se obtengan de fuentes de acceso publico; o cuando requieran ser
revelados por autoridad competente mediando orden judicial o se recaben para el ejercicio de funciones propias del Estado.

La Ley N° 6.534/2020, dispone expresamente que las personas responsables y encargadas del tratamiento de informacién
crediticia de terceros, y quienes intervengan en cualquier fase de su recoleccion, procesamiento, almacenamiento, uso o
circulacién deben mantener su secreto, salvo orden de autoridad competente.

Ver la respuesta en Recoleccién de datos.

La Ley N° 6.534/20, dispone que la transferencia de datos personales serd posible siempre que medie consentimiento y exista
una clara manifestacién sobre los fines y usos de los datos. En consecuencia, esta prohibido transferir datos personales a otras
personas o empresas en contravencién de las reglas establecidas en las disposiciones vigentes.

La ley dispone la prohibicion de transferir datos personales de cualquier tipo a paises u organismos internacionales que no
proporcionen las garantias reconocidas, requisitos o excepciones establecidos en la Ley ni aporten los niveles de proteccién
adecuados. Estas situaciones son infracciones a la luz de la norma y derivan en la aplicacion de sanciones por parte de las
autoridades competentes.

Actualmente, no se cuenta con una lista de jurisdicciones que no cumplan los requisitos citados arriba. No se contempla, en la
normativa vigente, referencias en cuanto a modelos de contratos para ser empleados en transferencias internacionales de datos
a paises no adecuados, tanto en caso de cesiones de datos como en los supuestos de prestacién de servicios.

Como buena préctica, podria ser interesante considerar en este aspecto, las orientaciones de la Red Iberoamericana
de Proteccién de Datos (RIPD), especificamente, la Guia de implementacién de Cldusulas Contractuales Modelo para la
Transferencia Internacional de Datos Personales, siendo Paraguay miembro de la Red.

No.
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Tema

Datos sensibles

Registracion de bases
de datos o informes
periodicos a la
autoridad de control

Seguridad de los datos

Derechos de los
titulares de los datos

Concepto

¢Qué se entiende por dato sensible?, écémo es el tratamiento
de los datos sensibles, de corresponder?

¢Existe la obligacion de registrar (Por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos
y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
obligacion de presentar algun tipo de informacién o informe
periédico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
confidencialidad de los datos personales? En caso afirmativo,
écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacion, actualizacion o supresién) Identificar y
explicar.

Si/ No/
NA (No aplica)

Si

No

Si

Si

Observaciones / comentarios

De conformidad a la Ley N° 6.534/20, se entiende por datos personales sensibles a aquellos que se refieran a la esfera intima
de su titular, o cuya utilizacién indebida puedan dar origen a discriminacién o conlleve un riesgo grave para este. Son aqguellos
que revelan aspectos como:

> Origen racial y étnico.

> Opiniones politicas.

» Convicciones religiosas, filoséficas o morales.

» Afiliacién sindical.

» Informacion referente a la salud o a la vida sexual.

» Datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona fisica.

Se prohibe dar a publicidad o difundir datos sensibles de personas que sean explicitamente individualizadas o individualizables.

A la fecha, no existe por ley un Registro de Base de Datos en Paraguay como figura Unica o centralizada en el marco del
tratamiento de los datos personales en general.

La Ley 6534/20 no establece expresamente la obligacién de presentar informes periddicos ante el BCP o SEDECO, pero »si
existe obligacion de registro/autorizacién para burés ante el BCP y la obligacion de suministro de informacion entre usuarios y
burds.

La Ley N° 6.534/20 dispone que el responsable del tratamiento de los datos personales crediticios deberd garantizar la
adopcion e implementacion de medidas técnicas, organizativas y de seguridad necesarias para salvaguardar el acceso y la
integridad de los datos personales a fin de evitar su alteracién, pérdida, consulta, comercializacién o acceso no autorizado.

Asimismo, existe una obligacién expresa para los Burds de Informacion Crediticia de manejar la informacién con altos estandares

de ética, confidencialidad y seguridad.

La recoleccion, el almacenamiento y la transmisién de datos personales de terceros por medio de mecanismos inseguros o
que de alguna forma no garanticen la seguridad e inalterabilidad de los datos; asi como la notificaciéon incompleta, tardia o
defectuosa a la autoridad de proteccién de datos de la informacion relacionada con una violacién de seguridad de los datos
personales, son infracciones establecidas en la Ley N° 6.534/20.

En el marco de la Ley N° 6.534/20, el titular de los datos tiene los siguientes derechos:
» Derecho de acceso.

» Derecho a actualizacién y/o rectificacion.

» Derecho de supresion.

» Derecho de oposicién.

» Derecho de portabilidad.

» Derecho al olvido.

Adicionalmente, nos remitimos a la normativa complementaria como la ley de comercio electrénico, asi como la figura del
habeas data o el Derecho a Informarse contemplados en la Constitucién, entre otros.
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Tema Concepto

Acciones de los

. ¢Cémo pueden ejercerlos?
titulares de los datos P J

Cesion de datos

personales ¢Cudles son los requisitos para la cesion de datos personales?

¢Se pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es
el plazo?

Conservacion de datos

¢Existe una obligacién de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

Eliminacion de datos

Privacy Impact
Assessment

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Si

No

Observaciones / comentarios

De conformidad con la Ley N° 6.534/20, el titular de los datos o su representante legal podrd solicitar en cualquier momento al
responsable el acceso, la actualizacién, la rectificacion, la supresién, la oposicién y portabilidad de los datos personales que le
conciernen.

El responsable debe establecer medios y procedimientos sencillos, rdpidos, accesibles y gratuitos para que el titular pueda
ejercer sus derechos.

Para ello, podra interponer solicitudes o reclamos, y en caso de no ser atendidos en los términos de ley y el reglamento, recurrir
ante la Oficina de Atencién al Consumidor Financiero de la Superintendencia de Bancos o ante la SEDECO (segun corresponda),
y finalmente, acudir a la accién de tutela ante el magistrado competente.

La garantia constitucional del habeas data, asegura a toda persona el derecho a solicitar judicialmente la actualizacién,
rectificacion o destruccién de datos personales erréneos sobre la misma o que afecten ilegitimamente sus derechos que obren
en registros oficiales o privados de cardcter publico (de acceso publico, como los Burés de Informacién Crediticia).

La accion de amparo es otra herramienta legal de conformidad a la Constituciéon Nacional (protegiendo el Art. 33 o Art.
36y otros). Este procedimiento, no esta taxativamente contemplado en el marco legal de referencia, pero seria viable de
conformidad al Art. 45 de la Constitucién.

También seria potencialmente viable la presentacién de una accién de inconstitucionalidad contra cualquier resolucién judicial o
norma juridica que atente contra los principios y garantias reconocidos a toda persona.

En el marco de la Ley N° 6.534/20, el tratamiento y la cesién de datos personales seria posible, siempre y cuando concurra el
consentimiento de su titular y exista una notificacion fehaciente sobre la finalidad de los datos.

La ley define al Encargado de Tratamiento de datos como la persona fisica o juridica, autoridad u otro organismo que trate datos
personales por cuenta del responsable del Tratamiento, este Ultimo, es la persona fisica o juridica, autoridad u otro organismo
que, solo o junto con otros, determina los fines y medios del tratamiento de los datos.

En el marco de la Ley N° 6.534/20, sera posible siempre y cuando exista consentimiento, y no se apliquen o utilicen con un fin
distinto al que figure en el contrato. Favor remitirse a los comentarios sobre responsable y Encargado del Tratamiento de Datos.

La Ley N° 6.534/20, requla el derecho al olvido de los datos crediticios. Los datos sobre una persona o empresa que obre en un
registro y que pudieran afectar al titular pueden ser conservados hasta por cinco afios contados desde la fecha de ocurrencia
de los hechos registrados, salvo, disposicion normativa especial que establezca otro plazo o si las partes pactan un plazo menor.
Si la informacién debe conservarse mas alld del plazo maximo, los datos personales del titular deben desasociarse de la misma.
Por su parte, la Resolucién 3/23 del BCP, dispone que los datos personales crediticios que se consideran informacion positiva
deberan conservarse y publicarse minimamente por 10 afios.

Los datos deben ser eliminados cuando hubiesen caducado conforme con los articulos, 9y 19 de la Ley N° 6.534/20 de
proteccién de datos personales crediticios y de acuerdo con la Resolucién 3/23 que regula la ley en cuestion referente al
derecho al olvido. Asimismo, cuando hayan dejado de ser necesarios o pertinentes a los fines para los cuales hubiesen sido
recolectados.

El hecho de negarse injustificadamente a eliminar o rectificar datos personales o informacion crediticia de una persona que asf
lo haya solicitado por un medio claro e inequivoco constituye una infraccién a la luz de la normativa vigente, estando facultado
tanto el BCP como la SEDECO a implementar sanciones.

Reiteramos que, en el marco de las garantias reconocidas en la Constitucién, toda persona podria solicitar a través del habeas
data o el amparo la destruccion de sus datos cuando se encuentre afectada ilegitimamente en sus derechos.

No se prevé en la ley N° 6.534/20.
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Tema

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Registro de
procesamiento

Concepto

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccion de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccion de datos personales?

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

Si/ No/
NA (No aplica)

St

Si

Si

No

Si

No

Observaciones / comentarios

En el marco de la Ley N° 6.534/20, el responsable del tratamiento de los datos personales crediticios debera garantizar la
adopcion e implementacion de medidas técnicas, organizativas y de seguridad necesarias para salvaguardar el acceso y la
integridad de los datos personales, a fin de evitar su alteracién, pérdida, consulta, comercializacién o acceso no autorizado.
La notificacién incompleta, tardia o defectuosa a la autoridad de proteccion de datos de la informacién relacionada con una
violacion de seguridad de los datos personales constituye infraccién.

En el marco de la Ley N° 6.534/20, la autoridad de control puede imponer sanciones que van desde apercibimientos, multas,
suspensiones, cierres temporales, hasta inhabilitaciones.

1. Multa de hasta 15.000 jornales minimos (aproximadamente USS 204.000), duplicdndose en caso de reincidencia (30.000
jornales minimos, equivalente a aprox. US$ 408.000); pudiendo elevarse a 50.000 jornales minimos (aproximadamente
USS 680.000) en casos de personas o empresas que tengan una facturacion anual superior a Gs. 6.000.000.000
(aproximadamente USS 760.000).

2. Suspension de las actividades relacionadas con el tratamiento de datos hasta por seis meses, indicdndose las medidas
correctivas que deben adoptarse.

3. Inhabilitacién para desempefiar un empleo, cargo o comisién dentro del sistema financiero, crediticio y en Burés de
Informacién Crediticia de entre seis meses y cinco afos.

4. Cierre temporal de las operaciones relacionadas con el tratamiento de datos una vez transcurrido el término de suspensién
sin que se hubieren adoptado las medidas correctivas ordenadas por la autoridad de control.

5. Cierre inmediato y definitivo de la operacién que involucre el tratamiento de Datos Sensibles.

Las sanciones administrativas, pueden ser graduadas por la autoridad de aplicacion competente seguin su gravedad, y son
independientes de las medidas correctivas o cautelares que dicten las autoridades de aplicacién para salvaguardar el interés
publico protegido por la presente Ley y la sana gestién de las sociedades dedicadas al manejo de informaciones personales y
crediticias. Estas sanciones son recurribles ante la jurisdiccién contencioso-administrativa.

A la fecha, existen varias resoluciones administrativas de la SEDECO por las cuales se han aplicado multas, sanciones y medidas
correctivas a empresas que han violado disposiciones de la Ley Proteccién de Datos Personales Crediticios.

Por otro lado, y a modo complementario, otras disposiciones normativas como ser la ley de comercio electrénico disponen
multas en caso de infracciones relacionadas con la utilizacién o el tratamiento de datos personales en trasgresion a la norma.

La accién para el ejercicio de los derechos reconocidos en materia de proteccién de los datos personales podrd ser ejercida
por el titular o por intermedio de su representante. En el caso de personas fallecidas, el ejercicio de los derechos establecidos
correspondera a sus herederos o legatarios.

La normativa vigente no establece explicitamente la figura de un delegado oficial de proteccion de datos.

No obstante, las disposiciones relativas al tratamiento de datos personales crediticios y las exigencias aplicadas a los BIC y los
Usuarios de Informacién Crediticia, son un ejemplo claro de tendencia en la eventual creacién de un drea de proteccién de datos
y/o en la externalizacion de una asesoria en este contexto, que exige, un nivel adecuado de conocimientos en la materia acorde a
la complejidad del tratamiento de datos.

Favor remitirse a los comentarios sobre “Otras Obligaciones”.

Las autoridades de aplicacion tienen amplias facultades de conformidad con la Ley y sus disposiciones complementarias y deben
coordinar esfuerzos para que las mismas se cumplan.

La normativa paraguaya no lo contempla explicitamente.
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

La normativa paraguaya no contempla todos los requisitos contemplados por la normativa internacional.

En su entendimiento, éconsidera que la normativa referida No obstante, en mayo del 2021, se ha presentado ante el Congreso Paraguayo para su estudio el proyecto de ley denominado
Similitudes con el contempla todos los requisitos receptados por la normativa “Ley de Proteccién de Datos Personales en la Republica del Paraguay” y cuyas disposiciones prevén regular de forma integral el
GDPR internacional en la materia (Por ejemplo, GDPR)?, {qué No tratamiento de los datos personales. A la fecha de elaboracién de la presente Guia (octubre de 2025), el proyecto fue aprobado
diferencias relevantes encuentra? por la Cdmara de Senadores y remitido nuevamente a la Camara de Diputados para que se pronuncie sobre las modificaciones
introducidas. Se espera su pronta promulgacion, lo que representard un avance significativo en la regulacién y garantia de los
derechos vinculados a la proteccion de datos personales en Paraguay.

La Resolucién 3/23 del BCP, dispone que los BIC tienen la obligacién de:

» Establecer Departamentos de Atencidn a los titulares de la informacién que cuente con los medios y procedimientos internos
necesarios para brindar una eficiente y oportuna atencién ante solicitudes de actualizacién, rectificacién, oposicion,
eliminaciéon y portabilidad de datos personales crediticios, todo esto, dentro de los plazos legales.

» Determinar los mecanismos de comunicacién y coordinacién adecuados con las fuentes y usuarios de los que se recolecta la
informacion.

» Presentar para su aprobacién por la Superintendencia de Bancos (SIB) del BCP, el Protocolo de Actuacion que establezca
Cddigos de Conducta de préctica profesional, pardametros para el tratamiento de datos personales crediticios que tiendan a
asegurar y mejorar las condiciones de operacion de los sistemas de informacién, Politicas de buenas practicas de Gobierno
Corporativo.

» En cuanto a la seqguridad de la informacién, implementar lo dispuesto en el Manual de Gobierno y Control de Tecnologias de
Informacién (Resolucién SB SG. N° 00124/2017).

» Obligaciones de reportar a la SIB.
» Entre otros.

Asimismo, los Usuarios de Informacion Crediticia estdn obligados a:
» Tramitar las consultas y reclamos formulados en los términos sefialados en la Res. 3/2023.

» Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley N° 6.534/20 y
¢Existen otras consideraciones/requisitos adicionales u sus reglamentaciones.
Otras obligaciones obligaciones legales que se deben cumplir en materia de Si

- > » Contar con el consentimiento expreso de los titulares para poder tratar sus datos, incluso, para los casos en los que ya hayan
proteccién de datos?

tratado sus datos antes de la vigencia de la Resolucién.
» Informar al titular de los datos personales sobre la consulta a realizarse sobre su informacién crediticia.
» Entre otros.

Estd expresamente prohibido a los usuarios de informacion crediticia utilizar o proveer a terceros datos crediticios para la toma
de decisiones laborales, acceso al empleo, promocién, traslado o despido de personal. Asimismo, queda expresamente prohibido
el uso de la informacién crediticia para negar o restringir el acceso a la medicina prepaga, asi como negar o restringir al acceso
a la atencion médica de urgencia a cualquier persona.

Como dato adicional y como se ha indicado previamente, en el marco de regulacién sobre el Comercio Electrénico, el Decreto
Reglamentario N°® 1165/14 de la ley de Comercio Electrénico dispone que el proveedor de bienes y servicios por via electrénica
a distancia, debe poner a conocimiento del consumidor o usuario la finalidad y el tratamiento que se le dard a sus datos
personales, conforme a la Ley vigente relativa a la materia.

Asimismo, debe comunicar el destinatario de los datos suministrados y el responsable de custodiar o almacenar la informacién
proporcionada. El proveedor de bienes y servicios empleard sistemas seqguros para evitar la pérdida, alteraciéon y el acceso de
terceros no autorizados a los datos suministrados por el consumidor o usuario.

En julio el 2022, el BCP ha emitido la Resoluciéon BCP 10/2022 “Reglamento de Uso de Servicios de Computacion en la Nube”,
el cual establece los lineamientos minimos y las obligaciones que deberdn cumplir las entidades supervisadas que opten por
externalizar sus procesos y actividades de servicios computacionales en la nube. En ella, se dispone que las entidades deben
cumplir con la legislacion y normativa vigente referente a proteccién de datos personales y crediticios en los procesos de
servicios de computacién en la nube, a fin de asegurar una adecuada proteccion a los datos personales de sus clientes.
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Tema

Normativa

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales”

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cuél es la autoridad de aplicaciéon? En su caso, proporcionar el
enlace a su sitio web.

¢Cuél es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccion de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

Si/ No/
NA (No aplica)

St

Si

Si

Si

Si

Si

Observaciones / comentarios

El régimen de proteccion de datos personales se compone de las siguientes regulaciones:
» Constitucion Politica del Perd (1993), Articulo 2 N°6.

» Laley N° 29733 - se conoce como “Ley de Proteccién de Datos Personales" (“LPDP").
» Decreto Supremo 016-2024-JUS, que reglamenta la LPDP. ("Decreto Supremo™).

» Resolucién Directoral 019-2013-JUS/DGPDP, Directiva de Sequridad de la Informacién Administrada por los Bancos de Datos
Personales.

» Resolucién Directoral 080-2019-JUS/DGTAIPD, Guia del Deber de Informar.

» Directiva 01-2020-JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante Sistemas de Videovigilancia, aprobada
por Resolucién Directoral 02-2020-JUS/DGTAIPD.

» Decreto de Urgencia 007-2020, Ley Marco de Confianza Digital.
» Resolucion Ministerial 326-2020-JUS, Metodologia para el Calculo de Multas en Materia de Proteccién de Datos Personales.

» Resolucién Directoral 074-2022-JUS/DGTAIPD, que aprueba las Cldusulas Contractuales Modelo para la Transferencia
Internacional de Datos Personales.

Autoridad Nacional de Proteccién de Datos Personales, érgano adscrito al Ministerio de Justicia y Derechos Humanos.
Portal web: https://www.gob.pe/anpd

El ambito de aplicacidn es territorial (articulo 3 de la LPDP); es decir, referidos al tratamiento de datos personales en el territorio
nacional; sin embargo, hay disposiciones extraterritoriales en el articulo VI del Decreto Supremo. Por ejemplo, cuando el
responsable del tratamiento no estd ubicado en territorio peruano, pero (i) le resulta de aplicacién la normativa peruana por
disposicién contractual o derecho internacional o (ii) cuando utilice medios o soportes ubicados en Perd.

Para el tratamiento de los datos personales debe mediar el consentimiento del titular.

Los datos personales deben ser recopilados para una finalidad determinada, explicita y licita. Tal como surge del articulo 13
inciso 5 de la LPDP, los datos personales solo pueden ser objeto de tratamiento con consentimiento de su titular, a excepcién de
que la ley disponga lo contrario. Conforme a lo establecido en el articulo 12 del Decreto Supremo, el consentimiento debe ser
libre, previo, informado, expreso e inequivoco.

Asimismo, de acuerdo con lo previsto en el articulo 14 del Decreto Supremo, para el caso de datos sensibles (por ejemplo,
relativos a la salud o ingresos econdmicos) el consentimiento debe ser, ademas, por escrito (esto incluye medios digitales con
algunos mecanismos de autenticacién).

La LPDP en su articulo 2, define como dato personal a toda informacién sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente utilizados.

A su vez, en el articulo Ill, inciso 4 del Decreto Supremo, lo define como la informacién numérica, alfabética, grafica, fotografica,
acustica, sobre habitos personales, o de cualquier otro tipo concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados.

En adicién al concepto general de datos personales, la LPDP y el Decreto Supremo reconocen dos tipos particulares de datos
personales:

> Datos sensibles. Datos biométricos que por si mismos pueden identificar al titular; datos referidos al origen racial y étnico;
ingresos econémicos; opiniones o convicciones politicas, religiosas, filoséficas o morales; afiliacién sindical; e informacién
relacionada a la salud o a la vida sexual (Articulo 2 inciso 5 de la LPDP).

» Datos personales relacionados con la salud. Es aquella informacion concerniente a la salud pasada, presente o
pronosticada, fisica o mental, de una persona, incluyendo la informacioén que se derive de un acto médico, el grado de
discapacidad y su informacion genética (Articulo Ill inciso 5 del Decreto Supremo).
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Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacién a ser
validada por el titular
de los datos

Transferencia de datos
personales

Concepto

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

¢Se requiere la obtencidn previa del consentimiento del titular
de los datos cuando se recaba su informacién? En tal caso,
éexisten condiciones para la obtenciéon del consentimiento del
titular de los datos? (Por ejemplo, informacién previa que deba
proporcionarse al titular de los datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

¢Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacién con la
transferencia internacional de datos? (Por ejemplo, cldusulas
modelos, autorizacién por parte de la autoridad de control,
entre otros)

éCuentan con normas corporativas vinculantes (BCR)?

Si/ No/
NA (No aplica)

No

Si

Si

St

Si

No

Observaciones / comentarios

El ambito de aplicacién de la LPDP y el Decreto Supremo no alcanza a la informacién relativa a las personas juridicas ni a sus
representantes (que actian en nombre de dichas personas juridicas).

La obtencién del consentimiento debe ser de manera libre, previa, expresa e inequivoca y por Ultimo informada como surge del
articulo 18 de la LPDP y articulo 2 del Decreto Supremo. De acuerdo con lo previsto en el articulo 8 del Decreto Supremo, para
el caso de datos sensibles (por ejemplo, datos biométricos, relativos a la salud o ingresos econémicos) el consentimiento debe
ser, ademas, por escrito.

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los casos establecidos en
el articulo 14 de la LPDP, por ejemplo:

1. Cuando el tratamiento de los datos personales se realiza para el ejercicio de las funciones de las entidades publicas.

2. Cuando los datos personales sean necesarios para la preparacion celebracién y ejecucién de una relacién contractual en la
que el titular de datos personales sea parte.

3. Cuando dicha informacién estd contenida en fuentes accesibles (registros publicos, diarios, paginas web, etc.) para el publico.

Tal como lo establece el articulo 18 de la LPDP, el titular de los datos personales tiene derecho a ser informado en forma
detallada, sencilla, expresa, inequivoca y de manera previa a su recopilacién, principalmente, sobre lo siguiente:

1. La finalidad para la que sus datos personales serdn tratados.

. Los destinatarios (de la transferencia nacional o internacional) de su informacién.

. La existencia del banco de datos personales.

. Laidentidad y el domicilio de su titular y, de ser el caso, del encargado del tratamiento de sus datos personales.
. El tiempo de conservacién de su informacion.

6. La posibilidad de ejercer sus derechos para proteger sus datos personales.

a N W N

Para el flujo transfronterizo de datos personales, el titular y el encargado del banco de datos personales deben realizar el flujo
transfronterizo de datos personales solo si el pais destinatario mantiene niveles de proteccién adecuados conforme a la LPDP.

En caso de que el pais destinatario no cuente con un nivel de proteccién adecuado, el emisor del flujo transfronterizo de datos
personales debe garantizar que el tratamiento de los datos personales se efecttie conforme a lo dispuesto por la ley.

Asimismo, conforme con lo establecido en el articulo 20 del Decreto Supremo, para la formalizacién del flujo transfronterizo
(transferencia internacional de datos personales) se puede utilizar cldusulas contractuales u otros instrumentos juridicos a fin de
establecer las obligaciones de ambas partes (pais emisor y pais receptor).

Sobre este punto, precisamente por Resolucién Directoral 074-2022-JUS/DGTAIPD, se aprobaron las Cldusulas Contractuales
Modelo para la Transferencia Internacional de Datos Personales, cuyo texto forma parte de la Guia de Implementacién de
Cldusulas Contractuales Modelo para la Transferencia Internacional de Datos Personales de la Red Iberoamericana de Proteccién
de Datos.

Guia de implementacién de cldusulas: https://www.gob.pe/institucion/minjus/noticias/663844-peru-aprueba-quia-de-
implementacion-para-la-transferencia-internacional-de-datos-personales-en-linea-con-estandares-internacionales

Sin perjuicio de ello, el Decreto Supremo en su articulo 59.3 establece que, a través de la figura denominada “cédigo
de conducta” supuesto voluntario (no obligatorio) para el caso de transferencias de datos personales dentro de grupos
empresariales, se haga referencia a la totalidad de tratamientos llevados a cabo por los mismos.

Ahora bien, el articulo 15 del Decreto Supremo establece que, para realizar las transferencias de datos personales dentro de un
grupo empresarial o entre sociedades subsidiarias vinculadas, se debe obtener el consentimiento del titular de los datos, salvo
que el tratamiento se ajuste a alguna excepcion legal.
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Tema Concepto

£Qué se entiende por dato sensible?, écodmo es el tratamiento
de los datos sensibles, de corresponder?

Datos sensibles

Registracién G ¢Existe la obligacion de registrar (Por ejemplo, ante el
de datos o informes organismo de aplicacién correspondiente) una base de datos
My y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste
periddicos a la obligacién de presentar algun tipo de informacién o informe
CV [ ELRGERCGL IR periddico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y
GG ET R ERGERG ER (IS confidencialidad de los datos personales? En caso afirmativo,
écudles son?

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

Los datos sensibles se definen en el numeral 5 del articulo 2 de la LPDP y en el numeral 6 del articulo Il del Decreto Supremo.
Los datos sensibles son definidos como aquellos datos referidos a:

» Datos genéticos.

> Datos biométricos.

» Datos neuronales.

» Datos morales o emocionales.

» Hechos o circunstancias de su vida afectiva o familiar.

» Habitos personales que corresponden a la esfera mas intima.

» Origen racial y étnico.

> Ingresos econémicos.

» Opiniones o convicciones politicas, religiosas, filoséficas o morales.

> Afiliacion sindical.

» La salud fisica o mental.

» Vida sexual.

El consentimiento debe ser otorgado por escrito, a través de su firma manuscrita, firma digital o cualquier otro mecanismo de
autenticacién que garantice la voluntad inequivoca del titular tal como lo indica el articulo 8 del Decreto Supremo.

El Registro Nacional de Proteccién de Datos Personales es un registro de cardcter administrativo y publico a cargo de la
Autoridad Nacional de Proteccién de Datos Personales, que tiene como finalidad de inscribir en forma diferenciada, a nivel
nacional, los bancos de datos personales, las comunicaciones transfronterizas y las sanciones respectivas. La omisién de
inscribir los bancos de datos personales en el Registro Nacional de Proteccion de Datos Personales constituye una infraccion
leve conforme lo dispone el numeral 4 del articulo 132 del Decreto Supremo.

La inscripcién de un banco de datos personales debera estar actualizada en todo momento. Cualquier modificacién que afecte el
contenido de la inscripcién, incluyendo incluso la cancelacién de dicho banco, debera ser previamente puesta en conocimiento
de la Direccion de Proteccion de Datos Personales, a través de los formatos aprobados correspondientes.

Los sistemas informaticos (plataformas, sitios web, aplicaciones méviles y servicios digitales en general) que manejen bancos de
datos personales deberan incluir en su funcionamiento lo que surge del articulo 46 del Decreto Supremo:

1. El control de acceso a la informacién de datos personales.
2. Monitoreo y revision periédica de las medidas de seguridad y los planes de capacitacién del personal.

3. Generar y mantener registros que provean evidencia sobre las interacciones con los datos I6gicos y una vez que estos ya no
sean Utiles, su destruccién, transferencia, almacenamiento, entre otros.

4. Medidas de seqguridad que impidan al personal no autorizado la generacién de copias o la reproduccién de documentos
digitales que contengan datos personales.

Asimismo, la Directiva de Seqguridad de la Informaciéon Administrada por los Bancos de Datos Personales, aprobada por
Resolucion Directoral 019-2013-JUS/DGPDP, es un documento facilitador y orientador que contiene el detalle de las
condiciones, los requisitos y las medidas técnicas que se deben tomar en cuenta para cumplir la LPDP y el Decreto Supremo.

Por otro lado, conforme al articulo 53 del Decreto Supremo, la documentacién no automatizada (armarios, archivadores o
similares) debe encontrarse en areas en las que el acceso esté protegido con puertas de acceso dotadas de sistemas de apertura
mediante llave u otro dispositivo equivalente. Dichas dreas deben permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en el banco de datos personales.
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Tema

Derechos de los
titulares de los datos

Acciones de los
titulares de los datos

Cesion de datos
personales

Concepto

¢Cudles son los derechos de los titulares de los datos? (Por
ejemplo, rectificacién, actualizacién o supresién. Identificar y
explicar.

¢Cémo pueden ejercerlos?

¢Cuales son los requisitos para la cesion de datos personales?

Si/ No/
NA (No aplica)

Si

Si

Si

Observaciones / comentarios

El titular de los datos tiene los siguientes derechos, establecidos en los articulos 18 a 25 de la LPDP:
» Derecho de informacién.

» Derecho de acceso.

» Derecho de actualizacién, inclusion, rectificacion y supresion.

» Derecho a impedir el suministro.

> Derecho de oposicién.

» Derecho al tratamiento objetivo.

» Derecho a la tutela.

» Derecho a ser indemnizado

El Capitulo Il (Disposiciones especiales) del Decreto Supremo regula el procedimiento para ejercer el “derecho a la informacion”
(articulo 74) y los denominados “derechos ARCO":

» Derecho de acceso (articulo 75).

» Derecho de rectificacién (articulo 80).
» Derecho de cancelacién (articulo 82).
» Derecho de oposicién (articulo 86).

» Derecho de portabilidad (articulo 76).

El procedimiento para ejercer los derechos por parte de los titulares de los datos se encuentra establecido en los articulos 61 al
87 del Decreto Supremo.

De acuerdo con el articulo 64 del Decreto Supremo, para ejercer cualquiera de los derechos mencionados, se debe presentar
una solicitud con la siguiente informacién:

1. Nombres y apellidos del titular de los datos personales.

2. Peticiéon concreta, descripcién clara del dato personal vinculado al ejercicio del derecho y la manifestacion expresa del
derecho que pretende ejercer.

3. Documentos que sustenten la peticion.

4. Direccién a donde se realizardn las comunicaciones que correspondan.

5. Fechay firma.

Si el ejercicio del derecho se efectla por un representante, se debe acreditar su representacién.

El articulo 69 del Decreto Supremo establece plazos de respuesta especificos. Por ejemplo, para la solicitud sobre el derecho de
informacién es de ocho dias y de las solicitudes sobre derechos de rectificacién, cancelacién y oposicién es de 10 dias habiles.
Por su parte, la solicitud sobre el derecho de acceso y de portabilidad de datos personales tienen un plazo de respuesta de
veinte (20) dias habiles. Estos plazos podran ser ampliados por una sola vez y por un periodo igual (a excepcién del derecho de
informacién), siempre gue las circunstancias lo justifiquen.

Cuando los datos personales se transfieren a otra entidad, los destinatarios quienes reciben la informacién deben estar
obligados a manejar dichos datos personales de acuerdo con las disposiciones de la LPDP y el Decreto Supremo.

Por ejemplo, conforme con el tercer parrafo del articulo 18 de la LPDP, si con posterioridad al consentimiento brindado por el
titular de los datos personales se produce la transferencia de su informacién por fusién, adquisicién de cartera, o supuestos
similares, el nuevo responsable del tratamiento debe establecer un mecanismo de informacion eficaz para el titular de los datos
personales.
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Si/ No/

Tema NA (No aplica)

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y Si
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, {cudl es No
el plazo?

Conservacion de datos

¢Existe una obligacién de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el No
plazo?

Eliminacion de datos

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

Privacy Impact
Assessment

No

¢Hay obligacién de reportar un incidente de seguridad o algun

) . = Si
incumplimiento a las previsiones legales?

Observaciones / comentarios

Segun el articulo 30 de la LPDP, cuando, por cuenta de terceros, se presten servicios de tratamiento de datos personales, estos
no pueden aplicarse o utilizarse con un fin distinto al que figura en el contrato o convenio celebrado ni ser transferidos a otras
personas, ni aun para su conservacion.

Conforme con el articulo 31 del Decreto Supremo, el encargado del banco de datos personales tiene prohibido transferir a
terceros los datos personales objeto de la prestacién de servicios de tratamiento, a menos que el titular del banco de datos
personales que le encargé el tratamiento lo haya autorizado y el titular del dato personal haya brindado su consentimiento. El
plazo para la conservacién serd de dos (2) afios contado desde |a finalizacion del Gltimo encargo realizado.

De acuerdo con el articulo 32 del Decreto Supremo, el tratamiento de datos personales puede realizarse por un tercero diferente
al encargado del tratamiento a través de un convenio o contrato entre estos dos (subcontratacién).

Si bien la LPDP y el Decreto Supremo no establecen un plazo especifico para retener/conservar los datos personales, el numeral
6.13 de la Directiva 01-2020-JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante Sistemas de Videovigilancia,
dispone que los datos personales (imagenes) obtenidos a través de cdmaras de videovigilancia deberan ser almacenados por un
periodo minimo de 30 dias habiles y maximo de 60 dias habiles, salvo disposicién distinta en normas sectoriales. En el caso de
instituciones educativas el plazo méximo para conservar las imagenes captadas por sistemas de videovigilancia es de 30 dias
habiles.

Si bien no existe un plazo minimo ni mdximo previsto en la LPDP ni en el Decreto Supremo para la conservacién de los datos
personales recolectados, el articulo 8 de la LPDP establece que, bajo el principio de calidad, los datos personales deben
conservarse de forma tal que se garantice su seguridad y solo por el tiempo necesario para cumplir con la finalidad del
tratamiento.

Ahora bien, un primer supuesto regulado sobre la obligacién de eliminar los datos personales (imagenes) se encuentra contenido
en el numeral 6.15 de la Directiva 01-2020-JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante Sistemas de
Videovigilancia.

Este numeral establece que, una vez trascurrido el plazo de conservacién de la informacién y no habiendo requerimiento
de alguna autoridad competente para entregar o visualizar el contenido de la grabacién, los archivos que contienen datos
personales deben ser eliminados en un plazo maximo de dos dias habiles.

Este plazo maximo no serd aplicable cuando exista alguna finalidad o interés legitimo que justifique su conservacién (numeral
6.16 de la citada Directiva). Por ejemplo, cuando el dato personal (imagen) haya sido considerado como medio probatorio en
una investigacién policial o procedimiento administrativo y/o judicial.

Del mismo modo, un segundo supuesto es en el caso del encargo de tratamiento de datos, contemplada en el articulo 31 del
Decreto Supremo. En este caso, el plazo maximo para la conservacion sera de dos (2) afios contado desde la finalizacién del
Ultimo encargo realizado.

De acuerdo con el articulo 40 del Decreto Supremo, la elaboracién de una Evaluacién de Impacto a la Privacidad (PIA) es
facultativa.

El PIA es el anélisis que el responsable del tratamiento puede realizar antes de procesar datos personales, especialmente en
situaciones que involucren datos sensibles, grandes volimenes de datos u otros determinados por la Autoridad, con el fin de
identificar y mitigar riesgos asociados al tratamiento.

Segun el articulo 34 del Decreto Supremo, existe la obligacion de notificar un incidente de seguridad de datos personales a la
Autoridad Nacional de Proteccién de Datos Personales dentro de las 48 horas posteriores a su conocimiento, en los casos que
dicho incidente (i) genere exposicion de grandes volimenes de datos personales en cantidad o tipo de datos, (ii) pueda afectar a
un gran numero de personas, (iii) trate de datos sensibles o (iv) produzca un perjuicio evidente a otros derechos o libertades del
titular del dato personal.

Esta obligacion se mantiene incluso si el incidente ha sido subsanado internamente. Ademas, se debe comunicar al titular de
los datos afectados si el incidente impacta sus derechos, utilizando un lenguaje claro y sencillo. Ademas, si un incidente de
seguridad de datos personales ocurre en el entorno digital, debe notificarse al Centro Nacional de Seguridad Digital para su
registro, a través del formulario virtual: https://reporte.cnsd.gob.pe/home/minjus.
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Tema

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Registro de
procesamiento

Concepto

i Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccidn de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccién de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccion de datos personales?

ZExisten requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
Zqué informacion debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

St

Observaciones / comentarios

En términos generales, el articulo 38 de la LPDP clasifica a las infracciones en leves, graves y muy graves, las cuales son
tipificadas en los articulos 132, 133 y 134, respectivamente, del Decreto Supremo.

El articulo 39 de la LPDP establece que las infracciones:

» Leves: son sancionadas desde 0,5 Unidad Impositiva Tributaria (UIT) hasta 5 UIT.

» Graves: son sancionadas desde mas de 5 UIT hasta 50 UIT.

> Muy graves: son sancionadas desde mds de 50 UIT hasta 100 UIT.

Cabe precisar que, para el afio 2025, la UIT asciende a S/ 5.350 equivalente a un aproximado de US$ 1.500.

La calificacion y descripcion de las infracciones estan contemplados en los articulos 132, 133 y 134 del Decreto Supremo.

El articulo 24 de la LPDP contempla la posibilidad de que en caso se deniegue al titular de datos personales el ejercicio de sus
derechos, este puede recurrir ante la Autoridad Nacional de Proteccion de Datos Personales en via de reclamacion (dmbito
administrativo) o al Poder Judicial para los efectos de la correspondiente accion de habeas data (d@mbito jurisdiccional).

Del mismo modo, el articulo 73 del Decreto Supremo complementa esta informacion estableciendo que en caso se deniegue
de forma parcial o total el ejercicio de un derecho, se debe, ademas, informar al titular la posibilidad de acceder a las vias
previamente mencionadas.

El articulo 37 del Decreto Supremo establece la obligacion legal designar un oficial de proteccién de datos (DPO) en los
supuestos siguientes:

» Cuando el tratamiento de datos lo realice una entidad publica.
» Cuando el titular o encargado del tratamiento maneje grandes volimenes de datos personales.

» Cuando la posible ocurrencia de un incidente durante de tratamiento pueda afectar a muchos titulares, o pueda perjudicar
derechos o libertades de los titulares.

» Cuando las actividades principales del negocio impliquen el tratamiento de datos sensibles.

En estos casos, de acuerdo con el articulo 37.2, un grupo empresarial puede nombrar un Unico DPO, siempre que sea facil
contactarlo para cada empresa.

El procedimiento de fiscalizacién (articulo 95 de Decreto Supremo) y procedimiento sancionador (articulo 111 del Decreto
Supremo) se inicia de oficio, por la Autoridad Nacional de Proteccion de Datos Personales o por denuncia de parte, ante la
presunta comisién de actos contrarios a lo dispuesto en la LPDP o el Decreto Supremo.

El érgano que investiga es la Direccién de Fiscalizacién e Instruccién. Por su parte, el érgano que inicia el procedimiento
sancionador es la Direcciéon de Proteccion de Datos Personales (primera instancia administrativa). Contra las resoluciones

emitidas por esta Ultima procede recurso de apelacion, el cual serd resuelto por la Direccién General de Transparencia, Acceso a

la Informacion Publica y Proteccion de Datos Personales (segunda instancia administrativa).

Segun el articulo 47 del Decreto Supremo, el controlador (responsable del tratamiento) debe contar con un documento de
seqguridad gue incluya, como minimo, procedimientos de gestion de accesos, gestidn de privilegios, verificacién periddica
de privilegios, politicas internas para el tratamiento de datos, y un inventario de datos personales y sistemas utilizados,
especificando si se trata de datos sensibles. Este documento es obligatorio para el personal con acceso a los sistemas de
informacién y debe ser actualizado y aprobado formalmente.
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Tema Concepto

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, iqué
diferencias relevantes encuentra?

Similitudes con el
GDPR

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Otras obligaciones

Si/ No/
NA (No aplica)

No

Si

Observaciones / comentarios

Existen algunos temas que la normativa peruana actualmente no regula. Por ejemplo, a diferencia del GDPR, no contempla
los derechos a la limitacion del tratamiento. Tampoco hace referencia a la reqgulacién en materia de cookies. De igual forma,
no regula la figura de la corresponsabilidad del tratamiento de datos personales (esta figura se da en supuestos de acuerdos
colaborativos o de asociacion en participacién).

Asimismo, el marco legal peruano no establece un plazo minimo ni maximo de conservacion de los datos personales.

No obstante, resulta pertinente mencionar que la normativa peruana, a diferencia del GDPR, si regula la obligacién de que
los responsables del tratamiento deban inscribir y mantener actualizados sus bancos de datos personales ante la Autoridad
Nacional de Proteccién de Datos Personales.

Conforme con el articulo 7 del Decreto Supremo, existe la obligacién de publicar la Politica de Privacidad (adecuada a la
normativa peruana), la cual debe entenderse como una forma de cumplimiento del deber de informacién. Incluso esta obligacién
se extiende a las paginas web en caso de que los datos personales sean recogidos en linea (articulo 18 de la LPDP).

Es importante destacar que, aunque la elaboracién de una Evaluacién de Impacto a la Privacidad (PIA) o de un Cédigo de
Conducta es facultativa, su implementacion, debidamente acreditada antes del inicio de un procedimiento administrativo
sancionador, se considera una atenuante de responsabilidad, de acuerdo con el articulo 125 del Decreto Supremo.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso, proporcionar el
enlace a su sitio web.

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recolecciéon de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

éSe requiere la obtencidn previa del consentimiento del titular
de los datos cuando se recaba su informacién? En tal caso,
éexisten condiciones para la obtenciéon del consentimiento del
titular de los datos? (por ejemplo, informacién previa que deba
proporcionarse al titular de los datos).

Si/ No/
NA (No aplica)

Si
Si

Si

Si

N/A

Si

No

Si

Observaciones / comentarios

Es la Ley N° 172-13 que tiene por objeto la proteccion integral de los datos personales asentados en archivos, registros
publicos, bancos de datos u otros medios técnicos de tratamiento de datos destinados a dar informes, sean estos publicos o
privados. G. 0. N°10737 del 15 de diciembre de 2013.

Instituto Dominicano de las Telecomunicaciones (INDOTEL).
https://www.indotel.gob.do

Las normas de la ley son de orden publico y de aplicacion en todo el territorio nacional.

Cuando se recaben datos personales que requieran del consentimiento del titular de los datos, para que se les pueda dar el
tratamiento de datos o ser cedidos después de obtener dicho consentimiento, se deberd informar previamente, a por lo menos
uno de los titulares de los datos, en forma expresa y clara, explicando:

1. La finalidad para la que serdn destinados y quiénes pueden ser sus destinatarios o clase de destinatarios.

2. La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que se trate y la identidad y el domicilio de su
responsable.

3. La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y supresion de los datos.

Datos de caracter personal. Cualquier informacién numérica, alfabética, gréfica, fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables.

> Datos especialmente protegidos. Datos de cardcter personal que revelan origen racial y étnico, opiniones politicas,
convicciones religiosas, filoséficas o morales, afiliacion sindical e informacion referente a la salud o a la vida sexual.

> Datos de caracter personal. Cualquier informacién numérica, alfabética, gréfica, fotografica, acuistica o de cualquier otro
tipo concerniente a personas fisicas identificadas o identificables.

> Datos de caracter personal relacionados con la salud. Cualquier informacién concerniente a la salud pasada, presente y
futura, fisica o mental, de un individuo.

Articulo 4.- Numeral 4, de Ley N °172-13. El régimen de proteccién de los datos de cardcter personal no aplicard: a los
tratamientos de datos referidos a personas juridicas, ni a los archivos de datos personales que se limiten a incorporar los datos
de las personas fisicas que presten sus servicios en aquellas, consistentes en sus nombres y apellidos, las funciones o puestos
desempefiados, asi como la direccién postal o electrdnica, el teléfono y ndmero de fax profesionales.

Tener en cuenta lo siguiente:

» Derecho de informacion. Cuando se recaben datos personales que requieran del consentimiento del titular de los datos, para
que se les pueda dar el tratamiento de datos o ser cedidos después de obtener dicho consentimiento, se deberd informar
previamente, a por lo menos uno de los titulares de los datos, en forma expresa y clara, explicando:

a) La finalidad para la que serdn destinados y quiénes pueden ser sus destinatarios o clase de destinatarios.

b) La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que se trate y la identidad y domicilio de su
responsable.

©) La posibilidad del interesado de ejercer los derechos de acceso, rectificaciéon y supresién de los datos.

» Consentimiento del afectado. El tratamiento y la cesidn de datos personales es ilicito cuando el titular de los datos no
hubiere prestado su consentimiento libre, expreso y consciente, que debera constar por escrito o por otro medio que permita
gue se le equipare, de acuerdo con las circunstancias. El referido consentimiento, prestado con otras declaraciones, deberd
figurar en forma expresa y destacada, previa notificacién al requerido de los datos descritos en el numeral 3 del presente
articulo.
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Tema Concepto

Excepciones al
consentimiento

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

¢Cual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Si/ No/
NA (No aplica)

Si

Si

Observaciones / comentarios

Segun el articulo 27 de la Ley N° 172-13, el consentimiento no serd necesario para la obtencién de datos cuando:

i,
2o

3

Se obtengan de fuentes de acceso publico.
Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una obligacién legal.

. Se trate de listas para fines mercadoldgicos, cuyos datos se limiten a nombre, cédula de identidad y electoral, pasaporte,

identificacion tributaria y demds informaciones biograficas.

. Se deriven de una relacién comercial, laboral o contractual, cientifica o profesional con la persona fisica, y resulten

necesarios para su desarrollo o cumplimiento.

. Se trate de datos personales que reciban de sus clientes en relacion con las operaciones que realicen las entidades de

intermediacion financiera reqguladas por la Ley Monetaria y Financiera y de agentes econémicos, de las Sociedades de
Informacién Crediticia (SIC), y de las entidades que desarrollan herramientas de puntajes de crédito para la evaluacién del
riesgo de los deudores del sistema financiero y comercial nacional, de acuerdo con las condiciones establecidas en el Articulo
5, numeral 4.

. Asi lo disponga una ley.
. Se realice entre dependencias de los érganos del Estado en forma directa, en la medida del cumplimiento de sus respectivas

competencias.

. Se trate de datos personales relativos a la salud, y sea necesario por razones de salud publica, de emergencia o para la

realizacion de estudios epidemioldgicos, en tanto se preserve el secreto de la identidad de los titulares de los datos mediante
mecanismos de disociacién adecuados.

. Se hubiera aplicado un procedimiento de disociacién de la informacién, de modo que los titulares de los datos no sean

identificables.

1. La finalidad para la que serdn destinados y quiénes pueden ser sus destinatarios o clase de destinatarios.

. La existencia del archivo, registro, banco de datos o de cualquier otro tipo de gue se trate y la identidad y domicilio de su

responsable.

. La posibilidad del interesado de ejercer los derechos de acceso, rectificacién y supresion de los datos.
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Proteccién de Datos Personales en América Latina | 116



Si/No/
Tema Concepto NA (No aplica)

ZExisten requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables en relacion a la

transferencia internacional de datos? (Por ejemplo, cldusulas Si
modelos, autorizacion por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

éCuentan con normas corporativas vinculantes (BCR)? N/A

¢Qué se entiende por dato sensible?, écémo es el tratamiento

Datos sensibles de los datos sensibles, de corresponder? =
Registracion de bases EI2ECRE obligacion de registrar (Por ejemplo, ante el
. organismo de aplicacién correspondiente) una base de datos
de datos o informes y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste N/A

Pe['|°d|c°5 ala obligacién de presentar algun tipo de informacién o informe
EVL [ EL R R  CI B periddico a la autoridad de aplicacion?

Observaciones / comentarios

La transferencia de datos personales de cualquier tipo con paises u organismos internacionales o supra nacionales, que
requieran del consentimiento del titular de los datos, solamente se efectuard cuando:

1.

2q

8.
s

La persona fisica, libre y conscientemente, decidiera autorizar por voluntad propia la transferencia de datos, o cuando las
leyes lo permitan.

Se trate de intercambio de datos de cardcter médico, cuando asi lo exija el tratamiento del afectado o una investigacién
epidemioldgica, o por razones de salud o higiene publica.

. Se trate de transferencias bancarias o bursatiles, en lo relativo a las transacciones respectivas y conforme la legislacién que

les resulte aplicable.

. La transferencia de datos se hubiera acordado o contemplado en el marco de tratados internacionales o convenios, y en los

tratados de libre comercio de los cuales sea parte la Republica Dominicana.

. La transferencia de datos tenga por objeto la cooperacion internacional entre organismos de inteligencia para la lucha contra

el crimen organizado, el terrorismo, la trata de personas, el narcotrafico, y demas crimenes y delitos.

. La transferencia de datos sea necesaria para la ejecucién de un contrato entre el titular de los datos y el responsable del

tratamiento, o para la ejecucién de medidas precontractuales.

. La transferencia de datos legalmente exigida sea para la salvaguarda del interés publico o para el reconocimiento, ejercicio o

defensa de un derecho en un proceso judicial, o solicitada por una administracién fiscal o aduanera para el cumplimiento de
sus competencias.

La transferencia de datos se efectle para prestar o solicitar un auxilio judicial internacional.
La transferencia de datos se efectie a peticién de un organismo internacional con interés legitimo desde un registro publico.

Se debe tener en cuenta que el articulo 28 de la Ley N°172-13 establece que, la Cesién de los datos personales objeto de

tratamiento de datos solo pueden ser cedidos para el cumplimiento de los fines directamente relacionados con el interés
legitimo del cedente y del cesionario, con el previo consentimiento de por lo menos uno de los titulares de los datos.

Datos personales que revelan:

>

>

>

Las opiniones politicas.

Las convicciones religiosas, filoséficas o morales.
La afiliacién sindical.

Informacién referente a la salud o a la vida sexual.
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Si/ No/ . .
Tema Concepto NA (No aplica) Observaciones / comentarios

El responsable del archivo de datos personales y en su caso, el encargado del tratamiento, deberdn adoptar e implementar las
medidas de indole técnica, organizativa y de sequridad necesarias para salvaguardar los datos de cardcter personal y eviten su
alteracién, pérdida, tratamiento, consulta o acceso no autorizado. En consecuencia:

1. Queda prohibido registrar datos personales en archivos, registros o bancos de datos que no rednan condiciones técnicas de

¢Existen medidas técnicas para garantizar la sequridad y integridad y seguridad.
LV LEL NG ERLERCELL A confidencialidad de los datos personales? En caso afirmativo, Si 2. Los aportantes de datos, las Sociedades de Informacién Crediticia (SIC) y los usuarios o suscriptores deben adoptar las
¢cuales son? medidas y controles técnicos necesarios para evitar la alteracién, pérdida, tratamiento o acceso no autorizado de los datos

sobre historial de crédito que manejen o reposen en la base de datos de las SIC.

3. Las SIC deben adoptar medidas apropiadas para proteger sus bases de datos contra los riesgos naturales, como la pérdida
accidental o la destruccién por siniestro, y contra los riesgos humanos, como el acceso sin autorizacion, la utilizacién
encubierta de datos o la contaminacién por virus informaticos.

» Derecho de consulta para la proteccion de datos. Toda persona tiene derecho a una accién judicial para conocer de
la existencia y acceder a los datos que de ella consten en registros o bancos de datos publicos o privados y, en caso de
discriminacioén, inexactitud o error, exigir la suspension, rectificacion y la actualizacién de aquellos, conforme a esta ley.

> Derecho de acceso. Toda persona tiene el derecho a acceder a la informacién y a los datos que sobre ella o sus bienes
reposen en los registros oficiales o privados, asi como conocer el destino y el uso que se haga de los mismos, con las

de ¢Cudles son los derechos de los titulares de los datos? (Por limitaciones fijadas por esta ley. El tratamiento de los datos y las informaciones personales o de sus bienes debera hacerse

. Derechos de los ejemplo, rectificacion, actualizacién o supresién) Identificar y Si respetando los principios de calidad, licitud, lealtad, seguridad Y,finalidad. Soliqitarén ante la autoridad judicial competente la

titulares de los datos | actualizacion, oposicién al tratamiento, rectificacion o destruccién de aquellas informaciones que afecten ilegitimamente sus
derechos.

» Derechos de rectificacion y cancelacion. Toda persona tiene derecho a que sean rectificados, actualizados, y, cuando
corresponda, suprimidos, los datos personales de los que sea titular y que estén incluidos en un banco de datos.

> Derecho a indemnizacion. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente ley,
sufran dafios y perjuicios, tienen el merecimiento a ser indemnizados conforme al derecho comun.

» Articulo 17.- Accién de habeas data. Sin perjuicio de los mecanismos establecidos para el ejercicio de los derechos de los
interesados, estos podrdn ejercer la accion judicial de habeas data de conformidad con la Constitucion y las leyes que rigen la
materia.

La accidn judicial de habeas data procederd para tomar conocimiento de la existencia de los datos personales almacenados en
archivos, registros o bancos de datos publicos o privados que se deriven de una relacién comercial, laboral o contractual con
una entidad publica o privada; o simplemente, para tomar conocimiento de los datos personales que se presuma gue existen
almacenados en archivos, registros o bancos de datos publicos o privados.

En los casos en que se presuma inexactitud, la desactualizaciéon de la informacién de que se trata, o el tratamiento de datos
cuyo registro se encuentre prohibido en la presente ley, para exigir su rectificacion, supresion o actualizacion.

> Articulo 18.- Legitimacion activa. La accién de proteccién de los datos personales o de habeas data sera ejercida por el
¢Cémo pueden ejercerlos? Si afectado, sus tutores, los sucesores o sus apoderados. Cuando la accién judicial sea ejercida por personas juridicas deberd ser
interpuesta por sus representantes legales o los apoderados que estas designen a tal efecto.

Acciones de los
titulares de los datos

> Articulo 19.- Legitimacion pasiva. La accion judicial procederd con respecto a los responsables y usuarios de bancos de
datos publicos y privados destinados a proveer informes, cuando actden contrario a las disposiciones establecidas en la
presente ley.

» Articulo 20.- Competencia. Serd competente para conocer de esta accion el juez del domicilio del demandado, y para el caso
de pluralidad de demandados, en el domicilio de uno de ellos.

> Articulo 21.- Procedimiento aplicable. La accion de habeas data se tramitard segun las disposiciones de la presente ley y
por el procedimiento que corresponde a la accién de amparo. El registro o el banco de datos, mientras dure el procedimiento,
debe asentar o publicar en los informes que la informacién cuestionada estd sometida a un proceso judicial o de impugnacion
de habeas data.

Los datos personales objeto de tratamiento de datos solo pueden ser cedidos para el cumplimiento de los fines directamente
¢Cudles son los requisitos para la cesién de datos personales? Si relacionados con el interés legitimo del cedente y del cesionario, con el previo consentimiento de por o menos uno de los
titulares de los datos.

Cesion de datos
personales
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Tema

Procesamiento de
datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Assessment

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

ZHay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cudl es el
plazo?

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accidén legal de proteccion de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria? édebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

Si/ No/
NA (No aplica)

Si

Si

Si

N/A

N/A

N/A

Si
No

Si

Observaciones / comentarios

A través de comunicaciones, consultas, interconexiones o transferencias. Es decir, cualquier operacion o conjunto de
operaciones o procedimientos técnicos, automatizados o no, que dentro de una base de datos permiten recopilar, organizar,
almacenar, elaborar, seleccionar, extraer, confrontar, compartir, comunicar, transmitir o cancelar datos de consumidores.

Varia segun la materia. En la Ley N° 172-13 no se establece una obligacién o plazo especifico para la retencién/conservacion
de datos, sin embargo, esta obligacion pudiese nacer en un plano contractual o mediante disposicion de alguna otra ley
sectorial. Por ejemplo, en materia de impuestos los contribuyentes, responsables y terceros estan obligados a conservar en
forma ordenada, por un periodo de 10 afios, los libros de contabilidad, libros y registros especiales, antecedentes, recibos o
comprobantes de pago, o cualquier documento, fisico o electrénico, referido a las operaciones y actividades del contribuyente.

Los datos total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos y sustituidos, o, en su caso,
completados por el responsable del archivo o base de datos cuando se tenga conocimiento de la inexactitud o caracter
incompleto de la informacién de que se trate, sin perjuicio de los derechos del titular de los datos establecidos en la presente ley.

Enla Ley N° 172-13 no se establece una obligacién especifica de reportar un incidente de seguridad u algin incumplimiento o
las previsiones legales; sin embargo, los responsables del tratamiento de datos estdn obligados a conservar la informacién bajo
las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta y uso o acceso no autorizado.

Se debe evaluar segun el caso ya que en la Ley N°172-13 se establece el Derecho a indemnizacién. Los interesados que, como
consecuencia del incumplimiento de lo dispuesto en la presente ley, sufran dafios y perjuicios, tienen el merecimiento a ser
indemnizados conforme al derecho comun.

Las sanciones especificas que presenta la Ley son dirigidas a las Sociedades de Informacién Crediticia y su requlacién.
Derecho de consulta para la proteccién de datos. Toda persona tiene derecho a una accién judicial para conocer de la existencia

y acceder a los datos que de ella consten en registros o bancos de datos publicos o privados y, en caso de discriminacion,
inexactitud o error, exigir la suspensién, rectificacién y la actualizacién de aquellos, conforme a esta ley.

Debe evaluarse segun el caso. Por ejemplo, en materia de lavado de activos se puede proceder de oficio al tratamiento de datos
personales dependiendo de la investigacidén que se estuviese llevando a cabo.
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Tema

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR)?, iqué
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Si/ No/
NA (No aplica)

No

No

Si

Observaciones / comentarios

Sin embargo, la ley establece sobre la Seguridad de los datos que el responsable del archivo de datos personales y en su caso,
el encargado del tratamiento “procesamiento”, deberdn adoptar e implementar las medidas de indole técnica, organizativa y de
seguridad necesarias para salvaguardar los datos de caracter personal y eviten su alteracién, pérdida, tratamiento, consulta o
acceso no autorizado.

En consecuencia:

a) Queda prohibido registrar datos personales en archivos, registros o bancos de datos que no retinan condiciones técnicas de
integridad y seguridad.

b) Los aportantes de datos, las Sociedades de Informacion Crediticia (SIC) y los usuarios o suscriptores deben adoptar las
medidas y los controles técnicos necesarios para evitar la alteracién, pérdida, tratamiento o acceso no autorizado de los datos
sobre historial de crédito que manejen o reposen en la base de datos de las SIC.

c) Las SIC deben adoptar medidas apropiadas para proteger sus bases de datos contra los riesgos naturales, como la pérdida
accidental o la destruccién por siniestro, y contra los riesgos humanos, como el acceso sin autorizacion, la utilizacién
encubierta de datos o la contaminacion por virus informaticos.

Poseen diferencias relevantes en el sentido que la Ley N°® 172-13 es una ley con un enfoque principal al tratamiento de datos
personales por las entidades crediticias.

Consideraciones constitucionales y jurisprudenciales, segun el caso.
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URUGUAY



Tema Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cuél es la autoridad de aplicaciéon? En su caso, proporcionar el

Autoridad de aplicacion [BeneRseeIehmne

¢Cudl es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

Ambito de aplicacién

Si/ No/
NA (No aplica)

Si

St

Si

Observaciones / comentarios

En Uruguay existe una amplia reglamentacién en materia de proteccién de datos. Identificamos la mas relevante:
» Ley N° 18.331: Proteccion de Datos Personales y accion de habeas data (“Ley N° 18.331").
» Decreto Reglamentario Nro. 414/009 (“Decreto N° 414/900").

» Ley N°19.670 - Articulos 37 a 40 (“Ley N° 19.670").

» Ley N°19.030 (“Ley N° 19.030").

» Ley N°20.212 - Articulos 74, 75, 398 y 399.

» Decreto Reglamentario N° 64/020 (“Decreto N° 64/020").

» Decreto Reglamentario N° 664/008 (“Decreto N° 664/008").

» Decreto Reglamentario N° 242/017 (“Decreto N° 242/017").

> Resolucién de la URCDP N° 1.647/010.

> Resolucién de la URCDP N° 23/021.

> Resolucién de la URCDP N° 41/021.

» Resolucién de URCDP N° 58/021.

> Resolucién de URCDP N° 63/023.

> Resolucién de URCDP N° 70/023.

La autoridad de aplicacién, se denomina Unidad Requladora y de Control de Datos Personales (“URCDP"), la cual estd dirigida
por el Director Ejecutivo de la Agencia para el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la Informacién y
del Conocimiento ("AGESIC™) y dos miembros designados por el Poder Ejecutivo.

La URCDP es un érgano desconcentrado de la AGESIC.
Link: https://www.gub.uy/unidad-requladora-control-datos-personales/

El dmbito de aplicacién de la norma en principio es territorial. No obstante, en el articulo 3 del Decreto N° 414/009 hace una
especial distincion de acuerdo con el tratamiento de datos que se practique:

1. Tratamiento de datos efectuados por un responsable de base de datos o tratamiento establecido en territorio uruguayo,
siendo este el lugar donde ejerza su actividad, cualquiera sea su forma juridica.

2. El responsable de la base de datos o tratamiento no esté establecido en territorio uruguayo, pero utilice en el tratamiento de
datos medios situados en el pais, en cuyo caso queda igualmente alcanzado por la normativa uruguaya.

Quedan exceptuados de la regla precedente, los casos en que los citados medios se utilicen exclusivamente con fines de transito,
siempre que el responsable de la base de datos o tratamiento designe un representante, con domicilio y residencia permanente
en territorio nacional.

Articulo 3, Decreto N° 414/009. A partir de la entrada en vigor de la Ley N° 19.670, la normativa regird también fuera de las
fronteras del pais en caso de que el responsable o encargado no se encuentre establecido en territorio uruguayo si se dan las
siguientes situaciones:

1. En caso de que las actividades del tratamiento de datos estén relacionadas con la oferta de bienes y servicios dirigidos a
habitantes de Uruguay.

2. En caso de que las actividades de tratamiento de datos estén relacionadas con el andlisis del comportamiento de los
habitantes de la Republica.

3. Si asi lo disponen las normas de derecho internacional pdblico o un contrato.

4. Sien el tratamiento se utilizan medios situados en el pais, tales como redes de informacién y de comunicacién, centros de
datos e infraestructura informética en general.

Por lo tanto, la Ley N° 18.331 amplia su @mbito de aplicacién fuera del territorio de Uruguay.
Art. 37, Ley N°© 19.670 y Arts. 1y 2, Decreto N° 64/020.
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Tema

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Concepto

¢Cudles son los requisitos o procesos legales exigidos para la
recolecciéon de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

éSe requiere la obtencién previa del consentimiento del titular
de los datos cuando se recaba su informacién? En tal caso,
éexisten condiciones para la obtenciéon del consentimiento del
titular de los datos? (Por ejemplo, informacion previa que deba
proporcionarse al titular de los datos)

{Existen excepciones al consentimiento
voluntario del titular de datos? En caso
afirmativo, identificar excepciones.

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

La actuacion de los responsables de las bases datos se debera ajustar a ciertos principios generales, entre ellos, el de la
veracidad de los datos. Dicho principio dispone una serie de requisitos para la recoleccion de datos:

1. Larecoleccién de datos no podra hacerse por medios desleales, fraudulentos, abusivos, extorsivos o en forma contraria a las
disposiciones a la presente ley.

2. Los datos deberdn ser exactos y actualizarse en el caso en que ello fuere necesario.

3. Cuando se constate la inexactitud o falsedad de los datos, el responsable del tratamiento, en cuanto tenga conocimiento de
dichas circunstancias, deberd suprimirlos, sustituirlos o completarlos por datos exactos, veraces y actualizados.

Asimismo, deberan ser eliminados aquellos datos que hayan caducado de acuerdo con lo previsto en la presente ley.

Con respecto al consentimiento, el tratamiento de datos personales es licito cuando el titular hubiere prestado su
consentimiento libre, previo, expreso e informado, el que deberd documentarse. La ley prevé ciertos casos en que no sera
necesario el previo consentimiento.

Por otro lado, la ley también recepta el derecho de informacién frente a la recoleccién de datos, el cual establece que cuando se
recaben datos personales se deberd informar previamente a sus titulares en forma expresa, precisa e inequivoca la finalidad del
tratamiento de los datos recolectados.

Art. 7,9y 13, Ley N° 18.331.

Por dato personal se entiende a la informacién de cualquier tipo referida a personas fisicas o juridicas determinadas o
determinables.

Art. 4iinc. D), Ley N° 18.331.

Conforme surge del articulo 4, incisos. D) y E) y articulo 18 de la Ley N° 18.331 la normativa en la materia hace distincion entre
datos personales y datos sensibles.

La ley también realiza una distincién en relacién con:

» Datos relativos a la salud.

» Datos relativos a las telecomunicaciones.

» Datos relativos a bases de datos con fines de publicidad.

» Datos relativos a la actividad comercial o crediticia.

» Datos transferidos internacionalmente.

Todos estos datos son considerados “datos especialmente protegidos” por la Ley.
Arts. 4inc. D)y E),18-23 Ley N° 18.331.

En la medida que corresponda, el derecho a la proteccién de datos personales se aplicard por extension a las personas juridicas.
Art. 2, Ley N° 18.331.

El tratamiento de datos personales es licito cuando el titular hubiere prestado su consentimiento libre, previo, expreso e
informado, el que deberd documentarse.

El referido consentimiento prestado debera figurar en forma expresa y destacada.

Asimismo, al momento de recabarse los datos personales se debera brindar cierta informacién al titular conforme lo expuesto en
el articulo 13 de la Ley N°© 18.331.

Arts. 9y 13, Ley N° 18.331.
El consentimiento previo no sera necesario cuando se den alguno de los supuestos enumerados en el articulo 9 de la Ley

N°© 18.331. Por su parte, el articulo 17 de la misma Ley refiere a los supuestos en los cuales no serd necesario obtener el
consentimiento del titular para la comunicacién de los datos recabados.

< >

Proteccién de Datos Personales en América Latina | 123



Si/ No/

Tema NA (No aplica)

Concepto

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

¢Cual es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional Si
de los datos, etc.)

¢Existen requisitos o restricciones para la transferencia de

datos personales?, {hay requisitos aplicables en relacién con la

transferencia internacional de datos? (Por ejemplo, cldusulas Si
modelos, autorizacién por parte de la autoridad de control,

entre otros)

Transferencia de datos
personales

Observaciones / comentarios

El titular que preste consentimiento para la recoleccién y el tratamiento de sus datos deberd ser informado de forma que
conozca inequivocamente la finalidad a la que se destinardn los datos, y el tipo de actividad desarrollada por el responsable de la
base de datos otorgamiento. En caso contrario, el consentimiento serd nulo.

Asimismo, la transferencia internacional de datos requerirad que el interesado haya dado su consentimiento (inequivoco) a la
transferencia prevista, segun indica el articulo 23, literal A de la Ley N° 18.331.

Art. 5, Decreto N° 414/009.

La normativa se expide acerca de la transferencia internacional de datos. La misma en principio queda prohibida con paises y
organismos internacionales que no proporcionen los niveles de proteccién adecuados de acuerdo con los estandares del Derecho
Internacional o Regional de la materia. Sin embargo, la prohibicién no regird cuando se trate de los supuestos enumerados en el
articulo 23 de la Ley N° 18.331 (numerales 1 al 5y literales A al F).

Es importante tener en cuenta que la Resolucion de la URCDP N° 63/023, modifica la Resolucién de la URCDP N° 23/021 y
4/019, disponiendo que se consideran adecuados -y en consecuencia apropiados para las transferencias internacionales de
datos- todos los paises que, a juicio de la Unidad, cuenten con normas de proteccién adecuadas y medios para asegurar su
aplicacion eficaz. En particular, se consideran adecuados a los miembros de la Unién Europea y el Espacio Econémico Europeo,
Principado de Andorra, Republica Argentina, el sector privado de Canadd, Guernsey, Isla de Man, Islas Feroe, Estado de Israel,
Japon, Jersey, Nueva Zelanda, Reino Unido de Gran Bretafia e Irlanda del Norte, la Confederacién Suiza, la Republica de Corea,
y a las transferencias a organizaciones incluidas en el “Listado del Marco de Privacidad de Datos" publicado por el Departamento
de Comercio de los Estados Unidos de América.

Respecto al Listado del Marco de Privacidad de Datos, este surgi6 en respuesta a la invalidacién del “Privacy Shield” por parte
del Tribunal de Justicia de la Unién Europea. Previamente, la Resolucion de la URCDP N° 23/021 eliminé a las organizaciones
incluidas en el marco “Privacy Shield” de los Estados Unidos de América de los paises adecuados para las transferencias
internacionales de datos. En virtud de dicha resolucidn, las transferencias internacionales de datos realizadas a Estados Unidos
de América debian justificarse a través del consentimiento de los interesados o de algunas de las excepciones previstas en el
articulo 23 de la Ley N° 18.331.

En respuesta a la invalidacién del “Privacy Shield"”, el Departamento de Comercio de los Estados Unidos de América prepard

el “Listado del Marco de Privacidad de Datos"”, aprobado por la Comisién de la Unién Europea por decision de 10 de julio

de 2023. De esta forma, como ya fue mencionado, la Resolucion de la URCDP N° 63/023 permitid las transferencias de

datos internacionales a las organizaciones incluidas en el nuevo “Listado del Marco de Privacidad de Datos"” publicado por el
Departamento de Comercio de los Estados Unidos de América y aprobado por la Comisién de la Unién Europea por decisién de
10 de julio de 2023.

Luego, la Resoluciéon de la URCDP N° 70/023 agreg6 que los responsables y encargados que procuren realizar transferencias
internacionales a estas organizaciones deberan presentar ante la URCDP, en el momento previo a la inscripcion de la base

de datos o de la transferencia, una declaracién expresa en la que la organizacion importadora declare haber extendido la
aplicacion de las salvaguardas del Marco de Privacidad de Datos a los datos transferidos desde Uruguay. Si no se formula dicha
declaracién, la transferencia a las citadas organizaciones podra realizarse en virtud de las cldusulas contractuales presentadas
por los responsables o encargados, que sean autorizadas previamente por la URCDP, u otros fundamentos previstos legalmente.

A través de la Resolucién de la URCDP N° 41/021 se recomendd la implementacién de una serie de cldusulas en lo que respecta
a las transferencias internacionales de datos personales a territorios no adecuados. A través de ellas se pretende establecer
claramente las responsabilidades de las partes involucradas a los efectos de salvaguardar de forma eficaz la proteccién de datos
de los sujetos intervinientes.

Por ultimo, la Resolucién de la URCDP N° 70/2023 agregé ciertos requisitos adicionales que el encargado o responsable de la
base de datos deberd comunicar a los titulares de los datos para los casos en gue se realice una transferencia internacional de
datos:

1) El destino de sus datos.

2) El rol del importador.

3) El plazo de la transferencia.

4) La base de la legitimacién.

5) Las operaciones de tratamiento realizadas por el importador.
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Tema

Datos sensibles

Registracion de bases
de datos o informes
periodicos a la
autoridad de control

Sequridad de los datos

Derechos de los
titulares de los datos

Acciones de los
titulares de los datos

Concepto
éCuentan con normas corporativas vinculantes (BCR)? Si
¢Qué se entiende por dato sensible?, écémo es el tratamiento si

de los datos sensibles, de corresponder?

¢Existe la obligacion de registrar (Por ejemplo, ante el
organismo de aplicacién correspondiente) una base de datos

y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste Si

obligacion de presentar algun tipo de informacién o informe
periédico a la autoridad de aplicacion?

¢Existen medidas técnicas para garantizar la seguridad y

confidencialidad de los datos personales? En caso afirmativo, Si

écudles son?

¢Cudles son los derechos de los titulares de los datos? (Por

ejemplo, rectificacién, actualizacién o supresién) Identificar y Si
explicar.
¢Cémo pueden ejercerlos? Si

Si/ No/
NA (No aplica)

Observaciones / comentarios

La normativa uruguaya en su articulo 36 lo define como “Cédigo de conducta”.
Arts. 35y 36, Ley N° 18.331.
Los datos sensibles son aquellos datos personales que revelen origen racial y étnico, preferencias politicas, convicciones

religiosas o morales, afiliacion sindical e informaciones referentes a la salud o a la vida sexual. Estos se encuentran desarrollados
enlos arts. 4, inc. E) y 18 de la Ley N° 18.331.

Las entidades publicas, estatales o no estatales, las privadas total o parcialmente de propiedad estatal, asi como las entidades
privadas que traten datos sensibles como negocio principal y las que realicen el tratamiento de grandes volimenes de datos
deberdn designar un delegado de proteccién de datos.

Dicho delegado tendrd funciones de asesoramiento, supervisién y control, entre otras.
Art. 4inc. E) y art. 18, Ley N° 18.331. Art 40, Ley N° 19.670.

Es obligatorio registrar toda base de datos publica o privada ante el Registro de la URCDP. Necesariamente la inscripcién deberd
contener lo dispuesto en el articulo 29 de la Ley N°18.331 y cumplimentar con la obligacién de actualizacién dispuesta en el
articulo 20 del Decreto N° 414/009.

Asimismo, la Resolucién N° 1.647/010 del 15 de octubre de 2010, requla el contenido y la forma de presentacion de las
actualizaciones de bases de datos, indicando que solo se deberd presentar la actualizacién trimestral de los datos de las Bases
de Datos inscriptas si se cumplen algunas de las siguientes condiciones:

1. Que exista una alteracién cuantitativa del 20% de los datos indicados en la solicitud de registro.

2. Que existan modificaciones estructurales en la Base de Datos registrada, tales como el agregado o la supresién de un campo,
cambio de la finalidad u otra que altere significativamente la informacién declarada inicialmente en la solicitud de registro.

Art. 29, Ley N° 18.331; Arts. 15y 20, Decreto N° 414/009; Decreto N° 664/008 y Resolucién N° 1.647/010.

La ley recepta el principio de seguridad de los datos mediante el cual el responsable o usuario de la base de datos debe adoptar
las medidas que resultaren necesarias para garantizar la seqguridad y confidencialidad de los datos personales. Dichas medidas
tendrdn por objeto evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, asi como detectar desviaciones de
informacién, intencionales o no, ya sea que los riesgos provengan de la acciéon humana o del medio técnico utilizado.

En cuanto a medidas de sequridad, el articulo 3 del Decreto N° 64/2020 dispone que los responsables y encargados del
tratamiento, deberan adoptar las medidas técnicas y organizativas necesarias para conservar la integridad, confidencialidad y
disponibilidad de la informacién, de forma de garantizar la seqguridad de los datos personales.

Art. 10, Ley N°© 18.331 y Art. 3, Decreto N° 64/020.

La normativa en materia de datos personales establece los siguientes derechos para los titulares de datos:

» Derecho a la informacién frente a la recoleccién de datos.

» Derecho de acceso.

» Derecho de rectificacién, actualizacién, inclusién o supresion.

» Derecho a la impugnacién de valoraciones personales.

» Derechos referentes a la comunicacién de datos.

Dichos derechos se encuentran dispuestos en los arts. 13-17 de la Ley N°18.331 y en los arts. 9-14 del Decreto N° 414/009.

En cuanto a su ejercicio, los derechos deberdn ejercerse conforme lo establecido en los arts. 13-17 de la Ley N° 18.331.
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Tema Concepto

Cesion de datos
personales

éCuales son los requisitos para la cesion de datos personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Procesamiento de
datos

¢Hay obligacién de retener/conservar los datos recolectados o
(oo )y 1L V2= [od (o) 1 -0 R o ki procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
Eliminacion de datos procesados? En dicho caso, éen qué supuestos y cudl es el

plazo?
Privacy Impact ¢Se requieren y/o son obligatorias las evaluaciones de impacto
Assessment (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

Si/ No/
NA (No aplica)

Si

Si

No

Si

Si

Si

Observaciones / comentarios

La ley entiende por cesién de datos, como “comunicacién de acuerdo con lo establecido en el articulo 49 literal B) de la Ley que
se reglamenta”.

Por su parte, el art. 4 inc. B) define a la comunicacion de datos como toda revelacién de datos realizada a una persona distinta
del titular de datos.

En virtud de lo establecido en el articulo 17 de la Ley N°18.331 los datos personales objeto de tratamiento sélo podran ser
comunicados para el cumplimiento de los fines directamente relacionados con el interés legitimo del emisor y del destinatario y
con el previo consentimiento del titular de los datos al que se le debe informar sobre la finalidad de la comunicacién e identificar
al destinatario o los elementos que permitan hacerlo. Asimismo, la norma determina una serie de hipdtesis en las cuales el
previo consentimiento no serd necesario.

Arts. 4,inc. B)y 17, Ley N°© 18.331.

La Ley define, y dispone un régimen de responsabilidad -ademds de los responsables- a los “encargados” del tratamiento,
a saber, persona fisica o juridica, publica o privada, que sola o en conjunto con otros trate datos personales por cuenta del
responsable de la base de datos o del tratamiento. La ley en su articulo 30 hace referencia, asimismo, a la prestacién de
servicios informatizados de datos personales.

Arts. 4y 30, Ley N°© 18.331.

Si bien la ley no establece dicha obligacion de retencidon, o conservacién de datos, el Decreto N° 414/009 en su articulo 37
establece un Procedimiento para la autorizacién de conservacién de datos para fines histéricos, estadisticos o cientificos.

Los datos deberdn ser eliminados cuando hayan dejado de ser necesarios o pertinentes a los fines para los cuales hubieren sido
recolectados.

Art. 8, Ley N° 18.331 y Art. 39, Decreto N° 414/009.

En ejercicio de una responsabilidad proactiva, se deberdn adoptar ciertas medidas técnicas y organizativas entre las cuales
se encuentra la evaluacion de impacto a la proteccién de datos, a fin de garantizar un tratamiento adecuado de los datos
personales y demostrar su efectiva implementacion.

Las evaluaciones de impacto deberan realizarse de conformidad con los estandares establecidos en los articulos 6 y 7 del
Decreto N° 64/020.

Art. 12, Ley N° 18.331.
Arts. 6y 7, Decreto N° 64/020.

El Decreto N°64/020 dispone de un Capitulo destinado a vulneraciones de seguridad. A lo largo de los articulos 3 y 4 de dicho
Decreto, se detalla todo lo concerniente a ellas.

Por otra parte, a partir de la Ley N©19.670, cuando el responsable o encargado de una base de datos tome conocimiento de que
se ha vulnerado la sequridad de dicha base, deberd informarlo de inmediato, junto con las medidas adoptadas, tanto al titular

de los datos como a la URCDP, quien coordinard con el Centro Nacional de Respuesta a Incidentes de Seguridad Informatica del
Uruguay (CERTuy) los pasos a sequir.

Ademds, el art. 80 de la Ley 20.212 cre6 el Registro Nacional de Incidentes de Ciberseguridad. Las entidades publicas y

las entidades privadas vinculadas a servicios o sectores criticos del pais deberdn comunicar la ocurrencia de incidentes de
ciberseguridad a AGESIC en un plazo de 24 horas de conocido y complementar la informacién necesaria para el registro efectivo
a la brevedad.

Asimismo, el art. 83 de la Ley 20.212 cred el Comité de Gestién de la Estrategia Nacional de Ciberseguridad conformado
por diferentes organismos del estado, con el cometido principal de apoyar y colaborar con la AGESIC en la implantacién y el
monitoreo de la estrategia nacional de Ciberseguridad.

Arts. 3y 4, Decreto N° 64/020. Art. 38, Ley N° 19.670. Art. 80 y 82, Ley N° 20.212.
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Tema

Acciones legales

Delegado o responsable
de la proteccion de

datos personales

Investigaciones

Registro de
procesamiento

Concepto

¢ Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accidén legal de proteccion de datos personales?
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccién de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccion de datos personales?

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

Observaciones / comentarios

La Ley N° 18.331 en su articulo 35 establece diversas sanciones a los responsables de las bases de datos, encargados de
tratamiento de datos personales y demas sujetos alcanzados por el régimen legal, en caso de que se violen las normas de la
presente ley y modificatorias. Las mismas se graduardn en atencién a la gravedad, reiteracién o reincidencia de la infraccion
cometida. Por otra parte, el articulo 39 de la Ley N° 19.670 sustituye el antiguo articulo 12 de la Ley N° 18.331 de Proteccién
de Datos Personales.

La nueva redaccién impone modificaciones al “principio de responsabilidad”, estableciendo que tanto el responsable como el
encargado de una base de datos son responsables de la violacion de las disposiciones de la ley.

Asimismo, la normativa establece que responsables y encargados de bases de datos deben adoptar las medidas técnicas y
organizativas que correspondan (privacidad desde el disefio, privacidad por defecto, evaluacién de impacto a la proteccién de
datos, etc.) para asegurar su proteccioén.

Art. 35, Ley N° 18.331. Art. 39, Ley N° 19.670.

Es la accion de habeas data, mediante la cual, toda persona tiene derecho a entablar una accién judicial efectiva para tomar

conocimiento de los datos referidos a su persona y de su finalidad y uso, que consten en bases de datos publicos o privados y
-en caso de error, falsedad, prohibicién de tratamiento, discriminacién o desactualizacién- a exigir su rectificacién, inclusién,
supresién o lo que entienda corresponder.

Arts. 37, 38, 39y 40, Ley N° 18.331

Las entidades publicas, estatales o no estatales, las privadas total o parcialmente de propiedad estatal, asi como las entidades
privadas que traten datos sensibles como negocio principal y las que realicen el tratamiento de grandes volimenes de datos (por
ejemplo, mas de 35.000 personas) deberdn designar un delegado de proteccién de datos.

Las funciones de los delegados de proteccién de datos se encuentran descriptas en el articulo 40 de la Ley N° 19.670.
Arts. 10-15, Decreto N° 64/020.

La URCDP, de oficio o a solicitud de cualquier interesado, posee la facultad de expedirse sobre el derecho a la proteccién de
datos personales.

Arts. 9-Bis, 34, 45, Ley N° 18.331.

La normativa no prevé registros concretamente de las actividades de procesamiento realizadas por el responsable de la base

de datos o del tratamiento. De todos modos, el art. 5 del Decreto 64/020 establece que los responsables y encargados del
tratamiento de datos personales deberdn documentar las medidas de responsabilidad proactiva que adopten, revisar las mismas
periédicamente y evaluarlas en su efectividad, para lo cual se deberd prever el estado de la técnica, el costo de su aplicacién y la
naturaleza, dmbito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que aquél entrafie
para los derechos de las personas.

El art. 5 de dicho decreto determina que, segun la naturaleza de los datos, los tratamientos que efectien y los riesgos que
impliguen, se deberdn implementar medidas técnicas y organizativas apropiadas, como son la evaluacién de impacto en la
proteccion de datos personales, la privacidad desde el disefio y la privacidad por defecto, sin perjuicio de otras que pueden
establecerse, a fin de garantizar un tratamiento adecuado de los datos personales y demostrar su efectiva implementacién.

Estas medidas deberan ser documentadas y contener, como minimo, la forma, medios y finalidad del tratamiento, los
procedimientos orientados a dar cumplimiento a las normas, la planificaciéon de mecanismos para responder a vulneraciones de
seqguridad, y el rol del delegado de proteccién de datos cuando corresponda.

Esta documentacién deberd estar disponible ante la solicitud efectuada por la URCDP.
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Si/ No/

Concepto NA (No aplica)

Tema

En su entendimiento, éconsidera que la normativa referida

contempla todos los requisitos receptados por la normativa S
internacional en la materia (Por ejemplo, GDPR)?, équé

diferencias relevantes encuentra?

Similitudes con el
GDPR

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de Si
proteccion de datos?

Otras obligaciones

Observaciones / comentarios

Como antecedente, destacamos que Uruguay aprobé en el afio 2013 el Convenio N° 108 del Consejo de Europa -a partir de la
Ley N°19.030- y fue declarado por la Unién Europea como un pais con nivel de proteccion adecuado en materia de proteccion
de datos personales, de acuerdo con la Directiva 95/467CE.

A partir de las reformas recientes en la legislacion uruguaya sobre datos personales (Ley N° 19.670 y Decreto N° 64/020), es
posible decir que se ha procurado una alineacion de la normativa local a los estdndares del GDPR.

Por Decreto N° 242/017, Uruguay requlé el tratamiento e intercambio electrénico de informacién personal por parte de las
Instituciones publicas y privadas con competencias en materia de salud, asi como el Sistema de Historia Clinica Electrénica
Nacional.

El articulo 181 de la Ley N° 19.996 cred el Registro “No llame" con el objetivo de proteger a los titulares o usuarios de los
servicios de telecomunicaciones de los abusos del procedimiento de contacto, publicidad, oferta, venta y regalo de bienes o
servicios no solicitados a través de ellos.

Mediante el Decreto N° 132/022 se reglamentd el procedimiento para el registro y la baja de los usuarios en dicha Base, asf
como las condiciones para el contacto a consumidores.

A tales efectos, se establece como obligacién de las empresas la consulta al registro previo al contacto, la conservacién de la
prueba de la consulta por un plazo de cuatro afios, y la realizacién de llamadas desde un nimero visible o indicando la empresa
de call center que realiza el contacto, la marca y el motivo comercial de este. Se exceptia este requisito en las hipétesis en

gue exista un consentimiento o una relacién contractual vigente con el usuario, siempre que el contacto refiera al objeto de

tal vinculo. Respecto de estas llamadas consideradas como “permitidas” se dispone que se deberd recabar el consentimiento
libre, expreso e informado del usuario inscripto, siendo este documentado y preservado por parte de la entidad que realice la
campafia.
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VENEZUELA



Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Concepto

¢Existe en el pafs una ley de proteccién de datos personales? En
ese caso, identificar normativa aplicable.

¢Cudl es la autoridad de aplicaciéon? En su caso, proporcionar el
enlace a su sitio web.

¢Cudl es el ambito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto de
extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos para la
recoleccion de datos personales? (Por ejemplo, consentimiento
del titular de los datos, proporcionar informacién sobre la
finalidad del uso de los datos y derechos de su titular, entre
otros)

¢Qué se entiende por dato personal?

Si/ No/
NA (No aplica)

Si

Si

Si

St

Si

Observaciones / comentarios

La proteccién de datos personales en Venezuela esta regulada por diversas disposiciones normativas:

» Constitucién de la Republica Bolivariana de Venezuela (1999): (Art. 28 “Derecho a informarse”, Art. 60 “Derecho a la
intimidad™).

> Ley Especial contra los Delitos Informéticos, promulgada el 30/10/2001 mediante Gaceta Oficial No. 37.313, la cual tipifica
diversas conductas delictivas relacionadas con el uso de la tecnologia y la informacién (privacidad e integridad de datos
personales).

> Ley de Mensajes y Firmas Electrénicas, promulgada el 28/02/2001 mediante Gaceta Oficial No. 37.148, la cual tiene como
objeto otorgar y reconocer la firma electrénica, el mensaje de datos y toda informacion inteligible en formato electrénico.

» Ley Orgdnica del Tribunal Supremo de Justicia, promulgada el 19/01/2022 mediante Gaceta Oficial No. 6.684 (habeas data)

» Ley de Infogobierno, promulgada el 17/10/2013 mediante Gaceta Oficial No. 40.274 (uso de las tecnologias de la
informacion en el Poder Publico y el Poder Popular.

» Ley de Instituciones del Sector Bancario, promulgada el 08/12/2014 mediante Gaceta Oficial No. 40.557.

» Ley sobre Acceso e intercambio electrénico de datos, informacién y documentacion entre los érganos y entes del Estado,
promulgada el 15/06/ 2012 mediante Gaceta Oficial No. 39.945

» Criterio Jurisprudencial: Sala Constitucional del Tribunal Supremo de Justicia en sentencia No. 1050 del 23/08/2000 (caso
Ruth Capriles y otros)

El Consejo Nacional para el Uso de las Tecnologias de Informacién es el mdximo érgano de consulta para la planificacién y
asesoramiento del Poder Publico en los asuntos relacionados con las tecnologias de informacion, junto con la Comisién Nacional
de las Tecnologias de Informacién (CONATI) otra institucién del estado venezolano encargada de establecer y ejecutar las
politicas, estrategias y lineamientos en el sector de las tecnologias de informacion. (https://www.conati.gob.ve).

Adicionalmente, la Superintendencia de Servicios de Certificacién Electrénica (SUSCERTE) (https://www.suscerte.gob.ve) es
la responsable del desarrollo, implementacién, ejecucién y seguimiento al Sistema Nacional de Seguridad de Informatica del
Estado venezolano (SNSI).

En principio su @mbito de aplicacién es territorial, el Estado venezolano tiene la obligacién de proteger estos derechos a todas
las personas que se encuentren bajo su jurisdiccién, bien sean venezolanos o extranjeros, asi como también garantizar la
aplicacion de las leyes que se dicten para limitar el uso de la informatica.

Sin embargo, la Ley Especial de Delitos Informaticos establece en su Art. 3 que, cuando alguno de los delitos tipificados

en dicha norma se comenta fuera del territorio venezolano y se hubiesen producido efectos del hecho punible dentro de
Venezuela y el responsable no ha sido juzgado por ese hecho en la jurisdicciéon donde se encuentra, se aplicara el principio de
extraterritorialidad.

La Ley de Infogobierno establece que el Poder Publico debe garantizar la integridad, confidencialidad, autenticidad y
disponibilidad de la informacién, a través del uso de certificados y firmas electrénicas emitidas dentro de la cadena de confianza
de certificacién electrénica del Estado venezolano.

Segun el Art. 2 de la Ley Especial de Delitos Informaticos, la Data, son hechos, conceptos, instrucciones o caracteres
representados de una manera apropiada para que sean comunicados, transmitidos o procesados por seres humanos o por
medios automaticos y a los cuales se le asignan o se les puede asignar un significado.

Vale decir, en Venezuela, el dato personal, estd protegido por los derechos constitucionales a la intimidad, el honor y a la vida
privada, y sobre el cual toda persona tiene derecho a la autodeterminacién informativa, es decir, controlar su recogida, uso y
difusion.
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Tema

Categorias de "datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular
de los datos

Transferencia de datos
personales

Datos sensibles

Concepto

¢Existen diferentes categorias de datos? Explicar cada una en
caso de corresponder.

¢Alcanza la proteccion de la normativa en materia de datos
personales, de las personas juridicas o de existencial ideal?

¢Se requiere la obtencion previa del consentimiento del titular
de los datos cuando se recaba su informacién?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (Por ejemplo,
informacién previa que deba proporcionarse al titular de los
datos)

¢Existen excepciones al consentimiento voluntario del titular de
datos? En caso afirmativo, identificar excepciones.

¢Cudl es el contenido que debe incluir el consentimiento? (Por
ejemplo, uso o destino de los datos, transferencia internacional
de los datos, etc.)

Existen requisitos o restricciones para la transferencia de
datos personales?, {hay requisitos aplicables en relacion con la
transferencia internacional de datos?

(Por ejemplo, cldusulas modelos, autorizacién por parte de la
autoridad de control, entre otros)

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible?, écomo es el tratamiento
de los datos sensibles, de corresponder?

Si/ No/
NA (No aplica)

Si

Si

Si

Si

No.

Si

No

No

Observaciones / comentarios

El Art.4 de la Ley sobre Acceso e intercambio electrénico de datos, informacién y documentacién entre los érganos y entes del
Estado distingue la siguiente categoria:

» Dato: Hecho, concepto, instruccion o caracteres, que se expresa por si mismo, representado de una manera apropiada para
gue sea comunicado, transmitido o procesado por seres humanos o por medios automaticos, y al cual se le asigna o se les
puede asignar un significado.

» Dato complementario: Dato adicional requerido por un érgano o ente para complementar un proceso o tramite que conforme
a la ley tiene atribuido.

» Dato de autoria: Dato emanado de un 6rgano o ente del Estado, en su condicion de autoridad competente para emitirlo
o registrarlo, que resulta del cumplimiento de los 3 procesos administrativos que realiza con ocasién al ejercicio de sus
atribuciones o como resultado de la tramitacion de las diligencias, actuaciones o gestiones que realizan las personas ante
ellos.

La normativa que regula estos temas posee un dmbito de proteccién que abarca:

» Toda persona fisica o juridica - titular del dato.

» Todo el que acredite tener un vinculo de parentesco con el titular fallecido.

> Prevé que las personas juridicas pueden ejercer el derecho de acceso a sus datos.

Segun el Art. 20 de la Ley Especial de Delitos Informaticos toda persona que intencionalmente se apodere, utilice, modifique
o elimine cualquier medio sin el consentimiento de su duefio, la data o informacién personal o sobre las cuales tenga interés
legitimo serd penada con prision de dos a seis afios y multa de 200 a 600 unidades tributarias. (5130 aproximadamente)

Adicionalmente, la Ley de Infogobierno en su Art. 79, sefiala que el Poder Publico y el Poder Popular no puede divulgar,
ceder, traspasar, ni compartir con ninguna otra persona los datos recopilados de nifias, nifios y adolescentes en relacién
con el cumplimiento de sus derechos y garantias sin el previo consentimiento de su representante legal e indica que dicho
consentimiento siempre puede ser revocado

El Art. 86 de la Ley de Instituciones del Sector Bancario, prohibe a las instituciones bancarias, asi como a sus directores y
trabajadores, suministrar a terceros cualquier informacién sobre las operaciones pasivas y activas con sus usuarios, a menos
gue medie autorizacion escrita de estos. También se encuentran obligados a cumplir el secreto bancario: i) El superintendente
de las instituciones del Sector Bancario y los trabajadores de la Superintendencia de las Instituciones del Sector Bancario. ii) Los
directores y trabajadores del Banco Central de Venezuela. iii) Los directores y trabajadores de las empresas de auditoria externa.
(El secreto bancario no rige cuando la informacién sea requerida para fines oficiales (Art. 87)

La institucién bancaria esta obligada a comunicar la informacién que requieren los organismos competentes contemplados en la
Ley, que regulan la prevencién de legitimacién de capitales y financiamiento al terrorismo.

La normativa no especifica sobre el contenido que debe incluir el consentimiento.

Venezuela no cuenta con una regulacién en materia de transferencia internacional de datos. Sin embargo, si prevé la
transferencia de datos e informacién entre los érganos y entes del Estado, los cuales solo pueden ser utilizados para los fines
solicitados (Ley sobre Acceso e intercambio electrénico de datos, informacién y documentacion entre los 6rganos y entes del
Estado).

No.

La normativa no prevé la categorizacién de dato sensible.
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Si/ No/

Tema Concepto . Observaciones / comentarios
NA (No aplica)
SEGTS IS G NG R EI S (Existe la obligacion de registrar (Por ejemplo, ante el
: organismo de aplicacién correspondiente) una base de datos
s dat.°,s .o L T0Ess y/o la titularidad, el tratamiento y/o el uso de la misma?, éexiste No La normativa no prevé la obligacién de registrar.
periodicos a la obligacién de presentar algun tipo de informacién o informe

autoridad de control periddico a la autoridad de aplicacién?
El Art. 22 de la Ley de Infogobierno establece que en las actuaciones que realice el Poder Publico y el Poder Popular a través

¢Existen medidas técnicas para garantizar la seguridad y de las tecnologias de informacidon sélo se exigirdn a las personas las medidas de seguridad necesarias segun la naturaleza
Seguridad N Y EY LIS confidencialidad de los datos personales? En caso afirmativo, Si de los trdmites y actuaciones a realizar. Igualmente, se requerirdn los datos que sean estrictamente necesarios para tramitar
écudles son? los asuntos que haya solicitado, a los fines de garantizar el cumplimiento de los principios y derechos establecidos en la

Constitucion de la Republica y la ley (Principio de proporcionalidad).

La Sala Constitucional del Tribunal Supremo de Justicia en sentencia No. 1050 del 23/08/2000 (caso Ruth Capriles y otros)
identifica los siguientes derechos:

» El derecho de conocer sobre la existencia de registros.

» El derecho de acceso individual a la informacion, la cual puede ser nominativa, o donde la persona queda vinculada a

¢Cudles son los derechos de los titulares de los datos? (Por comunidades o a grupos de personas.

Derechos de los ejemplo, rectificacién, actualizacién o supresién) Identificar y Si i e i i i i i 5
titulares de los datos explicar.' ' » El derecho de respuesta, lo que permite al individuo controlar la existencia y exactitud de la informacién recolectada sobre él.

» El derecho de conocer el uso y finalidad que hace de la informacién quien la registra.

» El derecho de actualizacién, a fin de que se corrija lo que resulta inexacto o se transformé por el transcurso del tiempo.
» El derecho a la rectificacion del dato falso o incompleto.

» El derecho de destruccién de los datos erréneos o que afectan ilegitimamente los derechos de las personas.

De conformidad con la Ley Organica del Tribunal Supremo de Justicia, los titulares de los datos pueden ejercer el habeas data
mediante escrito interpuesto ante el Tribunal de Municipio con competencia en lo Contencioso Administrativo y con competencia
territorial en el domicilio del solicitante. Segun la doctrina venezolana existen diferentes tipos de habeas data:

» Habeas data informativo: con la finalidad de recabar la informacién y pueden ser exhibitorio dirigido a conocer qué se
registro, finalista: con el objetivo de determinar para qué y para quién se realizé el registro, autoral: su propdsito es inquirir
acerca de quién obtuvo los datos que obran en el registro.

» Habeas data aditivo: se procuran agregar mds datos a los que figuran en un registro respectivo.

» Habeas data ratificador o correctivo: su mision es la de corregir o sanear informaciones falsas, y también podria abarcar a las
inexactas o imprecisas, respecto de las cuales es factible solicitar determinadas precisiones terminoldgicas, especialmente
cuando los datos son registrados de manera ambigua o pueden dar lugar a mas de una interpretacién.

» Habeas data reservador: su fin es asegurar que un dato que se encuentra legitimamente registrado, se proporcionado solo a
quienes se encuentre legalmente autorizados para ello y en las circunstancias en que ello corresponde.

Acciones de los

. ¢Cémo pueden ejercerlos? Si
titulares de los datos )

» Habeas data cancelatorio: tiene por misién eliminar la informacién del registro cuando por algin motivo no debe mantenerse
registrada.

Finalmente, la sentencia que declare con lugar el habeas data ordenara al agraviante de forma inmediata la exhibicién,
supresién, rectificacién, confidencialidad, inclusion, actualizacién o el uso correcto de los datos, segun corresponda.

Cesion de datos
personales

¢Cudles son los requisitos para la cesién de datos personales? No No se encuentra previsto en la normativa la cesién de datos personales.

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y No No se encuentra previsto en la normativa.
excepciones aplicables, de corresponder.

Procesamiento de
datos
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Tema

Conservacion de datos

Eliminacion de datos

Privacy Impact
Assessment

Acciones legales

Delegado o responsable
de la proteccion de
datos personales

Investigaciones

Concepto

¢Hay obligacién de retener/conservar los datos recolectados o
procesados por un tiempo determinado? En dicho caso, écudl es
el plazo?

¢Existe una obligacion de eliminar los datos recolectados o
procesados? En dicho caso, éen qué supuestos y cual es el
plazo?

¢Se requieren y/o son obligatorias las evaluaciones de impacto
(Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad o algun
incumplimiento a las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha
obligacion? En caso de existir, identificarlas e indicar el monto
de las sanciones o penalidad aplicable correspondiente.

¢Existe alguna accién legal de proteccién de datos personales?,
Zquién tiene derecho para ejercerla/solicitarla?

¢Existe la figura del delegado de proteccion de datos (DPO) o
similar? En dicho caso, ésu designacion es obligatoria?, ddebe
ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad competente
ante un incumplimiento de proteccién de datos personales?

Si/ No/
NA (No aplica)

Si

No

No

Si

Si

Si

No

Si

Observaciones / comentarios

Los datos deben conservarse por el lapso legal o contractual establecido entre el responsable o usuario del archivo o el titular de
los datos.

El Cédigo de Comercio venezolano prevé en términos generales en su Art. 44 que los libros y sus comprobantes deben ser
conservados durante diez afios, a partir del dltimo asiento de cada libro. La correspondencia recibida y las copias de las cartas
remitidas seran clasificadas y conservadas durante diez afios.

La normativa no prevé la obligacién de eliminar datos recolectados o procesados.

Sin embargo, la Ley de Instituciones del Sector Bancario ordena a la Superintendencia de las Instituciones del Sector Bancario
(SUDEBAN) dictar una normativa prudencial mediante la cual requle, lo relacionado con la forma y oportunidad de transmisién,
calidad de los datos transmitidos, exclusiéon o inclusién de usuarios, tiempo de permanencia en el Sistema de Informacién
Central de Riesgos, verificacién de la veracidad de la informacién y tramitacién de reclamos.

La normativa no prevé ni establece la obligatoriedad las evaluaciones de impacto.

El Art.75 de la Ley de Infogobierno establece que el Poder Publico y el Poder Popular, a través de las tecnologias de
informacién, estan obligados a notificar a las personas:

> Que la informacién sera recolectada de forma automatizada;
» Su propdsito, uso y con quién sera compartida;

» Las opciones que tienen para ejercer su derecho de acceso, ratificacién, supresion y oposicién al uso de la referida
informacion;

» Las medidas de seguridad empleadas para proteger dicha informacién, el registro y archivo, en las bases de datos de los
organismos respectivos.

El Art. 80 de la Ley de Infogobierno establece que todas aguellas personas que ejerzan una funcién publica, incurren en
responsabilidad civil, penal y administrativa por las infracciones cometidas a la presente Ley. Las multas pueden estar
comprendidas entre 50 a 500 unidades tributarias ($120).

Consultar la respuesta del punto No. 17.

En cuanto a quienes tienen derecho a ejercer o solicitar tales acciones, se encuentran:
» Tutores y curadores de incapaces.

» Apoderados —facultad expresa.

> Representantes legales de la persona juridica

No se prevé en el ordenamiento juridico venezolano.

El Art. 41 de la Ley de Infogobierno establece que la Comision Nacional de las Tecnologias de Informacion puede de oficio o a
instancia de parte, sustanciar y decidir los procedimientos administrativos sancionatorios previstos en dicha Ley y normativa
aplicable, en el ambito de su competencia.

Entendiéndose que puede actuar o investigar los procedimientos relacionados a la proteccién de datos.
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Tema

Registro de
procesamiento

Similitudes con el
GDPR

Otras obligaciones

Concepto

¢Existen requisitos obligatorios para mantener registros de
procesamiento segun las leyes aplicables? Especificamente,
équé informacién debe incluirse en estos registros y hay
alguna condicién o circunstancia particular bajo la cual los
controladores o procesadores de datos estan obligados a llevar
un registro detallado de sus actividades de procesamiento de
datos?

En su entendimiento, éconsidera que la normativa referida
contempla todos los requisitos receptados por la normativa
internacional en la materia (Por ejemplo, GDPR), équé
diferencias relevantes encuentra?

¢Existen otras consideraciones/requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Si/ No/
NA (No aplica)

Si

No

Si

Observaciones / comentarios

La Ley de Infogobierno en su Art. 12 prevé que el Poder Publico y el Poder Popular deben registrar ante la autoridad
competente los programas informadticos que utilicen o posean; su licenciamiento, cédigo fuente y demds informacion y
documentacién que determine la norma instruccional correspondiente.

No estd prevista dicha obligacién aplicable a las personas naturales o juridicas.

El ordenamiento juridico venezolano no contempla todos los requisitos establecidos por la normativa internacional, ya que a la
fecha no hay una legislacién especial dedicada exclusivamente a la proteccion de datos personales y privacidad.

La Ley sobre Acceso e intercambio electrénico de datos, informacion y documentacién entre los érganos y entes del Estado
dispone la obligaciéon de Compartir los Datos, Informacién y Documentos por parte de los érganos y entes del Estado, tales
como:

» Datos de autoria, y solo podran excusarse de compartir los datos, informacién y documentos que manejan cuando la ley
expresamente asf lo limite, a fin de garantizar la proteccién al honor, vida privada, intimidad, propia imagen, confidencialidad
y reputacion de los ciudadanos y ciudadanas. La obligacion de compartir datos de autoria, informacién y documentos de
acceso publico no seréa exigible cuando la solicitud de estos sea impertinente, inadecuada o excesiva con relacion al dmbito y
fines del proceso que se desea ejecutar. (Art.43).
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EY | Building a better working world

EY estd construyendo un mejor mundo de negocios al crear nuevo valor
para los clientes, las personas, la sociedad y el planeta, mientras genera
confianza en los mercados de capital.

Impulsados por datos, IA y tecnologia avanzada, los equipos de EY ayudan
a los clientes a dar forma al futuro con confianza y desarrollar respuestas
para los problemas mds urgentes de hoy y mafiana.

Los equipos de EY trabajan en un espectro completo de servicios en
Auditoria y Finanzas, Consultoria, Fiscal-Legal, Estrategia y Transacciones.
Impulsados por conocimientos sectoriales, una red globalmente conectada
y multidisciplinaria, y socios de ecosistemas diversos, brindamos
soluciones en mds de 150 paises y territorios.

All in to shape the future with confidence.

EY se refiere a la organizacién global y podria referirse a una o mas de
las firmas integrantes de Ernst & Young Global Limited, cada una de las
cuales es una entidad legal independiente. Ernst & Young Global Limited,
una companiia de responsabilidad limitada constituida conforme a las
leyes del Reino Unido, no proporciona servicios a clientes. Para conocer
la informacién sobre cémo EY recaba y utiliza los datos personales y una
descripcién de los derechos que tienen las personas conforme a la ley de
proteccién de datos, ingrese a ey.com/privacy. Las firmas miembro de
EY no ofrecen servicios legales en los casos en gue las leyes locales lo
prohiban.

Para obtener mayor informacién acerca de nuestra organizacion, ingrese a
www.ey.com/es_mx.

© 2025 EY.
Integrante de Ernst & Young Global
Derechos Reservados
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