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CRA w skrocie

CRA to unijne rozporzadzenie, ktore okresla wymagania
bezpieczenstwa dla produktéow z elementami cyfrowymi
oferowanych na rynku UE. Jego celem jest ograniczenie
luk bezpieczenstwa oraz zapewnienie, aby producenci
dbali o bezpieczenstwo produktu od projektowania

az do zakonczenia wsparcia.

CRA dotyczy podmiotéw, ktére wprowadzajg lub
udostepniajg na rynku UE produkty z elementami
cyfrowymi - przede wszystkim ich producentéw,
importeréw i dystrybutoréw. Przewiduje takze szczegdlne
zasady dla organizacji stale i systematycznie wspierajacych
rozwoj komercyjnego otwartego oprogramowania.

Zakres obowigzkdéw zalezy od roli organizacji wobec
danego produktu, a importer lub dystrybutor moze zosta¢
uznany za producenta, jezeli oferuje produkt pod wtasna
nazwa lub marka albo dokonuje w nim istotnej zmiany.




Jakie produkty obejmuje CRA? Najwazniejsze daty

W uproszczeniu CRA obejmuje sprzet i oprogramowanie, ktére tacza sie bezposrednio lub posrednio
z urzadzeniem albo siecig. Moze obejmowac takze niezbedne do dziatania produktu funkcje zdalne,

np. funkcje chmurowg przygotowang przez producenta. Przyktady to systemy operacyjne, aplikacje, Zaczyna byé stosowana wigkszoéé
routery, inteligentne zamki i inne urzagdzenia podtgczone do sieci. Drzepiséw CRA

11 grudnia 2027 r.

1

Bezpieczenstwo od
poczatku

Cyberbezpieczenstwo

ma by¢ uwzgledniane

juz przy projektowaniu
produktu i przez caty czas
jego uzywania.

—

2

Aktualizacje
bezpieczenstwa

Producent ma usuwaé wykryte
luki i udostepnia¢ poprawki przez
okres wsparcia produktu.

3

Obowiazki w catym
tancuchu dostaw

Wymagania dotycza producentdw,
importeréw i dystrybutoréw.

CRA przewiduje tez szczegdlne
zasady dla organizacji

stale wspierajgcych rozwdj
komercyjnego otwartego
oprogramowania.

11 czerwca 2026 r.

Zaczynajag obowigzywac przepisy
dotyczace wyznaczania podmiotéw
uprawnionych do niezaleznej oceny
zgodnosci (na dzien dzisiejszy brak

takich notyfikacji)

11 wrzesnia 2026 .

Producenci zaczynajg zgtaszac

luki bezpieczenstwa faktycznie
wykorzystywane przez atakujgcych
oraz powazne incydenty

10 grudnia 2024 r.

CRA wszedt w zycie
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CRA:

najwazniejsze pytania

Czy kazdy produkt podlega
takim samym zasadom?

Jak dtugo producent ma usuwaé
luki bezpieczenstwa?

Co z produktami
wprowadzonymi na rynek przed
11 grudnia 2027 r.?

Czy wszystkie produkty
podlegaja CRA?

Nie. Sposéb sprawdzenia zgodnosci zalezy od kategorii produktu.
Produkty z kategorii wazne/krytyczne o wigkszym znaczeniu dla
cyberbezpieczeristwa podlegajg bardziej rygorystycznym wymogom
niz standardowe produkty cyfrowe.

Co do zasady przez co najmniej pie¢ lat. Jezeli produkt ma by¢
uzywany krécej, okres ten powinien by¢ odpowiednio krétszy. Jezeli
mozna oczekiwac¢ dtuzszego uzywania produktu, wsparcie powinno
trwac odpowiednio dtuzej.

Petne wymagania CRA obejmg taki produkt, jezeli po tej dacie
zostanie zmieniony w sposéb wptywajacy na jego bezpieczenstwo
albo przeznaczenie. Obowigzki zgtaszania luk faktycznie
wykorzystywanych przez atakujgcych i powaznych incydentéw obejma
jednak takze produkty wprowadzone wczesniej.

Nie. Wytaczenia dotyczg m.in. okreslonych wyrobéw medycznych,
niektérych produktéw motoryzacyjnych i lotniczych, wyposazenia
morskiego oraz produktéw przeznaczonych wytgcznie do
bezpieczenstwa narodowego lub obronnosci.

Twoje najwazniejsze obowigzki

Jesli jestes producentem

Uwzgledniaj bezpieczenstwo

juz przy projektowaniu produktu.

SprawdZ zagrozenia, przygotu;j
wymagane dokumenty

i potwierdZ zgodnos$¢ produktu
z CRA.

Usuwaj wykryte Iuki i bezptatnie
dostarczaj aktualizacje
bezpieczeristwa w okresie
wsparcia.

Zgtaszaj luki faktycznie
wykorzystywane przez
atakujacych oraz powazne
incydenty.

Przygotuj deklaracje zgodnoéci
UE i oznakowanie CE.

Wazne

Jesli jestes importerem

Wprowadzaj na rynek produkty
zgodne z CRA.

Sprawdz, czy producent
potwierdzit zgodno$¢ produktu
i przygotowat wymagane
dokumenty.

Zweryfikuj oznakowanie CE,
deklaracje zgodnosci oraz
informacje dla uzytkownika.

Nie wprowadzaj produktu,
jesli nie jest zgodny lub stwarza
istotne ryzyko.

Informuj producenta o wykrytych
lukach i wspdtpracuj z organami
nadzoru.

Jesli jestes dystrybutorem

Przed udostepnieniem produktu
sprawdz, czy spetniono
podstawowe wymagania CRA.

Sprawdz oznakowanie CE
oraz wymagane dokumenty
i informacje.

Nie udostepniaj produktu,
jesli nie jest zgodny z CRA.

Po otrzymaniu informacji
o luce niezwtocznie poinformuj
producenta.

Wspotpracuj z organami nadzoru
i wspieraj dziatania naprawcze.

Importer lub dystrybutor moze zosta¢ potraktowany jak producent, jezeli sprzedaje produkt pod wtasng nazwa
lub marka albo wprowadza w nim istotng zmiane.
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Jak przygotowac
organizacje do CRA?

Zapraszamy do kontaktu!

Co warto zrobic juz teraz?

Sprawdz, ktére produkty w Twojej ofercie podlegaja CRA, ustal role organizacji i zaplanuj dostosowanie
projektowania, dokumentacji, usuwania luk, aktualizacji oraz potwierdzania zgodno$ci.

=

Joanna Ostrowska

Partner | Leader of Digital,
Cyber & Data Team, EY Law

joanna.ostrowska@pl.ey.com

Czy oferowany
produkt jest
sprzetem,
oprogramowaniem
albo korzysta

Do jakiej kategorii
nalezy produkt i czy
wymaga niezaleznej
oceny zgodnosci?

Czy procesy
obejmujg bezpieczne
projektowanie,

testy, aktualizacje
oraz usuwanie luk

Czy organizacja jest
gotowa na obowigzki
od 11 czerwca
2026r., 11 wrzesnia
2026r.i 11 grudnia

Z niezbednej funkgji
zdalnej?

bezpieczeristwa? 2027 r.?

Gabriela Sacha

Manager | Digital,
Cyber & Data Team, EY Law
gabriela.sacha®@pl.ey.com

Agata Wilska

Project Manager | Digital,
Cyber & Data Team, EY Law

agata.wilska@pl.ey.com

Zrédta
Rozporzadzenie (UE) 2024/2847, Akt o cyberodpornosci
PARP, , Akt o Cyberodpornosci - cele i zakres regulacji” ’
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EY | Building a better working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego
$wiata poprzez wspieranie klientéw, pracownikéw,
spoteczenstwa i planety w tworzeniu trwatych wartosci

oraz budowanie zaufania na rynkach kapitatowych.

Korzystajac z danych, sztucznej inteligencji oraz
zaawansowanych technologii, zespoty EY pomagaja klientom
odwaznie ksztattowac przysztosé i znajdowaé odpowiedzi

na obecne i przyszte wyzwania.

EY swiadczy kompleksowe ustugi w zakresie audytu,
doradztwa, podatkéw, strategii i transakcji. Dzieki wiedzy
sektorowej, globalnie potgczonym, multidyscyplinarnym
zespotom i réznorodnym partnerstwom EY moze $wiadczy¢
ustugi w ponad 150 krajach.

EY w Polsce to prawie 4000 specjalistow pracujacych

w 8 miastach: Warszawie, Gdansku, Katowicach, Krakowie,
todzi, Poznaniu, Wroctawiu i Rzeszowie. Dziatajac na polskim
rynku, co roku EY doradza tysigcom firm, zaréwno matym

i Srednim przedsiebiorstwom, jak i najwiekszym korporacjom.
Tworzy unikatowe analizy, dzieli sie wiedzg, integruje
Srodowisko przedsiebiorcéw oraz angazuje sie spotecznie.

Wszystko po to, aby z odwagg ksztattowac przysztosc.

Nazwa EY odnosi si¢ do firm cztonkowskich Ernst & Young Global Limited, z ktérych
kazda stanowi osobny podmiot prawny. Ernst & Young Global Limited, brytyjska spétka
z odpowiedzialno$cig ograniczong do wysoko$ci sumy gwarancyjnej (company limited
by guarantee), nie $wiadczy ustug na rzecz klientéw. Informacje na temat sposobu
gromadzenia przez EY i przetwarzania danych osobowych oraz praw przystugujgcych
osobom fizycznym w $wietle przepiséw o ochronie danych osobowych sg dostepne

na stronie ey.com/pl/pl/home/privacy. Firmy cztonkowskie EY nie prowadza praktyki
prawniczej, jesli jest to zabronione przez prawo lokalne.

Aby uzyskac wiecej informacji, wejdZ na www.ey.com/pl.

© 2026 EYGM Limited.
All Rights Reserved.
SCORE: 01003-162

Niniejsza publikacja zostata sporzadzona z nalezytq starannoscia, jednak z koniecznos$ci
pewne informacje zostaty podane w skréconej formie. W zwigzku z tym publikacja

ma charakter wytgcznie orientacyjny, a zawarte w niej dane nie powinny zastgpic¢
szczegdtowej analizy problemu ani profesjonalnego osadu. EY nie ponosi
odpowiedzialno$ci za jakiekolwiek straty powstate w wyniku czynnos$ci podjetych

ani zaniechanych na podstawie niniejszej publikacji. Zalecamy, by wszelkie przedmiotowe
kwestie byty konsultowane z wtasciwym doradca.

ey.com/pl
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