


DORA w skrocie

DORA to unijne rozporzadzenie, ktére pomaga
instytucjom finansowym wzmacniaé operacyjna
odpornos¢ cyfrowa.
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Najwazniejsze daty
zwigzane z DORA

17 stycznia 2025 .

Rozpoczecie stosowania DORA;

od tej daty podmioty finansowe objete
rozporzgdzeniem powinny spetniaé jego
wymagania, w tym posiadac rejestr

umoéw z dostawcami ICT 16 stycznia 2023 r.

Wejscie DORA w zycie

27 grudnia 2022 r.

Publikacja DORA w Dzienniku
Urzedowym Unii Europejskiej

14 grudnia 2022 r.

Przyjecie rozporzadzenia DORA
przez Parlament Europejski i Rade

Co oznacza ,,operacyjna odporno$¢ cyfrowa'?

To zdolno$¢ organizacji do utrzymania bezpiecznego i niezawodnego dziatania systeméw oraz ciggtosSci ustug
finansowych, takze podczas zaktdcen. Obejmuje zapobieganie, wykrywanie problemdéw, reagowanie oraz
utrzymywanie i przywracanie ciggto$ci dziatania.

Kogo obejmuje DORA?

DORA obejmuje szeroka grupe podmiotéw finansowych, m.in. banki, instytucje ptatnicze, firmy inwestycyjne,
zaktady ubezpieczen. Wptywa réwniez na wspétprace tych podmiotéw z zewnetrznymi dostawcami ICT,
np. dostawcami ustug chmurowych, oprogramowania i przetwarzania danych.

Pie¢ najwazniejszych
obszarow DORA

Zarzadzanie ryzykiem ICT
Organizacja ma wiedzie¢, od jakich
systemoéw zalezy, jakie zagrozenia
moga wystapic i jak ograniczac ich
skutki.

Incydenty ICT

Powazne zdarzenia technologiczne
trzeba odpowiednio klasyfikowaé,
obstugiwad i zgtasza¢ wtasciwym
organom.

Testowanie odpornosci

Systemy, procedury i plany awaryjne
nalezy regularnie sprawdzac,

aby wykrywac stabosci

przed wystgpieniem kryzysu.

Dostawcy ustug ICT

Korzystanie z zewnetrznej technologii
nie przenosi odpowiedzialnosci

z podmiotu finansowego; potrzebne
sg odpowiednie umowy, ocena ryzyka
i monitorowanie dostawcéw.

Wymiana informacji

Podmioty finansowe mogg wymieniac
informacje o cyberzagrozeniach

w zaufanych grupach,

z poszanowaniem poufnosci, ochrony
danych i prawa konkurencji.
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Najwazniejsze pytania

Czy DORA dotyczy wytacznie
dziatow IT?

Czy kazdy podmiot finansowy
ma identyczne obowiazki?

Czy skorzystanie z dostawcy
chmurowego przenosi
odpowiedzialno$¢ na dostawce?

Czy kazdy incydent trzeba
zgtaszac organowi?

Czy wszystkie podmioty musza
wykonywa¢ zaawansowane
testy TLPT?

Nie. Odpowiedzialno$¢ obejmuje catg organizacje, a organ
zarzadzajacy zatwierdza i nadzoruje zasady zarzadzania ryzykiem ICT.
DORA taczy technologig, ciggtos¢ dziatania, zarzadzanie incydentami,
umowy z dostawcami oraz szkolenia pracownikéw.

Nie. DORA opiera sie na zasadzie proporcjonalnosci. Zakres dziatan

uwzglednia wielkosc¢ i profil ryzyka organizacji oraz charakter, skale

i ztozonos¢ jej ustug. Dla cze$ci mniejszych podmiotéw przewidziano
uproszczone ramy zarzadzania ryzykiem ICT.

Nie. Podmiot finansowy pozostaje odpowiedzialny za zgodno$¢

z DORA takze wtedy, gdy korzysta z zewnetrznych ustug ICT. Musi
oceniac ryzyko, prowadzi¢ rejestr uméw, monitorowa¢ dostawcow
i mie¢ plan bezpiecznego zakoniczenia wspotpracy.

Nie. Wszystkie incydenty ICT trzeba rejestrowac i obstugiwacé,
natomiast obowigzkowemu zgtoszeniu podlegaja powazne incydenty
spetniajgce wtasciwe kryteria.

Nie. Zaawansowane testy imitujgce dziatania realnych atakujacych
dotyczg podmiotéw wskazanych przez wtasciwe organy na podstawie
kryteridw okre$lonych w DORA. Pozostate podmioty testujg odpornos¢
proporcjonalnie do swojego ryzyka.

Najwazniejsze obowiazki
i wymagania praktyczne

Jesli jestes podmiotem finansowym

Ustal odpowiedzialno$¢ za ryzyko ICT i zaangazuj
organ zarzadzajacy.

Zidentyfikuj najwazniejsze systemy, procesy,
dane i zalezno$ci od dostawcow.

Chron systemy, wykrywaj nieprawidtowosci oraz
przygotuj plany reagowania, kopii zapasowych
i przywracania dziatania.

Rejestruj incydenty, klasyfikuj je i zgtaszaj powazne

zdarzenia wtasciwemu organowi.

Regularnie testuj systemy, procedury i plany
awaryjne oraz usuwaj wykryte stabosci.

Prowad? rejestr uméw z dostawcami ICT, oceniaj
ryzyko i zapewnij wymagane postanowienia
umowne oraz strategie wyjscia.

Wazne

Jesli Swiadczysz ustugi ICT dla podmiotéw
finansowych

Ustal, ktére wymagania wynikajg bezposrednio
z DORA, a ktore z umoéw z klientami finansowymi.

Zapewnij klientowi informacje i wspotprace
potrzebne do oceny bezpieczeristwa oraz ciggtosci
ustugi.

Wspieraj obstuge incydentow dotyczgcych
$wiadczonych ustug i realizuj uzgodnione obowigzki
informacyjne.

Badz gotowy do udziatu w audytach, kontrolach
i testach, jezeli przewiduje to DORA lub umowa.

Zapewnij uzgodnione poziomy ustug, ochrone
danych, plany awaryjne i mozliwo$¢ bezpiecznego
odzyskania lub przeniesienia danych.

Pamietaj, ze bezpos$rednie unijne ramy nadzoru
dotycza dostawcédw wyznaczonych jako kluczowi;
pozostali dostawcy sg przede wszystkim objeci
wymaganiami umownymi i monitorowaniem przez
klientéw finansowych.

Podmiot finansowy nie moze przenie$¢ swojej odpowiedzialnos$ci na dostawce ICT. Umowa i outsourcing
pomagajg zarzadzac ustugg, ale odpowiedzialnos$¢ za spetnienie obowigzkéw DORA pozostaje po stronie

podmiotu finansowego.
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Jak przygotowac
organizacje do DORA?

Co warto sprawdzi¢?

Czy organizacja zna swoje kluczowe systemy i dostawcéw, ma aktualne procedury reagowania na incydenty,
regularnie testuje odpornos¢ oraz posiada umowy i plany wyjscia spetniajgce wymagania DORA?

Testy i szkolenia
Czy program testéw odpowiada
ryzyku, a pracownicy i kadra
zarzadzajaca sg odpowiednio
szkoleni?

Dostawcy
Czy wszystkie
umowy ICT sg ujete
w rejestrze, a ryzyka,

podwykonawstwo
i strategie wyjscia
sg oceniane?

Odpowiedzialnos¢
Czy organ zarzadzajacy
zatwierdza zasady,
nadzoruje ryzyko ICT
i posiada aktualng wiedze?

Incydenty
Czy wiadomo, jak
wykryé, sklasyfikowac,
eskalowac i zgtosic
powazny incydent?

Ciagtos¢ dziatania
Czy kopie zapasowe,
plany awaryjne
i przywracanie dziatania

sg regularnie testowane?

Zrédia

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w sprawie operacyjnej odpornosci cyfrowej sektora finansowego

European Banking Authority - Preparations for reporting of DORA registers of information
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https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022R2554
https://eba.europa.eu/activities/direct-supervision-and-oversight/digital-operational-resilience-act/preparation-dora-application
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Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego
$wiata poprzez wspieranie klientéw, pracownikéw,
spoteczenstwa i planety w tworzeniu trwatych wartosci

oraz budowanie zaufania na rynkach kapitatowych.

Korzystajac z danych, sztucznej inteligencji oraz
zaawansowanych technologii, zespoty EY pomagaja klientom
odwaznie ksztattowac przysztosé i znajdowaé odpowiedzi

na obecne i przyszte wyzwania.
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osobom fizycznym w $wietle przepiséw o ochronie danych osobowych sg dostepne

na stronie ey.com/pl/pl/home/privacy. Firmy cztonkowskie EY nie prowadza praktyki
prawniczej, jesli jest to zabronione przez prawo lokalne.
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