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Szanowni Panstwo,

Prowadzone przez EY Swiatowe Badanie Uczciwosci w Biznesie ujawnito, ze kryzys spowo-
dowany COVID-19 negatywnie wptywa na uczciwos¢ w firmach. W Polsce zdecydowanie
wiecej respondentdw niz w innych krajach uwaza, ze w sytuacji wyzwan rynkowych uczciwe
postepowanie jest utrudnione. Jak pokazaty doswiadczenia kryzysu z lat 2007-2008, w nie-
pewnych czasach rosnie presja na dziatania nieetyczne. Wiecej osob sktonnych jest dziata¢
niezgodnie z zasadami, a czasem i z przepisami prawa, aby ratowac swoje firmy oraz miej-
sca pracy. Tegoroczne badanie naduzy¢ w sektorze finansowym, ktérego wnioski zostaty
podsumowane w niniejszym raporcie, jest prébg diagnozy, czy i jak pierwsze miesigce pan-
demii zmienity optyke sektora na problem fraudéw.

Okres pandemii jest szczegdlnie trudny dla biznesu. Tym bardziej chciatbym serdecznie
podziekowac¢ wszystkim Uczestnikom tegorocznej edycji badania. Mam nadzieje, ze zawar-
te w niniejszym raporcie informacje pomoga Panstwu w przeciwdziataniu naduzyciom.

Badanie prowadzone przez EY Polska i Zwigzek Przedsiebiorstw Finansowych to bardzo
istotna diagnoza aktualnej sytuacji naduzy¢ w sektorze finansowym. W dobie wyjgtkowego
i trudnego czasu, w ktérym sie znajdujemy, badanie petni role sygnalizujacg niepozadane
zjawiska na rynku finansowym. Z tych sygnatéw powinnismy korzystac i wycigga¢ wtasci-
we wnioski.

Z drugiej strony czas epidemii COVID-19 to okres wykorzystywania pracy zdalnej i otwarcia
wielu kanatow online dla codziennych transakcji. To z kolei sprzyja zmianie metod wykorzy-
stywanych przez oszustow, ktérzy szybko adaptujg sie do zmieniajgcej rzeczywistosci. To
réwniez musimy w sektorze finansowym antycypowac.

Uprzejmie dziekuje wszystkim Firmom, ktére wziety udziat w tegorocznym badaniu. Mamy
nadzieje, ze Raport stanowi¢ bedzie dla Panstwa wartosé, a praktyczne korzystanie z jego
ustalen pomoze zapobiec naduzyciom w sektorze finansowym.

Wprowadzenie w Polsce stanu epidemii spowodowato, ze, podobnie jak wiekszos¢ przedsie-
biorstw, branza leasingowa przeszta na tryb pracy zdalnej. W kwestiach organizacyjnych
zmiana formy pracy przebiegta bez wiekszych zaktécen, gtéwnie ze wzgledu na systemowe
rozwigzania gwarantujace ciggtos¢ dziatania firm leasingowych w sytuacjach kryzysowych.
Jednak praca zdalna to nie tylko kwestia organizacji pracy, ale takze zrédto potencjalnych
fraudow. Branze leasingowg zawsze cechowata bardzo bliska wspotpraca zaréwno z korzy-
stajgcymi, jak i dostawcami z uwagi na fakt, ze firmy leasingowe sg witascicielami przedmio-
téw przez caty okres umowy leasingu. Wprowadzone ograniczenia wptynety na intensyw-
nos¢ takich kontaktéow. W rezultacie wzrosto ryzyko naduzy¢ i konieczne stato sie bardziej
wnikliwe podejscie do identyfikacji tozsamosci klienta, oceny jego wiarygodnosci, jak row-
niez weryfikacji samego przedmiotu leasingu i Zrédta jego pochodzenia.

Tym samym, podobnie jak w ubiegtych latach, najskuteczniejszymi metodami walki z nad-
uzyciami okazaty sie zespoty specjalistow zatrudnionych do wykrywania nieprawidtowosci,
bazy danych oraz weryfikacja danych klientéw.
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Wprowadzenie

Niniejszy raport stanowi podsumowanie tegorocznej edycji prowadzonego przez
EY Polska oraz Zwigzek Przedsiebiorstw Finansowych (ZPF) od 11 lat projektu
badawczego ,Badanie naduzy¢ w sektorze finansowym”.

Staramy sie, by badanie byto jak najlepiej dostosowane do zmieniajgcych sie ocze-
kiwan sektora finansowego, dlatego co roku modyfikujemy jego formute. W zwigz-
ku ze szczegdlng sytuacjg spowodowang COVID-19, ankieta zostata wzbogacona
0 szczegodtowe pytania o wptyw pandemii, od marca do maja 2020, na problem
naduzyc.

Raport z badania podzielony jest na 3 czesci. W pierwszej omodwione zostaty
gtéwne wnioski z badania, ze szczegdlnym uwzglednieniem oddziatywania
COVID-19. Wyniki ankiety w tej czesci zaprezentowalismy w sposob zagregowany
dla wszystkich respondentéw, ze wskazaniem na trendy zaobserwowane w odpo-
wiedziach przestanych przez banki, firmy leasingowe, firmy pozyczkowe oraz za-
ktady ubezpieczen.

W drugiej czesci raportu zawarte sg wyniki w poszczegolnych obszarach. Na kon-
cu znajdag Panstwo natomiast zatgcznik w postaci graficznego opracowania odpo-
wiedzi udzielonych na poszczegdlne pytania dla kazdej z czterech grup respon-
dentow: bankéw, leasingodawcdw, firm pozyczkowych oraz ubezpieczycieli.

Badanie zostato przeprowadzone w formie anonimowej ankiety, od czerwca do
sierpnia 2020 roku.

W imieniu EY oraz Zwigzku Przedsiebiorstw Finansowych w Polsce chcielibysmy
podziekowac wszystkim Respondentom za poswiecony czas i przekazane spos-
trzezenia.
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Wykres 1. Rodzaje instytucji
biorgcych udziat w badaniu

Wykres 2. Rozmiar instytucji
uczestniczacych w badaniu,
mierzony wartoscig sumy

bilansowej na koniec 2019 r.

Uczestnicy badania

W tegorocznej edycji badania naduzyé w sektorze finansowym wziety udziat czte-
ry grupy respondentow: banki, instytucje pozyczkowe, firmy leasingowe oraz za-
ktady ubezpieczen. Nowa grupe stanowig instytucje swiadczgce ustugi w zakresie
ubezpieczen osobowych, majgtkowych i reasekuracji. W przeciwienstwie do ze-
sztego roku, w ktérym najliczniejsza grupe stanowity banki, w tegorocznej edycji
najwiekszg grupg respondentow byty instytucje pozyczkowe. Strukture respon-
dentow tegorocznego badania ilustruje wykres 1.

Banki
B Firmy leasingowe
B Instytucje pozyczkowe

Zaktady ubezpieczeniowe

Najliczniej reprezentowane byty instytucje najmniejsze, ktérych tgczna wartosé
aktywow w 2019 r. nie przekroczyta 0,5 mld zt. W grupie tej znalazta sie potowa
uczestniczgcych w badaniu zaktadow ubezpieczen, instytucji pozyczkowych i 13%
bankéw. Co 5 instytucja uczestniczgca w badaniu zadeklarowata najwyzszy (po-
wyzej 50 mld PLN) przedziat sumy aktywow na koniec 2019 r. Te grupe reprezen-
towaty: potowa z ankietowanych zaktadéw ubezpieczen, ponad jedna trzecia ban-
kéw oraz 17% firm leasingowych.

Osoby udzielajgce odpowiedzi w imieniu badanych instytucji zajmowaty stanowi-
ska kierownicze i eksperckie.

Ponizej 0,5 mld PLN
B 0,5-1mld PLN
m 1-10 mid PLN
m 10-20 mld PLN
20-50 mld PLN

Powyzej 50 mld PLN
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Wykres 3. Zmiana intensyw-
nosci wystepowania zjawiska
naduzyé w ciggu ostatnich

12 miesiecy

Whptyw pandemii na badane instytucje finansowe

W 2020 roku swiatowg gospodarkg wstrzasneta pandemia COVID-19. Podczas
epidemii niemal wszystkie sektory gospodarki doswiadczajg negatywnych skut-
kdw rozprzestrzeniania sie wirusa. W znacznym stopniu uderza to takze w instytu-
cje finansowe biorgce udziat w tegorocznym badaniu. Niepewnosc¢ dotyczaca dal-
szego przebiegu pandemii, a takze jej wptywu na gospodarke i spoteczenstwo,
wymusita na wiekszosci podmiotéw gospodarczych wprowadzenie gwattownych
zmian w dziatalnosci operacyjnej oraz planach strategicznych.

Ze wzgledu na skale negatywnych skutkow pandemii oraz jej nieprzewidywalny
wptyw na dziatalnos¢ instytucji finansowych, tegoroczne badanie zostato rozsze-
rzone o dodatkowe pytania dotyczace okresu od marca do maja 2020 r.

Na podstawie odpowiedzi udzielonych przez ankietowanych wskaza¢ mozna skut-
ki, jakie pandemia wywarta na ankietowane instytucje, sprawdzi¢, czy i jak zmienity
sie metody walki z naduzyciami oraz ocenié¢, w jakim stopniu instytucje finansowe
Czujg sie przygotowane na potencjalnie niekorzystne zmiany spoteczno-gospodar-
cze. W zwigzku z tym w pierwszej czesci raportu przedstawiamy nasze obserwa-
cje i wnioski dotyczgce tych kwestii.

COVID-19 a ryzyko naduzy¢

Podstawowym celem prowadzonego przez nas badania jest sprawdzenie, jak ryzy-
ko naduzy¢ materializuje sie w instytucjach sektora finansowego.

Tradycyjnie zapytaliSmy respondentdw, czy w ich ocenie w ciggu ostatniego roku
nastgpita zmiana intensywnosci wystepowania zjawiska naduzy¢ (wykres 3).

17% \

24% Banki
42% Firmy
. Zwigkszyta sie leasingowe
e B Instytucje
Nie zmienita sig 14% pozyczkowe
4% |

v~

Analiza udzielonych odpowiedzi wskazata, ze mniej niz potowa badanych uwaza,
ze zjawisko naduzy¢ zintensyfikowato sie w badanym okresie. Co ciekawe, jest to
obraz bardziej optymistyczny niz przed rokiem, kiedy takiej odpowiedzi udzielito
blisko 60% respondentéw. Warto przy tym zauwazy¢, ze zadna z biorgcych udziat
w badaniu instytucji rynku ubezpieczen nie zaobserwowata intensyfikacji zjawiska
naduzyc.
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Wykres 4. Liczba zidentyfiko-
wanych przypadkéw naduzyé
w ciggu ostatnich 12 miesiecy,
w pordwnaniu do poprzednie-
go okresu

W tym roku na zwiekszenie intensywnosci naduzy¢ wskazaty gtéwnie banki (24%),
podczas gdy w 2019 roku to firmy leasingowe i pozyczkowe odpowiadaty za pra-
wie potowe takich wskazan. W dalszej czesci badania sprébujemy ocenié, z czego
moze wynikac¢ ta zmiana.

Udziat pozostatych odpowiedzi rowniez istotnie rozni sie od poprzedniego roku.
41% badanych nie zaobserwowato intensyfikacji zjawiska naduzy¢, a prawie co
pigty respondent wskazat, ze intensywnos¢ ta spada. To istotna zmiana w porow-
naniu do ubiegtorocznego badania, w ktérym wskazania te dotyczyty odpowiednio
22% oraz 8% ankietowanych.

Chcac zweryfikowac ten dos¢ zaskakujgcy wynik, poprosilismy podmioty z sekto-
ra finansowego o wskazanie liczby zidentyfikowanych w ostatnich 12 miesigcach
przypadkéw naduzy¢. Udzielone odpowiedzi zostaty poréwnane z danymi z po-
przedniego badania (wykres 4).

Wyniki nie sg jednoznaczne. Z jednej strony w potowie ankietowanych instytuciji
liczba zidentyfikowanych przypadkéw naduzy¢ nie przekroczyta 100 incydentow
zaréwno w tym, jak i ubiegtym roku, a takze znaczaco zmalata liczba instytucji,
w ktorych liczba naduzy¢ plasowata sie w przedziale 1000—5000 incydentow.
Z drugiej strony natomiast, w tegorocznym badaniu po raz pierwszy w historii
czes¢ respondentéw wskazata, ze zidentyfikowata powyzej 5000 przypadkow
naduzy¢. Jednoczesnie $rednia liczba identyfikowanych przez respondentéw nad-
uzy¢ spadta z 835 do 501 rocznie. Wynik ten moze oznaczac¢, ze w ogélnym ujeciu
naduzy¢ byto mniej lub tez ze stosowane przez czesc¢ instytucji narzedzia prewen-
cyjne byty bardziej skutecznie. W tym samym czasie niektdre instytucje padty ofia-
rami intensywniejszych niz wczesniej atakéw, stagd przekroczenie historycznych
rekordow liczby przypadkow.

38%
36% m 2019
2020
29%
21% 21%
14% 14%
13%
8%
4% 4%
Ponizej 50 50-100 100-500 500-1000  1000-5000 Powyzej 5000

Przygladajac sie srednigj liczbie zidentyfikowanych w okresie ostatnich 12 miesie-
cy przypadkow naduzy¢ w poszczegdlnych sektorach, mozna zauwazyc¢, ze war-
tos¢ ta znaczaco spadta w przypadku instytucji pozyczkowych. Realny spadek in-
cydentow jest spojny z deklarowang przez reprezentantdéw tych instytuci



Wykres 5. Stosunek zidentyfi-
kowanych przypadkéw nad-
uzy¢ w okresie pierwszych
miesiecy pandemii (marzec-
maj 2020) do pozostatych
miesiecy objetych badaniem,
w przedziatach ogdlnej liczby
zidentyfikowanych naduzy¢
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zmniejszong intensywnoscia zjawiska naduzyé. Na mniej zidentyfikowanych przy-
padkow naduzy¢ wskazaty rowniez banki. Biorgce udziat w badaniu firmy leasin-
gowe, chociaz zidentyfikowaty wiecej przypadkoéw niz przed rokiem, nadal uwaza-
ja, ze intensywnos¢ zjawiska spadta.

Chcac uzyskac obraz zmian intensywnosci zjawiska naduzyc¢ potencjalnie wywo-
tanych epidemig COVID-19, zestawilismy dane z miesiecy najsilniej dotychczas
dotknietych epidemig (marzec—maj 2020 r.) z pozostatymi 9 miesigcami badane-
go okresu, a takze z poprzednimi edycjami badania (wykres 5).

W pierwszej kolejnosci sprawdzilismy, czy i jak pandemia wptyneta na liczbe
zidentyfikowanych przypadkéw naduzyc¢. Analiza wynikow pozwala stwierdzic, ze
okres pandemii nie wptynat bezposrednio na liczbe notowanych incydentow.
W wiekszosci ankietowanych instytucji w okresie od marca do maja 2020 r. odse-
tek zidentyfikowanych przypadkéw naduzy¢ wynosit srednio okoto 20—30% ogdlinej
liczby naduzy¢ wykrytych w pozostatych miesigcach objetych badaniem. Mozna
wiec wnioskowac, ze w tych przedsiebiorstwach srednia liczba naduzy¢ wykryta
W Ciggu miesigca nie ulegta zmianie, pomimo pandemii COVID-19.

64% 67%
77% 78% 78%
36% 33%
23% 22% 22%
Ponizej 50 50-100 100-500 500-5000 Powyzej 5000
B Marzec-maj Pozostate 9 miesiecy

Zwiekszenie intensywnosci zjawiska naduzy¢ w pierwszym kwartale pandemii
zaraportowato jedynie 15% respondentéw. Instytucje te wskazaty, ze w ich przy-
padku na ,kwartat pandemiczny” przypada potowa zidentyfikowanych w catym
roku przypadkow naduzy¢. Problem ten dotyczyt przede wszystkim firm leasingo-
wych, ale rowniez bankéw uniwersalnych znajdujgcych sie w grupie instytucji,
ktére w ciggu ostatnich 12 miesiecy zidentyfikowaty ponizej 500 przypadkéw.

Chociaz mniej respondentdw niz przed rokiem zauwaza wzrost skali zjawiska nad-
uzyé, to istniejg jeszcze inne trudnosci, z ktérymi musza sie mierzy¢ instytucje
finansowe. Tegoroczne odpowiedzi sg istotnie inne od poprzedniego roku (wykres
6). Na pierwszy plan wysuwa sie brak swiadomosci klientéw — to juz ponad 40%
wskazan, wzgledem 33% wskazan w poprzednim badaniu. Moze to oznaczac, ze
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w dobie wymuszonej epidemig pracy zdalnej, ograniczonego funkcjonowania pla-
cowek stacjonarnych oraz przeniesienia wiekszosci codziennej aktywnosci do
Swiata wirtualnego, klienci byli bardziej sktonni do podejmowana ryzykownych za-
chowan. Do tego wyniku prawdopodobnie przyczynity sie przypadki niewystarcza-
jacej ochrony danych, nieintencjonalnego udostepniania logindw lub haset, a takze
wszelkich nieostroznych decyzji konsumenckich pozwalajgcych oszustom na
dokonywanie naduzy¢ na prywatnych rachunkach i z wykorzystaniem danych oso-
bowych konsumentow.

Wykres 6. Istotne problemy .
w obszarze naduzyé, z jakimi 3%3%
zmagaja sie instytucje

Brak swiadomosci klientéw
10% B Niedostateczne zasoby

B Szybko zmieniajace sig
43% schematy naduzyé

Opdr wewnatrz organizacji

Utrzymanie dobrej relac;ji
z klientem

Trudna sytuacja niektérych
gatezi gospodarki

To, co nadal sprawia trudnosci instytucjom z sektora finansowego, to niedosta-
teczne zasoby skierowane do obszaru walki z naduzyciami. W zesztym roku ten
aspekt znalazt sie na pierwszym miejscu ex aequo z szybko zmieniajgcymi sie
schematami naduzy¢ — po 29% wskazan. W tym roku obie te kategorie sg nadal w
czotéwce, ale odsetek wskazan wyraznie spadt. Podczas pandemii informacje o
nowych oszustwach i metodach wytudzen pojawiaty sie niemal codziennie, a w
obliczu takiej dynamiki i kreatywnosci oszustow liczy sie gtownie szybkos¢ reago-
wania i niezawodne narzedzia. Skoro obserwujemy spadek wskazan w obliczu tak
wymagajgcych warunkow rynkowych, mozna zaryzykowac stwierdzenie, ze insty-
tucje sg coraz lepigj przygotowane do walki z naduzyciami, co jest spdjne z prze-
cietnie mniejszg liczba zidentyfikowanych przypadkdw.

Brak zauwazalnych skutkéw pandemii w postaci wzrostu liczby naduzy¢ w pierw-
szych trzech miesigcach jej trwania nie musi jednak oznaczac, ze trend ten utrzy-
ma sie w dfuzszym okresie. Poczatkowa niepewnos¢ dotyczgca rozwoju sytuacji,
obawy i zmiana priorytetow mogty chwilowo uspi¢ czujnosc rynku, zarowno po
stronie popetniajgcych naduzycia, jak rowniez oséb stawiajgcych im czota. Dopie-
ro w kolejnym badaniu bedziemy mogli w petni oceni¢, czy po osiggnieciu wzgled-
nej stabilizacji oszusci nie uderzyli ze zdwojong sitg.

Walka z naduzyciami w czasie pandemii

Chcac zmniejszy¢ ryzyko wystgpienia potencjalnych naduzy¢, instytucje finanso-
we wdrazajg szereg rozwigzan, zaréwno skutecznego reagowania na zidentyfiko-
wane naduzycia, jak i aktywnego im zapobiegania.
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To, ze pandemia nie znalazta odzwierciedlenia w rosnace;j liczbie zidentyfikowa-
nych naduzy¢ w pierwszych trzech miesigcach jej trwania, moze wynikac¢ z dobre-
go przygotowania instytucji. Podobnie jak przed rokiem, zapytaliSmy responden-
tow o stosowane przez nich metody walki z naduzyciami oraz ocene ich
skutecznosci. Kazdy respondent mogt wskazac, czy stosuje dane rozwigzanie
oraz czy przynosi ono pozadany efekt, uzywajgc skali od 1 — najmniej skuteczne
do 5 — najbardziej skuteczne. Uzyskane w ten sposéb informacje zostaty usred-
nione i zaprezentowane na wykresie 7.

Wykres 7. Metody walki
z naduzyciami wraz z oceng 509
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Srednia ocena ® Stosowanie rozwigzania przez instytucje

Analiza udzielonych odpowiedzi potwierdza, ze wszystkie instytucje stosujg jedno-
czesnie wiele metod przeciwdziatania naduzyciom. Az 65% respondentéw stosuje
wszystkie wskazane w pytaniu metody.

Do najbardziej efektywnych metod przeciwdziatania naduzyciom w instytucjach
finansowych nalezg weryfikacja danych klientéw podczas podejmowania decyzji
sprzedazowych oraz czynnosci podejmowane przez samodzielny zespot wew-
netrzny zajmujacy sie wykrywaniem i zwalczaniem nieprawidtowosci. Narzedzi
tych nie stosuje czes¢ ankietowanych instytucji pozyczkowych oraz jeden ankieto-
wany bank.
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Wykres 8. Metody walki

z naduzyciami wraz z oceng
ich skutecznosci w instytu-
cjach pozyczkowych

W historii naszego badania metody stuzgce do detekcji naduzy¢ byty oceniane
jako mniej skuteczne narzedzie walki z nimi. Co ciekawe, zaréwno regularne szko-
lenia, jak rowniez kanaty anonimowego informowania o naduzyciach nie przyno-
szg w ocenie wiekszosci instytucji najlepszych efektéw. Niedocenianie skuteczno-
$ci kanatow anonimowego sktadania zawiadomien o nieprawidtowosciach moze
wynikac z ciggtego braku zaufania do tego narzedzia wsrdd potencjalnych infor-
matordow lub negatywnego postrzegania oséb sygnalizujgcych zaobserwowane
naduzycia. Wydaje sie takze, ze regularne szkolenia dla pracownikéw, prowadzone
przez wiekszos¢ badanych instytucji, nie przektadajg sie w oczach ankietowanych
na ograniczenie wystepowania nieprawidtowosci.

WSsrad najbardziej popularnych metod przeciwdziatania naduzyciom respondenci
badania wskazali wewnetrzne bazy danych, zewnetrzne rejestry informacji gospo-
darczej, pisemne procedury i polityki wewnetrzne oraz analizy jakosciowe portfela
klientow. Rozwigzania te wdrozyty wszystkie sposrod badanych instytucji. Wiek-
sz0S¢ bankdw, firm leasingowych i zaktadow ubezpieczeniowych biorgcych udziat
w tegorocznym badaniu korzysta takze z pozostatych metod zwalczania nieprawi-
dtowosci. Inaczej sytuacja przedstawia sie w instytucjach pozyczkowych, ktére
przecietnie stosujg mniej narzedzi i jednoczesnie gorzej oceniajg ich skutecznose.
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Wykres 9. Udziat najwyzszych
ocen (5) metod przeciwdziata-
nia naduzyciom w podziale na
sektory

Whptyw pandemii na badane instytucje finansowe

Do najchetniej stosowanych, a przy tym uwazanych za najbardziej skuteczne, me-
tod przeciwdziatania naduzyciom w instytucjach pozyczkowych nalezg rozwigza-
nia IT, audyt i kontrole wewnetrzne oraz weryfikacja klientdéw w procesie sprzeda-
zowym. Kontrole kierownictwa, regularne szkolenia i kanaty anonimowego
informowania o nieprawidtowosciach, cho¢ uwazane za niezbyt efektywne, nadal
sg chetnie stosowane w badanych instytucjach. Jedynie 64% badanych instytucji
pozyczkowych korzysta z audytu zewnetrznego.

Analizujgc skutecznos¢ wybranych metod przeciwdziatania naduzyciom, warto
takze przyjrze¢ sie roznicom widocznym miedzy sektorami rynku finansowego

(wykres 9).

Regularne szkolenia

Rozwigzania IT do wykrywania
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Wewnetrzne bazy danych
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Pisemne procedury
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Mimo zblizonego charakteru dziatalnosci poszczegdlne sektory rynku finansowe-
go roznie oceniajg efektywnosé rozpatrywanych w badaniu metod walki z niepra-
widtowosciami. Przywotywane wyzej instytucje pozyczkowe najwyzszg ocene
skutecznosci nadajg rozwigzaniom IT oraz weryfikacji klientow w procesie sprze-
dazowym. W obu przypadkach 73% badanych firm z tego sektora wskazato te na-
rzedzia jako najskuteczniejsze. W firmach leasingowych pod wzgledem efektyw-
nosci przodujg wewnetrzne bazy danych oraz zespoty wewnetrzne, zajmujace sie
wykrywaniem i zwalczaniem naduzy¢. Na najwyzszg efektywnos¢ wewnetrznych
zespotow wskazato takze 60% bankdow.

Audyt zewnetrzny otrzymat najwyzsza note skutecznosci od co dziesigtego repre-
zentanta banku. Regularne szkolenia sg oceniane jako najbardziej skuteczne jedy-
nie w instytucjach pozyczkowych — 5 punktow dla tej metody przyznato 27%
reprezentantow i byli to wytgcznie reprezentanci instytucji pozyczkowych. Nato-
miast zadna z ankietowanych firm leasingowych nie postrzega kontroli sprawo-
wanych przez kierownictwo oraz pisemnych procedur i polityk wewnetrznych jako
najlepszych sposobdw walki z nieprawidtowosciami.

Powyzsze wyniki potwierdzajg dotychczasowe obserwacje, ze instytucje co do
zasady najlepiej oceniajg te metody przeciwdziatania naduzyciom, ktorymi dyspo-
nujg oraz ze dostosowuja je do swojego modelu biznesowego. Instytucje pozycz-
kowe skupiajg sie na identyfikowaniu ryzyka naduzy¢ przed wejsciem w relacje
z klientem. Firmy leasingowe, podobnie jak banki, nie ograniczajg sie do identyfika-

cji ryzyka na wejsciu, ale analizujg sytuacje podczas catego trwania stosunkow
gospodarczych lub zycia produktu.

Warto rowniez zwroci¢ uwage na metody przeciwdziatania nieprawidtowosciom,
ktérych ocena ulegta najwiekszej zmianie na przestrzeni ostatnich 12 miesiecy
(wykres 10). Audyt wewnetrzny, pisemne procedury i polityki oraz kontrole kierow-
nictwa przecietnie zyskaty w tegorocznym badaniu na efektywnosci. Szkolenia jako
narzedzie walki z nieprawidtowosciami zostaty zas ocenione jako mniegj skuteczne.

Wykres 10. Srednie oceny 45 7
metod walki z naduzyciami
w badanych instytucjach -
najwigksze réznice na prze- 4,0 4 3,89 3,83
strzeni dwéch okreséw 361 365
badawczych ’ .
3,41 3,46
851 ® o 3,26
3,13
Pisemne procedury
3.0 i kAan;(i?“/;la i polityki wewnetrzne ‘ Requl
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Wykres 11. Kroki podjete
w celu przeciwdziatania
naduzyciom finansowym
w zwigzku z pandemiag
COVID-19

Whptyw pandemii na badane instytucje finansowe

Najwieksze wzrosty dotyczyty metod uwazanych w poprzednim badaniu za dos¢
skuteczne. W ocenie respondentéw, pod wzgledem skutecznosci znacznie zyskat
audyt i kontrola wewnetrzna — $rednio o 0,48 pkt. w 5-punktowej skali. Wzrost
efektywnosci na tym samym poziomie mozna zaobserwowac w przypadku kon-
troli sprawowanych przez kierownictwo, ktére w poprzednim badaniu zanotowaty
istotny spadek. Regularne szkolenia, w ocenie reprezentantow badanych instytu-
cji, w ciggu ostatnich 12 miesiecy byty postrzegane jako nie az tak skuteczne jak
w poprzednim okresie. Ocena ich efektywnosci spadta srednio 0 0,39 pkt. Mimo to
metoda ta nadal jest stosowana przez znaczng wiekszos¢ badanych instytucji.

Wyniki tegorocznego badania potwierdzity tendencje obserwowane juz od kilku
lat. Instytucje finansowe budujg strategie przeciwdziatania nieprawidtowosciom
w oparciu o specjalistyczne kompetencje swoich pracownikdw, wspieranych sze-
roko pojetymi rozwigzaniami technologicznymi. Czy pandemia miata jakikolwiek
wptyw na to, w jaki sposéb firmy w sektorze finansowym walczg z naduzyciami?

Analizy rozpoczelismy od sprawdzenia, czy oraz jakie dodatkowe narzedzia byty
wykorzystywane przez badane instytucje w celu zminimalizowania ryzyka wystg-
pienia strat w zwigzku z wybuchem pandemii COVID-19. Zapytalismy, jakie dziata-
nia zostaty zintensyfikowane, od ktérych odstgpiono oraz jakie pozostaty bez
zmian. Odpowiedzi ankietowanych zostaty przedstawione na wykresie 11.

4% o o
8% 16% 10%

24%

25%

76%
Restrykcyjnosc Korzystanie Szczegotowosé Liczba kontroli Planowany zakres
zasad udzielania z ustug dostawcéw  kontroli okresowych okresowych procedur
finansowania zewnetrznych klientow klientow wykonywanych
podczas badania
sprawozdania
finansowego
M Bezzmian Zwigkszenie dziatar Zmniejszenie dziatan

Zdaniem 85% respondentéw zwiekszeniu ulegta restrykcyjnos¢ udzielania finan-
sowania nowym i obecnym klientom. Takiej odpowiedzi udzielito 90% ankietowa-
nych bankdw oraz wszystkie firmy leasingowe biorgce udziat w badaniu. Co czwar-
ta pytana instytucja w wiekszym stopniu zaczeta korzystac z ustug swiadczonych
przez zewnetrzne firmy, takie jak dostawcy infrastruktury IT, doradcy biznesowi
oraz dostawcy ustug zwigzanych z bezpieczenstwem.
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W deklaracjach zdecydowanej wiekszosci badanych liczba i poziom szczegdtowo-
sci okresowych kontroli klientéw nie ulegty znaczacej zmianie. Wzmozone kontro-
le wewnetrzne zostaty zastosowane przez potowe ankietowanych firm leasingo-
wych. Brak zwiekszenia intensywnosci kontroli w pozostatych sektorach moze
oznaczag, ze stosowane dotychczas mechanizmy sprawdzity sie takze w warun-
kach zwiekszonej niepewnosci rynkowej — przynajmniej w okresie od marca do
maja 2020 .

Wbrew ogélnym obawom dotyczgcym przysztej sytuacji na rynkach finansowych
respondenci badania w duzej mierze wskazali, ze nie dokonali zmian w planowa-
nym zakresie procedur wykonywanych przez niezaleznego audytora podczas
okresowego badania sprawozdania finansowego. Takiej odpowiedzi udzielito 90%
badanych instytucji finansowych. Nie oznacza to jednak, ze audytorzy, badajac
sprawozdania finansowe za rok 2020 i kolejne, nie bedg sami dostosowywac za-
kresu wykonywanych testow.

Pozostate dodatkowe dziatania, wdrozone przez ankietowanych, to m.in. zwiek-
szenie liczby i zakresu kontroli klientéw — czyli jednej z najczesciej stosowanych
i najlepiej ocenianych prewencyjnych metod walki z naduzyciami na przestrzeni
ostatnich lat badania.

Pandemia nie zmienita trendow — w krotkim okresie

Skala naduzy¢ w ostatnim roku nie ulegta istotnym zmianom. Aby potwierdzi¢ ten
wniosek, poprosilismy respondentéw o udzielenie odpowiedzi na dwa zestawy
pytan. W pierwszym zapytaliSmy o percepcje wystgpienia naduzycia (wykres 12),
w drugim o to, czy to ryzyko faktycznie sie zmaterializowato (wykres 13).

W ocenie przedstawicieli sektora finansowego niezmiennie najwiekszym zagroze-
niem jest zjawisko wytudzania produktéw kredytowych oraz pozyczek. Prawie
70% pytanych wskazato na wysokie prawdopodobieristwo wystgpienia takiego
naduzycia i jest to poziom podobny jak w ubiegtym roku.

Kolejne ryzyka otrzymaty zdecydowanie mniej wskazan (14=17%) i sg to m.in.
nieautoryzowane transakcje na rachunkach klientéw, cyberataki czy sfatszowanie
sprawozdania finansowego. W poréwnaniu do roku 2019 naduzycia te budzity
wieksze obawy.

Zdaniem respondentdéw na niskim poziomie utrzymywato sie takze zagrozenie
zZwigzane z praniem pieniedzy. Ocena ta wynika¢ moze raczej z wysokich i ciggle
rosngcych wymogow regulacyjnych w tym obszarze niz braku tego typu zjawisk
w instytucjach rynku finansowego w Polsce.

Co zaskakujgce, w tegorocznym badaniu zaden z przedstawicieli ankietowanych
instytucji nie wskazat, ze zjawisko korupcji mogtoby zagrazac reprezentowanej orga-
nizacji. Dostrzezone natomiast zostato ryzyko wystgpienia naduzy¢ wewnetrznych.



Wykres 12. Ocena zagrozenia
wystgpienia poszczegdlnych
rodzajow naduzy¢ w podziale

na lata 2019 i 2020

Wykres 13. Rodzaje naduzyd,

ktére w ciagu ostatnich 12
miesigcy wystgpity czesciej
niz w poprzednim okresie
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Aby oceni¢, czy zidentyfikowane ryzyko sie zmaterializowato, poprosilismy respon-
dentdéw o wskazanie typow naduzy¢ finansowych, ktére wystepowaty czesciej na

przestrzeni ostatnich 12 miesiecy. ChcieliSmy sprawdzi¢, czy w poréwnaniu do ana-
logicznego okresu rok wczesniej, pandemia COVID-19 przyczynita sie do wzrostu
konkretnego typu naduzy¢ (wykres 13).
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Wykres 14. Wptyw pandemii
na zwigekszong intensywnosé
wystepowania poszczegol-
nych rodzajéw naduzyé

W tegorocznym badaniu kazdy z typéw naduzy¢ otrzymat mniej wskazan. Dodat-
kowo, prawie potowa respondentdéw potwierdzita, ze zaden ze wskazanych obsza-
row w ich odczuciu nie jest wiekszym problemem niz byt 12 miesiecy temu.

Ponad potowa wszystkich respondentéw wskazata na wzrost przypadkéw wytu-
dzen produktow kredytowych oraz pozyczek. Do grupy tej nalezato az 80% wszyst-
kich bankéw biorgcych udziat w ankiecie. Ten typ naduzycia juz w ubiegtorocznej
edycji badania wskazywany byt jako najczesciej dotykajgcy instytucje finansowe
(67%). Nasilenie zjawiska wytudzen wpisuje sie w ogdlny trend w sektorze i nieko-
niecznie spowodowany jest epidemig COVID-19.

Réwnie czesto jak w ubiegtym roku respondenci wskazywali na zwiekszenie wy-
stepowania naduzy¢ zwigzanych z wykorzystaniem kart kredytowych i praniem
pieniedzy. Co ciekawe, cyberataki, nieautoryzowane transakcje na rachunkach
klientow oraz fatszowanie sprawozdan finansowych nie s3 juz w czotéwce nad-
uzy¢ o rosngcym nasileniu. Na wzrost tego rodzaju incydentow wskazato po 12%
respondentéw z kazdej grupy ankietowanych instytucji, podczas gdy w edycji 2019
wskazania te plasowaty sie na poziomie 25-33%. Tegoroczne dane moga wiec
wskazywac, ze instytucje rynku finansowego uczg sie skuteczniej broni¢ przed
tym rodzajem ryzyka.

Podobnie jak przed rokiem, zaden z respondentéw nie wymienit korupcji jako zjawi-
ska, ktérego czestotliwos¢ wzrosta w badanym okresie. Ryzyko korupcji, zgodnie
ze wskazaniami w ostatnich latach badania, nie jest istotnym problemem w sekto-
rze finansowym.

Pandemia COVID-19 miata niezaprzeczalny wptyw nie tylko na dziatanie instytucji
finansowych w Polsce, lecz rowniez na metody stosowane przez oszustow. By
zweryfikowaé, czy pandemia wptyneta na czestotliwos¢ wystepowania wybranych
rodzajow naduzy¢, poprosilismy badanych o okreslenie, w ktorym ze wskazanych
obszarow widza jej wptyw( wykres 14).
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Respondenci uwazajg, ze intensyfikacja zjawiska naduzy¢ w wielu przypadkach
jest skorelowana z wybuchem pandemii. Uwaza tak 57% badanych, ktérzy zaob-
serwowali wzrost liczby wytudzen produktow kredytowych i pozyczek. Wzrost nie-
autoryzowanych transakcji na rachunkach klientéw maogt by¢ wynikiem niedosta-
tecznej ostroznosci uzytkownikéw lub niewystarczajgcych zabezpieczen. Na te
zaleznosc¢ wskazaty dwie trzecie badanych instytucji. Takze 2 na 3 respondentéw
dostrzega zwigzek miedzy fatszowaniem danych w sprawozdaniach finansowych
a wybuchem epidemii COVID-19.

Z uwagi na okres sprawozdawczy, spoteczno-gospodarcze skutki epidemii moga
by¢ zauwazalne dopiero w kolejnych okresach. Wiele firm, niezaleznie od sektora
dziatalnosci, znalazto sie w trudnej sytuacji finansowej. Presja ze strony wtascicieli
lub rynku mogta wptyngc¢ na rzetelnos¢ danych przedstawionych w sprawozdaw-
czosci finansowe]. Obawy te potwierdzajg badania rynkowe. Jak wynika ze Swia-
towego Badania Uczciwosci w Biznesie 2020 — raport EY', 90% respondentow uwa-
za, ze pandemia Covid-19 zwieksza ryzyko nieetycznego prowadzenia biznesu,
53% mtodszych stazem pracownikéw ma watpliwosci, czy kadra zarzgdzajaca
przestrzega prawa, kodeksu etyki i standardéw branzowych, a 14% cztonkéw za-
rzadu i kadry menedzerskiej bytoby sktonnych wprowadzi¢ w btagd podmioty ze-
wnetrzne, w tym organy nadzoru. Nasilenie sie zjawiska prania pieniedzy, ktore
obserwuje 12% ankietowanych, jest w ocenie instytucji uczestniczacych w bada-
niu niezalezne od globalnej epidemii.

Lockdown w czasie naduzy¢

W celu przeanalizowania aktualnej sytuacji oraz problemow, z jakimi mierzg sie
instytucje finansowe uczestniczace w tegorocznym badaniu, zapytalismy ich re-
prezentantdw o trudnosci, ktére pojawity sie w nastepstwie wybuchu epidemii
(wykres 15).

Wykres 15. Nowe problemy U . .

) . trudnione postepowania o
instytucji finansowych sadowe 52%
w zwigzku z pojawieniem

. . . _ Problemy z obiegiem
sie epidemii COVID-19 dokumentow 31%

Problemy z windykacja 24%

Utrudnione kontakty o
z klientami 21%

Brak 17%

Inne 14%

Nowe schematy o
atakéw 3%

" Swiatowe Badanie Uczciwosci w Biznesie 2020 — raport EY. COVID-19 utrudnia prowadzenie przedsiebiorstwa
w sposdb etyczny, Informacja prasowa, 25 czerwca 2020, https://www.ey.com/pl_pl/news/2020/06/covid-19-
utrudnia-prowadzenie-przedsiebiorstwa-w-sposob-etyczny (dostep: 12.10.2020).
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Najczesciej wskazywanym problemem okazaty sie utrudnienia w postepowaniach
sgdowych, w tym zawieszenie dziatania sgdow oraz prokuratur, co niejednokrotnie
miato bezposredni wptyw na wydtuzony tok postepowania. Z takim problemem
zmaga sie 52% respondentéw. Niemal co trzecia badana instytucja finansowa
wskazata na trudnosci zwigzane z obiegiem dokumentéw, szczegdlnie w przypad-
ku wspotpracy z organami scigania. W wyniku ograniczenia mozliwosci przekazy-
wania organom panstwowym dokumentéw drogg elektroniczng potagczonego
z nakazem zmniejszenia do minimum wizyt w urzedach, instytucje zostaty posta-
wione w trudnej sytuacji. Szczegdlnie problematyczne w tych okolicznosciach
stato sie dotrzymanie niektérych z wczesniej wyznaczonych termindw. Sytuacje
takie miaty bezposredni wptyw na przebieg prowadzonych postepowan i mogty
przetozycC sie na powstanie nieprzewidzianych strat finansowych.

Co czwarty respondent doswiadczyt trudnosci w windykacji naleznosci, pojawiajg-
cych sie najczesciej w wyniku braku terminowych decyzji sgdéw. Problemy stwa-
rza rowniez funkcjonowanie elektronicznych postepowan upominawczych, tzw.
e-sgdow, ktore dotychczas znacznie skracaty czas postepowan windykacyjnych.

Co pigty reprezentant instytucji finansowej wskazat na utrudniony kontakt osobi-
sty z klientami oraz ich identyfikacje. Ten wynik moze potwierdzac, ze dziatalnosé
sektora finansowego w duzej mierze juz jakis czas temu przeniosta sie do interne-
tu, a osobista wizyta klienta w oddziale nie jest juz zazwyczaj konieczna do naby-
cia produktow finansowych. Z tego wzgledu wzrasta potrzeba rozwoju mechani-
zmow i narzedzi pozwalajgcych na prawidtowg identyfikacje i weryfikacje
tozsamosci klienta, co omdwione zostato w dalszej czesci raportu.

W kategorii Inne wskazano na niejasne zasady rozpatrywania wnioskow klientow
0 odroczenie sptaty zobowigzan i nowe uprawnienia pozyczkobiorcow do uzyska-
nia tzw. wakacji kredytowych. Pojawity sie rowniez gtosy wskazujgce na utrudnio-
ne kontakty z dziatami finansowymi zewnetrznych firm, ktére prowadzg ksiego-
wos¢ w imieniu klientow.

Zadnych nowych trudnosci wywotanych pojawieniem sie globalnej pandemii nie
doswiadczyto 17% instytucji finansowych biorgcych udziat w tegorocznym bada-
niu. Do tej grupy nalezaty wszystkie ankietowane zaktady ubezpieczen.
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Wykres 16. taczna wartosé
transakcji zablokowanych
przez instytucje finansowe
w latach 2019-2020

0d ponad dekady badanie naduzy¢ w sektorze finansowym obrazuje skale zjawi-
ska, typy naduzy¢, a takze wyzwania, z jakimi mierzg sie instytucje z branzy finan-
sowej. W tej czesci raportu prezentujemy szczegoétowo odpowiedzi ankietowa-
nych przedstawicieli instytucji finansowych, odnoszgce sie do poszczegdinych
aspektow naduzyc.

Skala zjawiska naduzy¢

Poza opisanymi juz trendami oraz liczbg przypadkéw naduzy¢, dobrym mierni-
kiem sity tego zjawiska w instytucjach finansowych jest zestawienie liczby i warto-
Sci zablokowanych transakcji.

Jak co roku, poprosilismy respondentow o podzielenie sie tymi danymi. Zgodnie
z uzyskanymi odpowiedziami, na przestrzeni ostatnich 12 miesiecy instytucje finan-
sowe zablokowaty w sumie 1 229 509 transakcji na fgczng kwote prawie 244,5 min
PLN (wykres 16). Srednia warto$¢ zablokowanej transakcji wynosita zatem 199 PLN.

W zestawieniu z ubiegtym rokiem trend ulegt odwréceniu. W badaniu z 2019 roku
taczna wartosc¢ zablokowanych transakcji wyniosta ponad 650 min PLN, przy liczbie
zablokowanych transakcji na poziomie 15 tysiecy. Jednostkowo oszusci probowali
wytudzi¢ srednio 43 390 PLN.

652 504 508 So
PLN > -
244 443 033
PLN
2019 2020

Ze wzgledu na anonimowosc¢ badania nie mozemy zapewnic¢ porownywalnosci
tak rozbieznych wynikéw. Jesli jednak ten trend znalaztby odzwierciedlenie w catym
sektorze, oznaczatoby to, ze instytucje finansowe doskonalg mechanizmy anty-
fraudowe, wychwytujac i blokujgc coraz nizsze wartosciowo transakcje. Jedno-
czesnie liczba zablokowanych transakcji na poziomie 1,2 min wskazuje, ze oszus-
ci intensyfikujg proby wytudzen, sktaniajgc sie ku drobnym naduzyciom, niosgcym
za sobg mniejsze ryzyko identyfikacji.

Skala udaremnionych prob wytudzenia w roznym stopniu dotyka poszczegdlnych
sektorow rynku finansowego (wykres 17). Wartos¢ blokowanych transakcji w firmach
leasingowych zawiera sie w dwoch srodkowych kategoriach — w przedziale 1-10
mIn PLN oraz 10—50 mIn PLN, a odpowiedzi rozktadajg sie rowno po potowie.
Odpowiedzi bankéw sg z kolei rozproszone miedzy wszystkie przedziaty.



Wykres 17. Odsetek transakgji
zablokowanych w wyniku dzia-
falnosci prewencyjnej w ciagu
ostatnich 12 miesiecy, w podzia-
le na sektory i warto$é zablo-
kowanych transakcji

Wykres 18. Odsetek transakgcji
zablokowanych w wyniku
dziatalnosci prewencyjnej

w ciggu ostatnich 12 miesiecy,
w podziale na sektory i liczbe
zablokowanych transakcji
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50%

100%
209, 25%
Bank Firma Instytucja Zaktad
leasingowa pozyczkowa ubezpieczen
Brak zablokowanych transakc;ji Hm Ponizej 1 min PLN m 1-10 min PLN
10-50 mIn PLN m Powyzej 50 min PLN

Przyjrzelismy sie takze, jak w podziale na sektory wygladaja liczby transakcji odbi-
tych przez zapory antyfraudowe badanych instytucji (wykres 18). Banki przodujg
pod wzgledem liczby blokowanych transakcji — co trzeci przedstawiciel wskazat,
Ze reprezentowana instytucja udaremnita w badanym okresie ponad 500 operac;ji
finansowych. Kazda firma leasingowa w minionym roku wstrzymata przecigtnie
nie wiecej niz 500 transakcji o tgcznej wartosci 1-50 min PLN. Analizowana zalez-
nos¢ ciekawie przedstawia sie takze w instytucjach pozyczkowych. Srednio co
czwarta firma z tego sektora udaremnita ponad 500 operacji lub nie zablokowata
w ostatnich 12 miesigcach zadnej transakcji. Warto takze zaznaczy¢, ze co drugi
reprezentant instytucji pozyczkowej wskazat, ze wartos¢ wstrzymanych transakgcji
nie przekroczyta 1T min PLN.

25%

13%

1%
100%
299% 25% 25%
Bank Firma Instytucja Zaktad
leasingowa pozyczkowa ubezpieczen

Brak zablokowanych transakc;ji B Ponizej 50 m 50-100
100-500 m Powyzej 500
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Prowadzone przez nas badanie dotyka réznych aspektow fraudow. Zeby ocenic,
jak przedostaja sie do organizacji z zewnatrz, zapytaliSmy respondentow, ktory kanat
dystrybucji produktéw i ustug jest najbardziej podatny na naduzycia (wykres 19).

Wykres 19. Najbardziej nara-
zone na naduzycia kanaty
dystrybucji produktéw i ustug

Kanat tradycyjny (oddziat)
B Kanatonline
B Kanat mobilny

Kanat telefoniczny

Zdaniem 2/3 ankietowanych najbardziej narazonym na wytudzenia kanatem dys-
trybucji produktow i ustug jest kanat online. Ten trend nie zmienit sie wzgledem
ubiegtorocznego badania, cho¢ zauwazalny jest wzrost liczby takich wskazan o 12
punktow procentowych (kosztem wskazan pozostatych kanatéw porozumiewania
sie na odlegtos¢, w tym szczegdlnie kanatu mobilnego). Co czwarta badana insty-
tucja wskazata na ryzyko wytudzen w kanatach tradycyjnych (placowkach).

Zwalczanie naduzy¢

Podobnie jak w zesztym roku, poprosilismy respondentéw o wskazanie, do walki
z ktorymi typami naduzy¢ czujg sie najlepiej i najgorzej przygotowani (wykres 20
i 271). Wsrod tych, z ktérymi radza sobie najlepiej, ponownie wskazali na naduzycia
wynikajgce z wytudzen produktow kredytowych oraz pozyczek. Takiej odpowiedzi
udzielito niemal 60% ankietowanych, w tym 4 na 10 bankdw oraz ponad 70% insty-
tucji pozyczkowych biorgcych udziat w badaniu. To najbardziej powszechny typ
naduzycia dla catej branzy, ktérego skala nieustannie rosnie. W zwigzku z tym nie
dziwi fakt, ze w tym obszarze koncertuja sie wysitki majgce na celu przeciwdziata-
nie tego typu zjawiskom.

Kolejnym obszarem naduzy¢, na walke z ktérym respondenci czujg sie najlepiej
przygotowani, sg ryzyka zwigzane z probami prania pieniedzy oraz pojawieniem sie
nieautoryzowanych transakgcji na rachunkach klientéw. Nalezy rowniez zaznaczyc,
ze obie te kategorie zostaty takze wskazane wsrod naduzy¢, na walke z ktérymi in-
stytucje finansowe nie czujg sie dobrze przygotowane (przez odpowiednio 7% i 21%
ankietowanych). Jeszcze kilka lat temu te naduzycia stanowity dla instytucji finan-
sowych realne i kosztowne problemy. Dopiero na przestrzeni ostatnich 12 miesiecy
mozna obserwowac wyrazny spadek liczby zidentyfikowanych przypadkéw nad-
uzy¢ w tych obszarach. Mozna zatem przypuszczac, ze organizacje systematycz-
nie wdrazajg mechanizmy mitygujgce te ryzyka, cho¢ jeszcze nie wszystkie insty-
tucje z branzy finansowej nauczyty sie skutecznie zwalczaé tego typu zagrozenia.



Wykres 20. Naduzycia, na
walke z ktérymi instytucje
finansowe przygotowane sa
najlepiej

Wykres 21. Naduzycia, na
walke z ktérymi instytucje
finansowe przygotowane sg
najgorzej
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17% 1028 7% 3%

B Wytudzenia produktéw kredytowych oraz pozyczek Pranie pienigdzy
B Nieautoryzowane transakcje na rachunkach klientéw Cyberataki
Naduzycie wewnetrzne Il Fatszowanie sprawozdania finansowego

Analogicznie poprosilismy o wskazanie stabych stron. Udzielone odpowiedzi roz-
ktadajg sie w miare rownomiernie pomiedzy rézne typy naduzy¢. Na pierwszym
miejscu znalazty sie nieautoryzowane transakcje na rachunkach klientow oraz
naduzycia wewnetrzne. Majac na uwadze, ze dopiero ostatnie 12 miesiecy ujawni-
fo rosngce zagrozenie naduzyciami wewnetrznymi w instytucjach finansowych,
nie dziwi fakt, ze organizacje nie zdgzyty dostatecznie przygotowac sie na walke
z takimi nieprawidtowosciami.

Niemal co pigta instytucja biorgca udziat w badaniu nie czuje sie przygotowana do
walki z cyberprzestepczoscig i jedynie 7% ankietowanych instytucji finansowych
uwaza, ze potrafi skutecznie zwalczac¢ tego typu dziatania. Jednoczesnie w ciggu
minionych 12 miesiecy reprezentanci badanych organizacji zaobserwowali zarow-
no spadek poczucia zagrozenia cyberatakami, jak i realny spadek liczby zidentyfi-
kowanych incydentéw w tym obszarze. Nie nalezy jednak zapominac, ze kanat on-
line odgrywa coraz istotniejszg role w zyciu kazdego z nas. Szczegdlnie teraz
niemal wszystkie sprawy finansowe zatatwiane sg za posrednictwem stron inter-
netowych i aplikacji mobilnych. Popularyzacja tego typu rozwigzan wsrod uzyt-
kownikow niesie za sobg nowe mozliwosci dla oszustéw. Niedostateczne przygo-
towanie instytucji finansowych moze wynika¢ z dynamiki zmian w tym obszarze —
kreatywnosci oszustow i nieustannej zmiany schematéw cyberatakéw.

Bl Nieautoryzowane transakcje na rachunkach klientéw Naduzycie wewnetrzne
M Cyberataki Korupcja
Fatszowanie sprawozdania finansowego B Pranie pienigdzy
B Wytudzenia produktéw kredytowych oraz pozyczek Naduzycia z wykorzystaniem kart kredytowych

Rozwd¢j ustug online, dodatkowo przyspieszony przez pandemie COVID-19, oraz
zauwazane przez sektor finansowy wzmozone zagrozenia naduzyciami spowodo-
waty, ze osobno zapytaliSmy organizacje o poziom przygotowania do walki ze
zmieniajgcymi sie schematami, narzedziami oraz nowymi technologiami wykorzy-
stywanymi przez oszustéw (wykres 22). Respondenci wskazywali takze, jakie
srodki zaradcze z obszaru IT i rozwigzan informatycznych bytyby w stanie uchro-
ni¢ instytucje przed wytudzeniami.

27



28

Szczegdtowe wyniki badania

Wykres 22. Poziom przygoto-
wania instytucji na walke ze
zmieniajgcymi sie schemata-
mi, narzedziami oraz nowymi
technologiami wykorzystywa-
nymi w naduzyciach w latach
2018-2020

Wykres 23. Liczba przepro-
wadzonych postepowan
wyjasniajacych w zwiazku

z podejrzeniem wystapienia
naduzy¢ - dane poréwnaw-
cze z lat 2018-2020

W ocenie prawie trzech czwartych ankietowanych reprezentowane przez nich
instytucje sa raczej dobrze badz zdecydowanie dobrze przygotowane na walke ze
zmieniajgcymi sie schematami naduzy¢, w tym z uzyciem nowych technologii. Na
przestrzeni ostatnich lat zaobserwowa¢ mozna systematyczny wzrost przekona-
nia, ze organizacje coraz skuteczniej stawiajg czota wyzwaniom zmieniajgcego sie
Swiata naduzyc.

O,
15% 2k
29% 17%

59%
63%
52%
17%
8% °
2018 2019 2020
m Zdecydowanie dobry Raczej dobry H Ani dobry, ani zty Raczej zty

Zwalczanie naduzy¢ przez instytucje sektora finansowego przybiera czesto po-
sta¢ postepowania wyjasniajgcego, prowadzonego wewnatrz organizacji (wykres
23). Na przestrzeni ostatnich miesiecy kazda z badanych instytucji przeprowadzita
przecietnie 747 takich postepowan. W poréwnaniu do ubiegtorocznego badania
liczba ta ulegta nieznacznemu zmniejszeniu — w 2019 roku byto to srednio 880 po-

stepowan.

Poréwnujac odpowiedzi z trzech ostatnich lat, wyraznie wida¢, ze z roku na rok
wzrasta odsetek prowadzonych przez organizacje postepowan w zwigzku z podej-
rzeniem wystgpienia naduzy¢. O ile w edycji 2018 najwiecej instytucji plasowato
sie w przedziale do 50 postepowan rocznie, o tyle w tegorocznym badaniu najwie-
cej organizacji wskazato na 100—500 postepowan.

67% 2018
m 2019
2020
44%
38%
33%

24%
13%14%
1% 10% 10% 10% S
7% 7% o
3% 5% 4%
B =B o

Ponizej 50 50-100 100-500 500-1000 1000-5000 Powyzej 5000



Wykres 24. Srednia liczba
postepowan wyjasniajacych
przeprowadzonych w latach
2018-2020 w poszczegdlnych
typach instytucji finansowych*

Szczegdtowe wyniki badania

Przyporzadkowanie liczby postepowan wyjasniajgcych do sektoréw dziatalnosci
instytucji finansowych pokazato znaczgcg zmiane wzgledem dwdch ostatnich lat
(wykres 24).

Dotychczas to banki byty instytucjami, ktére prowadzity najwiecej wewnetrznych
postepowan wyjasniajgcych, deklarujac ich srednio po 1800 w badaniach z 2018
i 2019 roku. W tegorocznej edycji kazdy z bankow przeprowadzit Srednio 387 pos-
tepowan, co oznacza ponad czterokrotny spadek tej liczby.

Na podobnym poziomie jak w ubiegtych latach plasuje sie przecietna liczba poste-
powan prowadzonych przez instytucje pozyczkowe. Poza niekwestionowanym
liderem, jednym z pozyczkodawcow, ktory zadeklarowat ponad 13 tysiecy poste-
powan wyjasniajgcych w ciggu ostatnich 12 miesiecy, pozostali ankietowani prze-
prowadzili srednio 260 takich dziatan. Tak duza dysproporcja w liczbie prowadzo-
nych postepowan moze wynika¢ z odmiennej kwalifikacji tego, co dana instytucja
rozumie poprzez postepowanie wyjasniajgce i w jakim trybie jest ono de facto pro-
wadzone.

Na jedng firme z sektora leasingowego przypada srednio 148 postepowan, co
0znacza utrzymanie ubiegtorocznego wyniku.

1821
387
306
Instytucje
pozyczkowe - 235
260
12
Firmy
leasingowe - 158
177
4

Zaktady
ubezpieczen

Srednia liczba postepowan przeprowadzonych w 2018 roku
B Srednia liczba postepowari przeprowadzonych w 2019 roku

Srednia liczba postepowan przeprowadzonych w 2020 roku

* Dla uchwycenia realnej skali zjawiska, w tym zestawieniu wykluczyli§my jedna z instytucji pozyczkowych,
ktéra zadeklarowata liczbe postgpowarn wyjasniajacych na poziomie znacznie odbiegajacym od pozostatych
respondentdw z tego sektora, tj. 13 tysiecy, co oznaczatoby przecigtnie ponad 1000 postepowari miesigcznie.
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Wykres 25. Srednia liczba
ztozonych zawiadomien

o podejrzeniu popetnienia
przestgpstwa na tle $redniej
liczby postgpowarn wyjasnia-
jacych, w podziale na sektory*

Jednym z mozliwych wynikow przeprowadzenia wewnetrznego postepowania wy-
jasniajgcego jest ztozenie zawiadomienia o podejrzeniu popetnienia przestepstwa.
Srednia liczba ztozonych zawiadomien w catej ankietowanej grupie wyniosta 118.
To nieznaczny spadek w poréwnaniu do liczby zawiadomien z lat ubiegtych (odpo-
wiednio 140 w roku 2019 i 152 w roku 2018). Mniejsza liczba zawiadomier moze
wynika¢ z obowigzujgcego w Polsce lockdownu i czasowego zamrozenia dziatal-
nosci wielu instytucji paristwowych.

Patrzac na zebrane dane w podziale na sektory (wykres 25), najwiecej zawiado-
mien w ostatnich 12 miesigcach sktadaty banki — srednio 259, nastepnie instytucje
pozyczkowe ze $rednig liczbg zawiadomier na poziomie 126 i firmy leasingowe,
z ktérych srednio kazda ztozyta 73 zawiadomienia.

Zestawiajgc odpowiedzi ankietowanych o liczbie postepowan i zawiadomien, mozna
wnioskowag, ze ok 30—40% wszystkich postepowan mogto skutkowaé ztozeniem
zawiadomienia do organow scigania.

387
260
177
Banki Instytucje pozyczkowe Firmy leasingowe

B Srednia liczba ztozonych zawiadomier w 2020 roku

Srednia liczba postgpowari przeprowadzonych w 2020 roku

* Dla uchwycenia realnej skali zjawiska, w tym zestawieniu wykluczyliSmy jedna z instytucji pozyczkowych,
ktora zadeklarowata liczbe postgpowari wyjasgniajacych na poziomie znacznie odbiegajacym od pozostatych
respondentdw z tego sektora, tj. 13 tysiecy, co oznaczatoby przecietnie ponad 1000 postepowari miesiecznie.

Koszty i straty

Dobrym miernikiem poziomu zagrozenia naduzyciami jest wartos¢ zidentyfikowa-
nych strat z nich wynikajgcych. Bazujgc na odpowiedziach reprezentantdw insty-
tucji finansowych na przestrzeni ostatnich lat, szacowane tgczne straty wynikaja-
ce z popetnianych naduzy¢ ulegty nieznacznemu zmniejszeniu (wykres 26).

Prawie 30% instytucji biorgcych udziat w badaniu poniosto strate w przedziale
1-10 mIn PLN, a co piaty respondent szacuje wysokos¢ poniesionych strat na
okoto 100—-500 tys. PLN. Najmniej ankietowanych — okoto 7% — zaraportowato, ze
straty wynikajgce z popetnianych naduzy¢ przekraczajg 10 min PLN. tgcznie po-
nad 2/3 respondentdw poniosto strate w wysokosci ponizej T min PLN.
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Wykres 26. Szacowane tgczne 38% 2018
straty w wyniku popetnianych 34% ® 2019
naduzy¢ w latach 2018-2020 31%
2020
25% 26% 26%
22%
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17%
14%137
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10% 10%
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Ponizej 0,1 0,1-0,5 0,5-1 1-10 Powyzej 10
min PLN min PLN min PLN min PLN min PLN

Jesli przyjrzymy sie szczegdtowym wynikom, wielkosc¢ strat ponoszonych przez
poszczegdlne instytucie jest zréznicowana (wykres 27). Najwyzsze, bo na poziomie
co najmniej 500 tys. PLN, dotyczg gtownie zaktaddw ubezpieczen i firm leasingo-
wych. Wszystkie biorgce udziat w badaniu zaktady ubezpieczen oraz 83% przed-
stawicieli firm leasingowych zanotowato w badanym okresie straty na tym pozio-
mie. Na drugim miejscu pod wzgledem wysokosci poniesionych na skutek
naduzy¢ strat sg banki. Jednak ich wysokos¢ rozktada sie bardziej rownomiernie
- 60% respondentow z tego sektora zadeklarowato, ze ponoszg w wyniku popet-
nianych naduzy¢ straty przekraczajgce 500 tys. PLN. Najmniejsze straty dotykajg
przewaznie instytucji pozyczkowych — 60% ankietowanych wskazato na straty po-
nizej 500 tys. PLN.

Wykres 27. £gczna szacowana
strata w wyniku naduzyc¢
popetnianych w badanym
okresie, w podziale na sektory

Banki

Firmy
leasingowe

Instytucje
pozyczkowe

Zaktady
ubezpieczen

W Strata ponizej 500 tys. PLN
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40%
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100%
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Nalezy réwniez zaznaczy¢, ze firmy leasingowe ponoszgce w wyniku popetnia-
nych naduzy¢ straty powyzej 500 tys. PLN reprezentujg w wiekszosci instytucje
o relatywnie duzej sumie bilansowej. Ponad potowa firm z tej grupy posiada akty-
wa o0 wartosci przekraczajgcej 10 mld PLN. Dla poréwnania instytucje pozyczko-
we uwzglednione w badaniu nalezg do grupy o najmniejszej sumie bilansowe;.
Wartosé aktywdw posiadanych przez firmy z tego sektora, ktdre nie ponoszg stra-
ty wyzszej niz 500 tys. PLN, nie przekracza 1 mld PLN.

\ \

40%
60%
17% 83% 38% 62% °
Strata ponizej Strata powyzej Strata powyzej Strata ponizej
500 tys. PLN 500 tys. PLN 40% 500 tys. PLN 500 tys. PLN

40%

Suma bilansowa ponizej 10 mld PLN Suma bilansowa ponizej 0,5 mid PLN
Suma bilansowa 10-50 mid PLN Suma bilansowa 0,5-1 mld PLN
B Suma bilansowa powyzej 50 mld PLN

Wykres 28. Wysokos$¢ strat ponoszonych przez firmy Wykres 29. Wysokos$¢ strat ponoszonych przez insty-
leasingowe w wyniku popetnianych naduzyé w ciggu tucje pozyczkowe w wyniku popetnianych naduzyé
ostatnich 12 miesigcy w zestawieniu z suma bilansowg w ciggu ostatnich 12 miesigcy w zestawieniu z suma
tych podmiotéw bilansowg tych podmiotéw

W ubiegtorocznej edycji badania poprosiliSmy reprezentantéw instytucji finanso-
wych o dokonanie oceny wydatkéw przeznaczanych na przeciwdziatanie naduzy-
ciom. Dwéch na trzech respondentow potwierdzito, ze ponoszone wydatki sg na
poziomie adekwatnym do poziomu zwalczanego problemu. Pomimo tego 71%
ankietowanych wskazato na plany zwiekszenia wydatkéw w przysztosci. Co praw-
da ogdlna skala zjawiska naduzy¢ utrzymuje sie na podobnym poziomie od kilku
lat, ale w ocenie reprezentantéw instytucji finansowych ryzyko wystgpienia niekto-
rych naduzy¢ stale wzrasta. Mozna wiec zaryzykowac stwierdzenie, ze instytucje
biorgce udziat w badaniu, chcac lepiej przystosowac sie do panujgcych na rynku
warunkow, jak réwniez nieustannie rozszerzajgcego sie zakresu dziatan oszustow,
chetnie inwestujg w nowe narzedzia kontrolne i prewencyjne.

By zweryfikowac przytoczone powyzej, a zadeklarowane podczas ubiegtoroczne-
go badania plany, poprosilismy ankietowanych o wskazanie przedziatu poziomu
wydatkow ponoszonych na walke z naduzyciami, wtasciwego dla instytucji finan-
sowej, ktorg reprezentujg. Odpowiedzi ankietowanych wskazujg, ze wbrew dekla-
racjom, naktady te ulegty zmniejszeniu na przestrzeni ostatnich 12 miesiecy (wy-
kres 30).



Wykres 30. Szacunkowe
wydatki na przeciwdziatanie
naduzyciom w latach
2019-2020

Wykres 31. Instytucje finan-
sowe ponoszace wydatki na
zwalczanie naduzy¢ przekra-
czajgce 500 tys. PLN w latach
2019-2020

Szczegdtowe wyniki badania
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Brak dodatkowych !  Ponizej100  I'| 100-500 | Powyzej 500
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Poréwnujgc odpowiedzi ankietowanych uzyskane w tegorocznym i poprzednim
badaniu, mozna zauwazy¢ polaryzacje wynikéw. 17% badanych wskazato, ze nie
ponoszg dodatkowych wydatkéw zwigzanych z przeciwdziataniem naduzyciom.
To moze oznaczac¢, ze mechanizmy walki z nieprawidtowosciami i zarzgdzania
ryzykiem sg rozproszone w organizacji pomiedzy rézne funkcje kontrolne.

Jednoczesnie na przestrzeni ostatnich dwaoch lat wyraznie zwiekszyt sie odsetek
instytucji przeznaczajgcych na walke z naduzyciami powyzej 500 tys. PLN. Tak
wskazata prawie jedna trzecia badanych instytucji. To o 11 punktéw procento-
wych wyzszy wynik niz przed rokiem. W ubiegtym roku do tej grupy nalezaty wy-
tacznie banki, w tegorocznym badaniu 43% wskazan pochodzito od instytucji po-
zyczkowych. Zaleznosc¢ prezentuje wykres 31.

100% Banki
B Instytucje pozyczkowe

57%

2019 2020

Aby oceni¢, jak poziom naktadéw przektada sie na wynik, szacunkowe wydatki
poNOSzone przez organizacje zestawiliSmy z poziomem straty, ktérg te instytucje
poniosty w zwigzku z naduzyciami (wykres 32).

Analizujac odpowiedzi przedstawicieli firm leasingowych mozna zauwazyc, ze wy-
sokiemu poziomowi strat ponoszonych ze wzgledu na zidentyfikowane naduzycia
towarzyszy relatywnie niski poziom wydatkéw w tym obszarze. Prawie dwie trze-
cie ankietowanych reprezentantow tego sektora zadeklarowato, ze tego typu wy-
datki w ich instytucjach nie przekraczajg 100 tys. PLN. Co ciekawe, banki mimo
wysokich naktadéw przeznaczonych na przeciwdziatanie naduzyciom nadal licz-
nie wystepujg w grupie firm ponoszgcych najbardziej dotkliwe straty z tego tytutu.
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Wykres 32. Szacunkowe
wydatki na przeciwdziatanie
naduzyciom ponoszone przez
instytucje, ktére w badanym
okresie poniosty strate na
poziomie 500 tys. PLN i wiecej

Wykres 33. Plany zwigkszenia
wydatkéw na zapobieganie
naduzyciom

Potowa bankéw ze stratg powyzej 500 tys. PLN wydata ponad 500 tys. PLN na
zwalczanie nieprawidtowosci. Podobny problem dotyczy niektorych instytucji po-
zyczkowych, ktére mimo naktadéw na poziomie ponad 100 tys. PLN rocznie nadal
ponoszg wysokie straty. Nieprawidtowym bytoby stwierdzenie, ze duze straty
w instytucjach, ktére intensywnie inwestujg w przeciwdziatanie naduzyciom, wyni-
kajg z nieskutecznosci podejmowanych dziatan. Wskazuje to raczej na skale pro-
blemu — mimo najwiekszych staran czesci strat nie da sie unikngc.

25%

50%

100%
25% 20%
Banki Firmy leasingowe Instytucje Zaktady

pozyczkowe ubezpieczeniowe
Brak dodatkowych kosztéw m Ponizej 100 tys. PLN
m 100-500 tys. PLN Powyzej 500 tys. PLN

Warto zaznaczy¢, ze badane instytucje w wiekszosci nie zamierzajg zwiekszac
naktadow przeznaczanych na walke z naduzyciami. Jedynie 31% respondentow
zadeklarowato cheé zwiekszenia wydatkdw na zapobieganie naduzyciom, co sta-
nowi niespetna potowe wyniku z zesztego roku (wykres 33).

Planowane zwiekszenie
wydatkow

B Brak zmian w budzecie

Planowane obnizenie
wydatkow

Zaskakujgcy jest fakt, ze po raz pierwszy od 2018 roku wsréd odpowiedzi pojawito
sie wskazanie na planowane obnizenie kosztéw w tym obszarze — takiej odpowie-
dzi udzielili reprezentanci bankéw specjalizujgcych sie w udzielaniu kredytow de-
talicznych oraz przedstawiciele instytucji pozyczkowych. W zadeklarowanych pla-
nach mozna upatrywac¢ skutkéw pandemii COVID-19, ktéra bez watpienia
pogorszyta ogéing kondycje rynku, w tym finansowego.
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Wyzwania i nadzieje

Spytalismy reprezentantéw instytucji finansowych takze o to, z jakimi trudnoscia-
mi zmagaja sie we wspotpracy z organami $cigania oraz jakie mechanizmy i roz-
wigzania technologiczne pomogtyby organizacjom w walce z wytudzeniami.

W odpowiedziach wyraznie zauwazalna jest potrzeba wdrozenia zautomatyzowa-
nych rozwigzan, opartych na duzych wolumenach zagregowanych danych. W oce-
nie co czwartej organizacji korzystne bytoby wykorzystanie rozwigzan korelacyj-
nych z obszaru Big Data, a co pigta wskazata na biometryczne uwierzytelnianie
klienta. Dla pytanych istotne bytoby takze stworzenie centralnej bazy ostrzezen
w sektorze finansowym, jak rowniez szersza mozliwos¢ wymiany informacji
w sektorze.

Jak wynika z udzielonych odpowiedzi, nie tylko cyfrowe rozwigzania sg potrzebne
w walce z wytudzeniami. Prawie co czwarty badany przyznat, ze wazna z pers-
pektywy zwalczania naduzy¢ bytaby aktualizacja wewnetrznych i zewnetrznych
regulacji prawnych. To sygnalizuje, ze branza odczuwa niedostatek jasnych i kla-
rownych przepiséw oraz norm, regulujgcych zasady funkcjonowania, a takze po-
zwalajgcych na wdrazanie mechanizmdw zwalczania naduzy¢. Nie nalezy takze
ignorowac wptywu czynnika ludzkiego na ograniczanie ryzyka naduzy¢. Jedna pia-
ta badanych wskazata, ze konieczne jest usprawnienie dziatania wewnetrznych
komorek zapobiegajgcych wytudzeniom.

W osobnym pytaniu tradycyjnie zapytaliSmy respondentow o wspotprace z orga-
nami scigania. Najwiekszg przeszkodg we wspotpracy z nimi jest, zdaniem ankie-
towanych, dtugi czas prowadzonych postepowan. Na czas reakcji organow zwra-
cali uwage takze respondenci edycji ubiegtorocznego badania. Wydtuzony czas
podejmowanych przez organy czynnosci zostat spotegowany w tym roku pande-
mig COVID-19. Jedna pigta respondentow wskazata na brak podejmowania przez
organy czynnosci procesowych w celu wykrycia sprawcy, taki sam odsetek ankie-
towanych uwaza, ze miato do czynienia z utrudnianiem czynnosci procesowych.

Podobnie jak w ubiegtym roku, reprezentanci badanych instytucji zwrocili uwage
na brak wyspecjalizowanej kadry, ktéra posiadataby wiedze na temat realiow ryn-
ku instrumentéw finansowych, mechanizmdw dziatania instytucji z tego sektora
i specyfiki oferowanych produktéw. Wiele wypowiedzi wskazuje takze na trudno-
sci komunikacyjne z organami $cigania, procedury niedostosowane do cyfrowego
obiegu dokumentow i brak narzedzi technologicznych umozliwiajgcych efektywna
wymiane danych.
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Niniejszy raport stanowi podsumowanie wynikow badania naduzy¢ w sektorze
finansowym. W tegorocznym badaniu wykorzystana zostata ankieta ztozona z 22
pytan gtownych oraz 7 pytan dodatkowych dotyczgcych pierwszego kwartatu pan-
demii COVID-19 w Polsce (marzec—maj 2020 r.). Odpowiedzi udzielaty zatrudnio-
ne w instytucjach osoby, bedgce ekspertami w danej dziedzinie i zajmujgce stano-
wiska kierownicze, eksperckie oraz specjalistyczne.

Tegoroczna ankieta, poza badaniem réznych aspektow zwigzanych ze zjawiskiem
naduzy¢, miata na celu prébe oceny, jak instytucje finansowe poradzity sobie
z problemem naduzy¢ w okresie lockdownu spowodowanego sytuacjg epidemicz-
ng w Polsce i na swiecie.

Z przeprowadzonego w tym roku badania nie wynika jednak, ze intensywnosc¢
naduzy¢ zwiekszyta sie w zwigzku z pandemig. Znacznie mniej instytucji niz przed
rokiem wskazato, ze naduzy¢ byto wiecej. Mimo tej ogolnej obserwacji nadal wy-
stepuja typy naduzy¢, ktére sg coraz bardziej dotkliwe, jak np. wytudzenia produk-
tow kredytowych i pozyczek. Chociaz z roku na rok coraz wiecej instytucji finanso-
wych wskazuje, ze jest to ryzyko, na ktére czujg sie najlepiej przygotowane, nadal
potowa z nich podkresla, ze spotyka sie z nim coraz czescie.

Z badania wynika réwniez, ze utrzymujgcy sie od diuzszego czasu trend zwieksza-
nia wydatkéw na przeciwdziatanie naduzyciom zostat w tym roku przetamany.
Przyczyn tego zjawiska mozna upatrywac bezposrednio w pogorszeniu ogolnej
kondycji gospodarki z powodu pandemii.

Biorgc pod uwage metody przeciwdziatania naduzyciom, odpowiedzi ankietowa-
nych nie odbiegajg od tych, udzielonych rok temu. Instytucje finansowe w walce
z fraudami réwnoczesnie wykorzystujg wiele technik opartych na technologii oraz
specjalistycznych kompetencjach ludzi. Podobnie jak przed rokiem, preferowane
sg metody prewencyjne oraz dziatania podejmowane przez wewnetrzne zespoty
ekspertow ds. walki z naduzyciami.

Tegoroczne badanie pokazuje, ze problem naduzy¢ jest nadal bardzo istotny dla
instytucji finansowych. Chociaz pandemia, zdaniem ankietowanych, nie odcisneta
jeszcze wyraznego pietna w tym obszarze, nie mozna by¢ pewnym, ze to stwier-
dzenie pozostanie wazne w dtuzszej perspektywie. Jednoczesnie odpowiedzi na-
szych respondentow wskazujg, ze czujg sie dobrze przygotowani i potrafig sku-
tecznie radzi¢ sobie z zagrozeniem.
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Banki

Wielkos$¢ instytuciji mierzona wartoscig Szacowane fgczne koszty Szacowana fgczna strata w wyniku
sumy bilansowej na koniec 2019 roku przeciwdziatania naduzyciom popetnionych naduzy¢ na przestrzeni
ostatnich 12 miesiecy

38%

25%

B Ponizej 0,5 mld PLN Koszty na poziomie Straty na poziomie
1-10 mid PLN ponizej 100 tys. PLN ponizej 500 tys. PLN

B 10-20 mid PLN B Koszty na poziomie B Straty na poziomie

M 20-50 mld PLN 100 tys. PLN i powyzej 500 tys. PLN i powyzej

Powyzej 50 mid PLN

Przecietna liczba zidentyfikowanych przypadkow Najbardziej i najmniej istotne ryzyko wystgpienia
naduzy¢ z uwzglednieniem wielkosci banku na naduzycia ($rednia przyznanych ocen w skali 1-5)
przestrzeni ostatnich 12 miesiecy

4045
3,50
1,70
850
509
o D =
Ponizej 0,5 1-10 10-20 20-50 Powyzej 50 Wytudzenia produktéw Korupcja i fatszowanie
mld PLN mld PLN mld PLN mlid PLN mlid PLN kredytowych oraz pozyczek sprawozdania finansowego

Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci
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Zesp6t do Weryfikacja Zewnetrzne Wewnetrzne Rozwigzania IT Pisemne
wykrywania danych rejestry bazy danych do wykrywania procedury
nieprawidtowosci klientéw informacji i zapobiegania i polityki

gospodarczej naduzyciom wewnetrzne
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Firmy leasingowe

Wielkos$¢ instytuciji mierzona wartoscig
sumy bilansowej na koniec 2019 roku

17%

50%

1-10 mld PLN

B 10-20 mid PLN

B 20-50 mid PLN
Powyzej 50 mid PLN

Przecietna liczba zidentyfikowanych przypadkow
naduzy¢ z uwzglednieniem wielkosci firmy leasingowej
na przestrzeni ostatnich 12 miesiecy

Szacowane fgczne koszty
przeciwdziatania naduzyciom

Koszty na poziomie
ponizej 100 tys. PLN

B Koszty na poziomie
100 tys. PLN i powyzej

500
238
79
43
e N
1-10 10-20 20-50 Powyzej 50
mld PLN mld PLN mld PLN mld PLN

Szacowana fgczna strata w wyniku
popetnionych naduzy¢ na przestrzeni
ostatnich 12 miesiecy

67%

Straty na poziomie
ponizej 500 tys. PLN

B Straty na poziomie
500 tys. PLN i powyzej

Najbardziej i najmniej istotne ryzyko wystgpienia
naduzycia ($rednia przyznanych ocen w skali 1-5)

4,00

1,17

Naduzycia z wykorzystaniem
kart kredytowych

Wytudzenia produktéw
kredytowych oraz pozyczek

Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci

5 4 100%, 100%, 100%, 100%,

100%, 100%, - 100%

4l | 80% Srednia ocena
® Odsetek firm
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48 4.7 45 3 stosujacych
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Zespdtdo Wewnetrzne Zewnetrzne Weryfikacja Kanaty Rozwigzania IT
wykrywania bazy danych rejestry danych anonimowego do wykrywania
nieprawidtowosci informacji klientéw informowania i zapobiegania
gospodarczej o naduzyciach naduzyciom
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Instytucje pozyczkowe

Wielkos$¢ instytuciji mierzona wartoscig Szacowane fgczne koszty Szacowana fgczna strata w wyniku
sumy bilansowej na koniec 2019 roku przeciwdziatania naduzyciom popetnionych naduzy¢ na przestrzeni
ostatnich 12 miesiecy

13%
33%
50%
38% 60%
Ponizej 0,5 mld PLN Koszty na poziomie Straty na poziomie
B 05-1mid PLN ponizej 100 tys. PLN ponizej 500 tys. PLN
B Koszty na poziomie B Straty na poziomie
20-50 mid PLN 100 tys. PLN i powyzej 500 tys. PLN i powyzej
Przecietna liczba zidentyfikowanych przypadkow Najbardziej i najmniej istotne ryzyko wystgpienia
naduzy¢ z uwzglednieniem wielkosci instytucji naduzycia ($rednia przyznanych ocen w skali 1-5)
pozyczkowej na przestrzeni ostatnich 12 miesiecy
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naduzyciom klientéw wewnetrzne
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Zaktady ubezpieczen

Wielkos$¢ instytuciji mierzona wartoscig
sumy bilansowej na koniec 2019 roku

Szacowane fgczne koszty
przeciwdziatania naduzyciom

Szacowana fgczna strata w wyniku
popetnionych naduzy¢ na przestrzeni

50%

Ponizej 0,5 mid PLN
B Powyzej 50 mid PLN

Przecietna liczba zidentyfikowanych przypadkow
naduzy¢ z uwzglednieniem wielkosci zaktadu
ubezpieczen na przestrzeni ostatnich 12 miesiecy

ostatnich 12 miesiecy

100%

B Straty na poziomie
500 tys. PLN i powyzej

Koszty na poziomie
ponizej 100 tys. PLN

Najbardziej i najmniej istotne ryzyko wystgpienia
naduzycia ($rednia przyznanych ocen w skali 1-5)
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kierownictwo wewnetrzne klientéw



Zwigzek
Przedsigbiorstw
Finansowych

w Polsce

Zwigzek Przedsiebiorstw Finansowych w Polsce (wczesniej Konferencja Przedsiebiorstw Finansowych
w Polsce - Zwigzek Pracodawcow) powstat 27 pazdziernika 1999 roku i obecnie skupia ponad sto
kluczowych przedsiebiorstw z wielu sektoréw polskiego rynku finansowego, w tym bankowosci, zarza-
dzania wierzytelnosciami, posrednikéw finansowych, instytucji pozyczkowych, zarzadzajgcych informa-
cjg gospodarczg i kredytowa, odwréconej hipoteki w modelu sprzedazowym, platform crowdfundingo-
wych oraz ubezpieczen.

ZPF to Cztonek Rady Rozwoju Rynku Finansowego, powotanej do zycia przez Ministra Finanséw Rze-
czypospolitej Polskiej oraz Cztonek prestizowej organizacji samorzadowej europejskiego przemystu kre-
dytowego EUROFINAS (European Federation of Finance House Associations), zrzeszajgcej siedemna-
Scie krajowych organizacji, reprezentujgcych ponad 1.200 instytucji finansowych. ZPF ma w swoim
dorobku badawczym juz kilkaset raportéw, koncentrujac sie merytorycznie na obszarze kredytu.

EY

EY jest $wiatowym liderem rynku ustug profesjonalnych obejmujgcych ustugi audytorskie, doradztwo
podatkowe, doradztwo biznesowe i strategia i transakcje. Na catym $wiecie EY ma ponad 700 biur w 150
krajach, w ktérych pracuje ponad 270 tys. specjalistow. £acza ich wspdlne wartosci i przywigzanie do
dostarczania klientom najwyzszej jakosci ustug. Misjg EY jest - ,Building a Better Working World”, bo
lepiej funkcjonujacy swiat to lepiej funkcjonujace gospodarki, spoteczeristwa i my sami.

EY w Polsce to prawie 4000 specjalistow pracujacych w 7 biurach: w Warszawie, Gdansku, Katowicach,
Krakowie, todzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspolnych EY. EY Polska byt wielokrotnie
nagradzany przez media biznesowe tytutami najlepszej i najskuteczniejszej firmy doradztwa podatkowe-
go, firma wygrywata réwniez rankingi na najlepsza firme audytorska.

EY Polska od 2003 roku prowadzi polskg edycje miedzynarodowego konkursu EY Przedsiebiorca Roku,
ktorej zwyciezcy reprezentujg Polske w miedzynarodowym finale World Entrepreneur of the Year organi-
zowanym co roku w Monte Carlo.

EY to jeden z najlepszych pracodawcow w Polsce. Firma byta wielokrotnie wyrdzniana tytutem Najbardziej
Pozadany Pracodawca w rankingu ,Pracodawca Roku®" prowadzonym przez miedzynarodowa organi-
zacje studencka AIESEC. EY jest réwniez laureatem w rankingu Great Place to Work w kategorii organiza-
cji zatrudniajacych ponad 500 pracownikéw. EY to takze Idealny Pracodawca wedtug Uniwersum.
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