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Wdrożenie Dyrektywy NIS21 oraz 5G Toolbox2 stanowi kluczowy element europejskiej strategii 
cyberbezpieczeństwa, mającej na celu ochronę infrastruktury krytycznej przed zagrożeniami 
cyfrowymi i geopolitycznymi. Państwa członkowskie UE3 implementują te regulacje na 
różne sposoby, dostosowując je do własnych uwarunkowań prawnych, technologicznych 
i gospodarczych.

1	 https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng

2	 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures.pdf

3	 Stan prawny na dzień 07.02.2025.

Polska wyróżnia się w tym kontekście poprzez 
zaproponowanie jednego z najbardziej restrykcyjnych 
modeli regulacyjnych. 

Kluczową różnicą względem innych państw UE jest 
rozszerzenie przez Polskę przepisów dotyczących 
dostawców wysokiego ryzyka (HRV) na wszystkie sektory 
objęte Dyrektywą NIS2, a nie tylko na sieci 5G, tj:

	■ energię, 

	■ transport,

	■ bankowość i infrastrukturę rynków finansowych, 

	■ ochronę zdrowia, 

	■ zaopatrzenie w wodę pitną i jej dystrybucję, 

	■ zbiorowe odprowadzanie ścieków, 

	■ infrastrukturę cyfrową, 

	■ zarządzanie usługami ICT, 

	■ przestrzeń kosmiczną, 

	■ podmioty publiczne, 

	■ usługi pocztowe, 

	■ inwestycje energetyki jądrowej, 

	■ gospodarowanie odpadami, 

	■ produkcję, 

	■ wytwarzanie i dystrybucję chemikaliów, 

	■ przetwarzanie i dystrybucję żywności,

	■ dostawców usług cyfrowych, 

	■ badania naukowe. 

Takie podejście wpływa na dynamikę rynku 
technologicznego, koszty wdrożenia oraz innowacyjność 
gospodarki cyfrowej.

Kluczowe ustalenia

	■ Zakres regulacji - Polska jako jedyny kraj UE wdraża 
oba te rozwiązania jednocześnie w jednej ustawie, 
rozszerzając regulacje na wszystkie sektory kluczowe 
i ważne, obejmując co najmniej 38 tysięcy podmiotów.

	■ Ocena dostawców i produktów – 21 państw 
stosuje formalną ocenę dostawców pod kątem 
cyberbezpieczeństwa (w tym Polska), a 6 krajów nie 
posiada usystematyzowanego mechanizmu oceny.

	■ Infrastruktura krytyczna – 15 krajów uznaje rdzeń sieci 
5G za kluczowy, jednak klasyfikacja nie jest jednolita. 
W 11 państwach dodatkowo za krytyczną uznaje się 
Radiową Sieć Dostępową (5G RAN), z czego w 7 krajach 
podlega ona szczególnej ochronie, a w 3 państwach 
obejmuje to także pasywne elementy sieci. Polska 
uznaje de facto wszystkie komponenty ICT za krytyczne, 
rozszerzając je na elementy pasywne, sieci mobilne 
wszystkich generacji (3G, 4G, 5G) oraz sieć stacjonarną.

Podsumowanie

https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://ccdcoe.org/uploads/2020/01/EU-200129-Cybersecurity-of-5G-networks-EU-Toolbox-of-risk-mitigating-measures.pdf
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	■ Eliminacja dostawców wysokiego ryzyka – 4 państwa 
(Dania, Estonia, Litwa, Portugalia) przewidują możliwość 
usunięcia zainstalowanego sprzętu z infrastruktury 
bez możliwości wprowadzenia środków naprawczych, 
ponadto Polska opracowuje regulacje pozwalające na 
usunięcie już użytkowanego sprzętu bez możliwości 
usunięcia stwierdzonych podatności. 

	■ Liczba sektorów objętych ograniczeniami wynikającymi 
z 5G Toolbox – Polska jako jedyny kraj w całej Europie 
planuje wdrożenie 5G Tolboox w 18 sektorach 
gospodarki.

	■ Żadne z państw nie wprowadza zaleceń 5G Toolbox 
w infrastrukturze innej niż telekomunikacyjna.

	■ Standardową praktyką w tych państwach, które 
przewidują wykluczenia jest objęcie nimi sektora 
telekomunikacyjnego, tylko w zakresie technologii 5G. 
O ile różni się zakres tych ograniczeń lub wykluczeń, 
to nie wykraczają one poza sektor telekomunikacyjny. 

Najważniejsze wnioski

Polska implementuje najszerszy zakres regulacji 
dotyczących HRV

	■ Ograniczenia wobec dostawców wysokiego ryzyka 
obejmują wszystkie 18 sektorów wskazanych 
w Dyrektywie NIS2.

	■ Wprowadzono obowiązek wycofania produktów i usług 
ICT od HRV z jakiejkolwiek infrastruktury bez analizy 
krytyczności zasobów.

	■ Kryteria oceny dostawców uwzględniają zarówno 
czynniki techniczne, jak i geopolityczne.

Konsekwencje dla rynku i cyberbezpieczeństwa

	■ Brak jednolitego podejścia w UE może prowadzić do 
fragmentacji regulacyjnej i wyzwań we współpracy 
transgranicznej.

	■ Wpływ na gospodarkę cyfrową – restrykcyjne regulacje 
wiązać się będą z konsekwencjami dla inwestycji 
i dostępności technologii.

	■ Koszty wdrożenia – konieczność usuwania sprzętu 
i usług HRV może generować znaczne obciążenia 
finansowe dla podmiotów zobowiązanych do 
dostosowania infrastruktury.

Rekomendacje dla regulatorów i decydentów

	■ Zwiększenie koordynacji regulacyjnej na poziomie 
UE, aby uniknąć fragmentacji rynku i niejednolitych 
standardów cyberbezpieczeństwa.

	■ Dokonanie oceny wpływu nowych regulacji na rynek 
i gospodarkę, szczególnie w kontekście kosztów 
wdrożenia oraz wpływu na innowacyjność sektora ICT.

	■ Przyjęcie elastycznego podejścia do zarządzania 
ryzykiem, uwzględniające specyfikę poszczególnych 
sektorów oraz możliwość dostosowywania środków 
w zależności od poziomu zagrożenia.

Zakres przedmiotowy

W obecnie przyjętym wariancie, w ramach jednej nowelizacji 
ustawy o krajowym systemie cyberbezpieczeństwa, 
zostaną wdrożone zarówno założenia 5G Toolboxa i NIS2, 
jak i rozwiązania wykraczające poza te zalecenia oraz 
minimalną harmonizację określoną w Dyrektywie NIS2.

Polska planuje wdrożyć najszersze regulacje 
dotyczące dostawców wysokiego ryzyka, obejmujące 
wszystkie sektory wskazane w Dyrektywie 
NIS2. Takie podejście tylko pozornie wzmacnia 
cyberbezpieczeństwo i generuje wyzwania 
związane z harmonizacją regulacji w UE, kosztami 
wdrożenia oraz potencjalnym wpływem na rynek 
technologii cyfrowych, a przede wszystkim 
pytania o efektywność. W dalszej perspektywie 
kluczowe będzie znalezienie równowagi między 
bezpieczeństwem a zachowaniem konkurencyjności 
gospodarki cyfrowej.
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Wstęp
Niniejszy dokument stanowi kompleksową analizę wdrożenia regulacji dotyczących dostawców 
wysokiego ryzyka (high risk vendors, HRV) w kontekście rozwoju sieci 5G oraz projektu 
implementacji Dyrektywy NIS2 w Polsce i w państwach członkowskich Unii Europejskiej 
(UE). Opracowanie prezentuje kluczowe założenia 5G Toolbox, przepisy NIS2 oraz sposoby 
ich zastosowania w zarządzaniu krytycznymi łańcuchami dostaw, przywołując odniesienia 
do wszystkich istotnych aktów prawnych i dokumentów źródłowych wskazanych w sekcji 
Bibliografia. 

W Polsce trwa już od pewnego czasu intensywna dyskusja 
nad zakresem i charakterem wdrożenia Dyrektywy NIS2, 
w ramach której przewiduje się także implementację 
narzędzi ujętych w 5G Toolbox. Z raportu wynika, że 
Polska jest jedynym państwem UE, które wdraża dyrektywę 
NIS2 wraz z zaleceniami 5G Toolbox, w tym regulacjami 
dotyczącymi HRV. Kształt ostatecznych wersji regulacji 
pozostaje przedmiotem konsultacji legislacyjnych 
i eksperckich. W odpowiedzi na te procesy, raport powstał 
z zamiarem wsparcia toczącej się debaty – prezentuje 
przegląd i porównanie rozwiązań przyjętych przez inne kraje 
UE w zakresie zarządzania ryzykiem cyberbezpieczeństwa, 
ze szczególnym uwzględnieniem roli dostawców wysokiego 
ryzyka w infrastrukturze 5G.

Jako EY na bieżąco monitorujemy procesy legislacyjne 
i rynkowe w państwach członkowskich UE. Celem 
niniejszego raportu jest zatem pogłębiona analiza sposobu 
implementacji unijnego 5G Toolbox w Polsce na tle 
rozwiązań stosowanych w innych krajach członkowskich. 
Szczególną uwagę poświęcono wpływowi regulacji 
dotyczących dostawców wysokiego ryzyka na infrastrukturę 
krytyczną – taką jak sieci 5G, stanowiące filar nowoczesnych 
technologii komunikacyjnych. Porównanie polskiego 
podejścia z praktykami w różnych państwach UE pozwala 
wskazać potencjalne konsekwencje i wyzwania. 

Autorzy Raportu w pierwszej kolejności omawiają 
kontekst prawny i regulacyjny związany z wdrażaniem 
środków zarządzania cyberbezpieczeństwem, w tym 
zakres przedmiotowy, podmiotowy, obowiązki wynikające 
z 5G Toolbox. Przedstawiono tu m. in. kategoryzację 
krytycznych komponentów sieci opracowaną przez Komisję 

Europejską razem z Grupą Współpracy NIS. Zasadnicza 
część raportu przedstawia porównanie wdrożenia zaleceń 
wynikających z 5G Toolbox w poszczególnych państwach 
członkowskich. Mając na uwadze odmienne wdrożenie 
zaleceń w poszczególnych państwach członkowskich, 
w celu skategoryzowania podejścia do sposobu i zakresu 
ewentualnych ograniczeń, autorzy posłużyli się 
następującymi kryteriami:

	■ wprowadzenia oceny dostawców lub sprzętu, 

	■ uwzględniania państwa pochodzenia przy ocenie 
bezpieczeństwa dostawców lub sprzętu, 

	■ zakresu komponentów infrastruktury uznanych za 
krytyczne, 

	■ wprowadzeniu nakazu usuwania określonych dostawców 
lub komponentów z infrastruktury, 

	■ liczby sektorów objętych ograniczeniami. 

Wszystkie dane źródłowe do sporządzenia raportu 
pochodzą z tabeli załączonej do niniejszego raportu oraz 
przywołanych, lokalnych przepisów obowiązujących 
w poszczególnych państwach UE. Zakres wdrożenia 
5G Toolbox w poszczególnych państwach w oparciu 
o wspomniane kryteria został zobrazowany na diagramie 
na stronie 10. 

Mamy nadzieję, że niniejsze opracowanie okaże się 
wartościowym wkładem w trwającą dyskusję i posłuży 
jako praktyczne narzędzie dla decydentów, regulatorów, 
przedsiębiorstw oraz pozostałych interesariuszy 
zaangażowanych w proces kształtowania przyszłych 
przepisów.
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Kontekst prawny 
i regulacyjny 
Dyrektywa NIS2 wprowadza nowe zasady cyberbezpieczeństwa w UE, a 5G Toolbox to zestaw 
zaleceń dotyczących ochrony sieci 5G. Polska jako jedyny kraj UE wdraża oba te rozwiązania 
jednocześnie w jednej ustawie, rozszerzając regulacje na wszystkie sektory kluczowe i ważne 
i obejmując co najmniej 38 tysięcy podmiotów. To unikalne podejście znacząco odbiega od 
praktyki innych państw, a jego analiza jest tematem poniższego raportu.

Dyrektywa NIS2 (Dyrektywa Parlamentu Europejskiego 
i Rady (UE) 2022/2555 z 14 grudnia 2022 r.) 
ustanawia nowe, bardziej rygorystyczne ramy 
prawne w zakresie cyberbezpieczeństwa, zastępując 
wcześniejszą Dyrektywę NIS (2016/1148). Celem 
Dyrektywy NIS2 jest podniesienie poziomu ochrony 
sieci i systemów informacyjnych w całej Unii 
Europejskiej, obejmujących m.in. kluczowe sektory 
infrastruktury i usługi cyfrowe. Państwa członkowskie 
mają określony termin na zaimplementowanie tych 
przepisów do prawa krajowego.

5G Toolbox to zestaw wspólnych środków 
(tzw. narzędzi) w dziedzinie cyberbezpieczeństwa 
opracowany przez państwa członkowskie UE, we 
współpracy z Komisją Europejską i ENISA, w celu 
ograniczenia ryzyka związanego z rozwojem 
i eksploatacją sieci 5G. Wydany w 2020 r., obejmuje 
zarówno rekomendacje techniczne, jak i strategiczne, 
służące harmonizacji podejścia w państwach 
członkowskich. 5G Toolbox nie ma charakteru 
bezwzględnie wiążącego – zalecenia w nim zawarte 
są jednak silnie promowane przez instytucje unijne, 
tak aby państwa członkowskie w możliwie najbardziej 
jednolity sposób chroniły sieci nowej generacji.

Jednoczesne wdrożenie Dyrektywy NIS2 i 5G 
Toolbox w Polsce

Polska przyjęła podejście zakładające równoczesne 
wdrożenie Dyrektywy NIS2 oraz wytycznych 5G Toolbox. 
Taki model – polegający na ujęciu w jednej ustawie zarówno 
regulacji związanych z sektorem 5G, jak i wymagań dla 

wszystkich sektorów kluczowych i ważnych (wskazanych 
przez NIS2) – istotnie odbiega od praktyki większości państw 
UE. Analiza i pokazanie tej praktyki jest przedmiotem 
poniższego raportu. Zgodnie z tabelą dołączoną do 
niniejszego raportu, jedynie polska propozycja przewiduje 
wdrożenie zaleceń 5G Toolbox w ramach transpozycji 
Dyrektywy NIS2, rozszerzając ich stosowanie na wszystkie 
18 sektorów uregulowanych w Dyrektywie NIS2. W efekcie:

	■ Zasięg sektorowy: Projektowane polskie przepisy 
stanowią najszersze wdrożenie na skalę UE, obejmują 
wszystkie sektory NIS2, a nie tylko telekomunikację 
i infrastrukturę 5G.

	■ Zakres podmiotowy: Szacuje się, że objętych 
regulacjami może być co najmniej 38 tysięcy podmiotów 
działających w obszarach kluczowych i ważnych, 
co znacznie wykracza poza standardowy zakres 
przewidziany dotąd przez NIS2.

	■ Obowiązki: Charakter i skala obowiązków, w tym 
ewentualne wykluczanie dostawców HRV „z góry”, 
różnią się od rekomendowanego w 5G Toolbox 
modelu stopniowego wdrażania ograniczeń w oparciu 
o skoordynowaną ocenę ryzyka.
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Kategoryzacja elementów 
krytycznych sieci 
w 5G Toolbox  
5G Toolbox określa krytyczne elementy sieci na podstawie unijnej oceny ryzyka. Wykluczenia 
dotyczą zasobów uznanych za kluczowe, natomiast Radiowa Sieć Dostępowa (RAN)  nie jest 
uznawana za krytyczną. Jej znaczenie może wzrosnąć w modelu stand-alone, jeśli będzie 
obsługiwać inteligentne funkcje sieciowe.

5G Toolbox zawiera kategoryzację elementów 
krytycznych sieci z następującym 
uzasadnieniem: 

	■ w przypadku, gdy środki odnoszą się do krytycznych 
lub wrażliwych komponentów sieci lub funkcji, 
ich identyfikacja powinna bazować na spójnej 
wysokopoziomowej kategoryzacji zdefiniowanej 
w raporcie z unijnej skoordynowanej oceny ryzyka 
(str. 11),

	■ wykluczania kluczowych zasobów powinny odnosić się 
do elementów wskazanych jako krytyczne w unijnej 
skoordynowanej ocenie ryzyka (str. 18),

	■ z zestawienia kategorii zasobów sieci wynika, 
że Radiowa Sieć Dostępowa (Radio Access Network) nie 
jest uznawana za krytyczną.

Wrażliwość sieci RAN została opisana jako zależna od 
szeregu czynników, w tym roli jaką pełnią poszczególne 
elementy sieci RAN. Wyraźnie określono, że dopiero 
w kolejnych fazach wdrożenia 5G (tj. stand alone) 
dotychczas mniej znaczące elementy (stacje bazowe) 
mogą nabrać większego znaczenia. Ale i to w zależności od 
faktycznej liczby obsługiwanych użytkowników.

Zarządzanie bezpieczeństwem łańcucha dostaw 
w Dyrektywie NIS2 

Dyrektywa NIS2 nie zawiera postanowień dotyczących 
wykluczania dostawców lub sprzętu. W świetle Dyrektywy 
NIS2 skoordynowane oszacowania ryzyka krytycznych 

łańcuchów dostaw powinny być przeprowadzane 
na poziomie Komisji Europejskiej

Jednocześnie w art. 21 ust. 2 lit. d nakłada się na podmioty 
kluczowe i ważne obowiązek zarządzania bezpieczeństwem 
łańcucha dostaw. W szczególności:

	■ Podmioty te muszą ocenić ryzyko wynikające z relacji 
z dostawcami oraz analizować podatności zarówno 
techniczne, jak i pozatechniczne. Kluczowe jest 
uwzględnienie jakości produktów dostarczanych 
przez dostawców oraz ich praktyk w zakresie 
cyberbezpieczeństwa.

	■ Art. 21 ust. 3 wymaga, aby podmioty kluczowe brały 
pod uwagę wyniki skoordynowanych oszacowań 
ryzyka przeprowadzanych na poziomie UE, co pozwala 
lepiej zrozumieć potencjalne zagrożenia wynikające 
z zależności od dostawców spoza UE.

Ten zintegrowany proces zarządzania ryzykiem obejmuje:

	■ Oceny podatności w łańcuchu dostaw – analiza 
technicznych i pozatechnicznych ryzyk, takich jak ukryte 
podatności lub backdoory oraz potencjalne systemowe 
zakłócenia dostaw, w szczególności w przypadku blokady 
technologicznej lub zależności od dostawcy.

	■ Zastosowanie środków zaradczych – wprowadzenie 
mechanizmów dywersyfikacji, ograniczenia współpracy 
z dostawcami HRV oraz zwiększenie odporności 
łańcucha dostaw poprzez bardziej rygorystyczne 
wymogi.
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Poniższa tabela jest oparta o treści zawarte na stronach 39 i 40 5G Toolbox. 

Kategoria Poziom krytyczności Przykłady kluczowych elementów

Funkcje sieci rdzeniowej Krytyczny

	■ Uwierzytelnianie urządzeń użytkowników, roaming 
i zarządzanie sesjami

	■ Funkcje transportu danych urządzeń użytkowników

	■ Zarządzanie polityką dostępu

	■ Rejestracja i autoryzacja usług sieciowych

	■ Przechowywanie danych użytkowników i danych sieciowych

	■ Połączenie z sieciami mobilnymi stron trzecich

	■ Udostępnianie funkcji sieci rdzeniowej aplikacjom 
zewnętrznym

	■ Przypisywanie urządzeń użytkowników do wydzielonych 
segmentów sieci (network slices)

Zarządzanie funkcjami 
wirtualizacji sieci (NFV) 
i orkiestracja sieci (MANO)

Krytyczne
	■ Zarządzanie wirtualizacją funkcji sieciowych i orkiestracja 
zasobów sieciowych

Systemy zarządzania i usługi 
wspierające (inne niż MANO)

Średnie/Wysokie

	■ Systemy zarządzania bezpieczeństwem

	■ Systemy billingowe i inne systemy wsparcia, 
np. monitorowanie wydajności sieci

Sieć dostępu radiowego (RAN) Wysokie 	■ Stacje bazowe

Funkcje transportowe 
i transmisyjne

Średnie/Wysokie

	■ Sprzęt sieciowy niskiego poziomu (routery, przełączniki 
itp.)

	■ Sprzęt do filtrowania ruchu sieciowego (firewalle, systemy 
IPS itp.)

Punkty wymiany ruchu 
między sieciami

Średnie/Wysokie
	■ Sieci IP zewnętrzne wobec infrastruktury operatora MNO

	■ Usługi sieciowe świadczone przez podmioty trzecie
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Skoordynowane oszacowanie ryzyka 
krytycznych łańcuchów dostaw 

Art. 22 wprowadza mechanizm skoordynowanego 
na poziomie UE oszacowania ryzyka dla krytycznych 
łańcuchów dostaw. Proces ten obejmuje:

	■ 	Wskazanie krytycznych usług, systemów i produktów 
ICT: Grupa Współpracy, po konsultacjach z Komisją 
Europejską i ENISA, identyfikuje kluczowe elementy 
infrastruktury, które wymagają szczególnej ochrony.

	■ Analizę technicznych i pozatechnicznych czynników 
ryzyka: Uwzględniane są zagrożenia techniczne 
(np. podatności sprzętowe, oprogramowanie) oraz 
pozatechniczne.

	■ Przygotowanie rekomendacji i środków zaradczych: 
na podstawie analizy, Grupa Współpracy opracowuje 
wytyczne, które obejmują ocenę profilu ryzyka 
dostawców oraz stosowanie odpowiednich restrykcji 
wobec dostawców uznanych za HRV. W ramach 
tych działań można zakładać, że znajdą się środki 
analogiczne do tych znanych z 5G Toolbox, 
np. wprowadzenie niezbędnych wyłączeń z kluczowych 
zasobów infrastruktury, co ma na celu skuteczne 
ograniczenie ryzyka.

Odwołania do 5G Toolbox w motywach 90 i 91

Motyw 90 dyrektywy podkreśla, że skoordynowane 
oszacowanie ryzyka na poziomie UE powinno opierać się na 
doświadczeniach zdobytych podczas prac nad 5G Toolbox. 
Zakłada ono:

	■ Identyfikację zagrożeń i podatności w krytycznych 
łańcuchach dostaw, zarówno w kontekście technicznym, 
jak i pozatechnicznym.

	■ Uwzględnienie takich czynników, jak ukryte podatności 
lub backdoory oraz potencjalne systemowe zakłócenia 
dostaw, w szczególności w przypadku blokady 
technologicznej lub zależności od dostawcy.

Motyw 91 wskazuje, że skoordynowane szacowanie ryzyka 
powinno obejmować:

	■ Znaczenie krytycznych systemów i usług ICT dla 
infrastruktury cyfrowej.

	■ Dostępność alternatywnych rozwiązań na rynku.

	■ Odporność łańcucha dostaw na zakłócenia w całym 
cyklu życia produktów ICT.
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Polskie propozycje 
a podejście unijne  
Polska wyróżnia się wśród państw członkowskich UE poprzez najszersze i najbardziej 
restrykcyjne wdrożenie regulacji dotyczącej dostawców HRV. 

Główne założenia polskiego podejścia obejmują:

	■ ►	Obowiązkowe oceny dostawców i produktów: Polska 
wprowadza szczegółowe procedury uznania dostawcy za 
HRV, uwzględniając aspekty techniczne i geopolityczne, 
takie jak potencjalne powiązania dostawcy z państwami 
trzecimi spoza Unii Europejskiej lub Organizacji Traktatu 
Północnoatlantyckiego oraz ryzyka wywiadowcze 
i terrorystyczne.

	■ Najszerszy zakres regulacji dotyczących infrastruktury 
krytycznej: Polska uznaje wszystkie komponenty ICT 
za krytyczne, rozszerzając je na elementy pasywne,  
sieci mobilne wszystkich generacji (3G, 4G, 5G) oraz 
sieć stacjonarną. Dodatkowo wykluczenia HRV obejmą 
wszystkie 18 sektorów objętych dyrektywą NIS2.   

	■ Obowiązek usuwania wykorzystywanego sprzętu:  
Polska stosuje najszersze w UE wykluczenia dotyczące 
dostawców wysokiego ryzyka, obejmując wszystkie 
18 sektorów wymienionych w Dyrektywie NIS2, 
tj. energię, transport, bankowość i infrastrukturę 
rynków finansowych, ochronę zdrowia, zaopatrzenie 
w wodę pitną i jej dystrybucję, zbiorowe odprowadzanie 
ścieków, infrastrukturę cyfrową, zarządzanie usługami 
ICT, przestrzeń kosmiczną, podmioty publiczne, 
usługi pocztowe, inwestycje energetyki jądrowej, 
gospodarowanie odpadami, produkcję, wytwarzanie 
i dystrybucja chemikaliów, produkcja, przetwarzanie 
i dystrybucja żywności, produkcja, dostawców usług 
cyfrowych, badania naukowe

W innych krajach UE ograniczenia są mniej restrykcyjne 
i oparte wyłącznie na zaleceniach 5G Toolbox.  
Przykładowo:

	■ ►	Niemcy ograniczają krytyczność infrastruktury do sieci 
rdzeniowej 5G oraz do funkcji zarządzania radiową siecią 
dostępową, pomijając inne elementy RAN.

	■ ►	Hiszpania wymaga ograniczania komponentów 
5G, w tym sieci RAN tylko w wybranych obszarach 
geograficznych uznanych za krytyczne, wprowadzając 
jednocześnie obowiązek dywersyfikacji dostawców.

	■ ►	Irlandia pozwala na nakładanie obowiązków wycofywania 
krytycznego sprzętu HRV, jednakże komponenty RAN 
nie są krytyczne.
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* w 26 państwach UE z wyjątkiem Polski, 5G Toolbox obejmuje wyłacznie branżę telekomunikacyjną, sektor dostawców sieci 5G
** tylko Hiszpania
*** brak kryterium państwa pochodzenia spoza UE i NATO we Francji i Włoszech

Wdrażanie 5G 
Toolbox w państwach 
członkowskich UE  
Ilustracja przedstawia wdrożenie 5G Toolbox w państwach UE w oparciu o następujące 
kryteria: 1) wprowadzenie oceny dostawców lub sprzętu, 2) uwzględnianie państwa 
pochodzenia przy ocenie bezpieczeństwa dostawców lub sprzętu, 3) zakres komponentów 
infrastruktury uznanych za krytyczne, 4) wprowadzenie nakazu usuwania określonych 
dostawców lub komponentów z infrastruktury 5) liczba sektorów objętych ograniczeniami. 
Wdrożenie 5G Toolbox w państwach UE*

wykluczenia we wszystkich 18 sektorach NIS2 (1 państwo)

możliwe ograniczenia dot. korzystania z komponentów 5G (2 państwa)

wszystkie elementy RAN 3G, 4G, 5G pasywne i aktywne; 
możliwość usuwania wykorzystywanego sprzętu (4 państwa)

konieczność uzyskania pozwolenia na korzystanie z komponentów 
5G lub zgłoszenia transakcji*** (2 państwa)

kryteria polityczne wykluczenia (kraj pochodzenia 
spoza UE/NATO) (4 państwa)

krytyczny tylko rdzeń sieci i/lub brak kryteriów państwa 
pochodzenia (podatności umożliwiające wykluczenie lub 
brak wykluczeń) (11 państw)

5G RAN krytyczny (aktywne elementy)  
obowiązkowa dywersyfikacja (min. 2 dostawców)** 
wykluczenia w geograficznych obszarach krytycznych** (1 państwo)

5G RAN krytyczny tylko w zakresie funkcji systemów 
zarządzania siecią 5G niektórych firm na podstawie 
umowy publicznej z operatorami (1 państwo)

W
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Kolejne grupy państw obejmują ograniczenia z wcześniejszych 
kategorii.
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Unijny 5G Toolbox pełni kluczową rolę w obszarze 
cyberbezpieczeństwa sieci 5G, dążąc do ograniczenia 
ryzyka wynikającego ze stosowania infrastruktury 
dostarczanej przez dostawców wysokiego ryzyka (HRV). 
Z uwagi na zróżnicowane priorytety i uwarunkowania 
poszczególnych państw członkowskich, sposób 
implementacji 5G Toolbox w 26 krajach UE znacząco 
się różni. Poniższe wnioski opierają się na analizie pięciu 
głównych kryteriów (tj. stosowania kryterium kraju 
pochodzenia, oceny dostawców i produktów, zakresu 
infrastruktury uznanej za krytyczną, nakazu usuwania 
dostawców uznanych za HRV oraz liczby sektorów 
objętych wykluczeniami), z uwzględnieniem najnowszych 
danych z raportu NIS Cooperation Group i wewnętrznych 
opracowań.

1. Kryterium kraju pochodzenia

	■ 13 państw w ogóle go nie stosuje (tj. Bułgaria, 
Grecja, Słowenia, Czechy, Malta, Finlandia, Austria, 
Luksemburg, Cypr, Węgry, Chorwacja, Francja, 
Włochy).

	■ 13 państw uwzględnia kryterium pochodzenia 
w różnym stopniu (tj. Słowacja, Irlandia, Łotwa, 
Niemcy, Hiszpania, Estonia, Rumunia, Szwecja, 
Portugalia, Holandia, Belgia, Dania, Litwa).

2. Ocena dostawców i produktów

	■ 20 państw prowadzi formalną ocenę (w tym 
m.in. Portugalia, Belgia, Niemcy, Hiszpania, Włochy, 
Irlandia, Rumunia), biorąc pod uwagę różne aspekty 
cyberbezpieczeństwa (np. zgodność z regulacjami 
krajowymi/UE, ryzyko wywiadowcze, powiązania 
z państwami trzecimi).

	■ 6 państw nie stosuje usystematyzowanej oceny 
dostawców i produktów (np. Grecja, Luksemburg, 
Czechy, Chorwacja).

3. Infrastruktura uznana za krytyczną 
w odniesieniu do 5G Toolbox

	■ 15 krajów uznaje za krytyczny rdzeń sieci 5G lub 
nie stosuje klasyfikacji krytyczności infrastruktury, 
jednak klasyfikacja nie jest jednorodna. 

	■ W 11 państwach UE poza siecią rdzeniową 5G, za 
krytyczną uznaje się Radiową Sieć Dostępowa (Radio 
Access Network) w sieciach 5G, z tym:

	■ w 7 państwach 5G RAN (Litwa, Dania, 
Estonia, Szwecja, Rumunia, Portugalia, Belgia) 
podlega wzmożonej ochronie i ewentualnym 

ograniczeniom, w tym w 3 państwach uważa się za 
krytyczne także elementy 3,4,5G RAN, obejmujące 
także elementy pasywne, tj. anteny (tj. Litwa, 
Dania, Estonia).

	■ 1 państwo (Hiszpania) wprowadza możliwe 
ograniczenia w zakresie 5G RAN na terenach 
uznanych za krytyczne, wprowadzając obowiązek 
dywersyfikacji.

	■ 1 państwo częściowo uwzględnia 5G RAN 
w regulacjach jako krytyczną wyłącznie w zakresie 
wybranych funkcji (Niemcy, gdzie krytyczne są  
jedynie systemy zarządzania siecią 5G RAN).

	■ 1 państwo (Francja) wprowadza obowiązek 
uzyskania licencji na wprowadzenie elementów 
Radiowej Sieci Dostępowej 5G – obowiązek 
uzyskania licencji nie obejmuje anten jako 
elementów pasywnych.

	■ 1 państwo (Włochy) wprowadza obowiązek 
notyfikacji dotyczących transakcji obejmujących 
komponenty 5G.

4. Nakaz usuwania dostawców wysokiego ryzyka 
(DWR)

	■ 4 państwa przewidują możliwość usuwania sprzętu 
z infrastruktury: Dania, Portugalia, Estonia 
oraz Litwa bez możliwości wdrożenia środków 
naprawczych. Taką możliwość przewiduje również 
Polska jednak została ona ujęta w osobnej kategorii 
ponieważ rozwiązania są wciąż w fazie projektowej. 

	■ 1 kraj (Niemcy) stosuje częściowe wykluczenia 
w oparciu o umowę publiczno-prywatną, 
skoncentrowane na wrażliwych elementach sieci 5G 
(rdzeń sieci i systemy zarządzania siecią radiową 
będącą fragmentem RAN).

	■ 1 kraj (Hiszpania) stosuje możliwy nakaz 
dywersyfikacji i usuwania sprzętu 5G 
w geograficznych obszarach krytycznych.

5. Liczba sektorów objęta ograniczeniami 
w poszczególnych państwach w ramach 5G 
Toolbox

	■ Zgodnie z projektowanymi w Polsce zmianami 
prawnymi, ograniczenia wynikające z 5G Toolbox 
miały najszersze zastosowanie, tj. we wszystkich 
18 sektorach objętych dyrektywą NIS2. 
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Podsumowując, regulacje 5G w UE charakteryzuje: 

	■ Różnorodność podejść – choć państwa UE mają wspólny 
cel, jakim jest zabezpieczenie sieci 5G i infrastruktury 
krytycznej, każde państwo przyjmuje odmienne praktyki 
w zakresie oceny dostawców i produktów, stosowania 
kryterium kraju pochodzenia czy zakresu wykluczeń.

	■ Częściowa harmonizacja – Wytyczne 5G Toolbox 
nie mają charakteru wiążącego. Każde państwo 
implementuje je w oparciu o własne priorytety 
i uwarunkowania, co w praktyce skutkuje 
rozbieżnościami, utrudniającymi jednolite podejście na 
poziomie całej Unii.

Choć państwa członkowskie dążą do wspólnego celu 
– zabezpieczenia sieci 5G i infrastruktury krytycznej – 
różnią się pod względem priorytetów strategicznych, 
uwarunkowań politycznych i podejścia do geopolityki 
w telekomunikacji. Różnorodność rozwiązań – od 
najszerszych wykluczeń (Polska) po ograniczenie się 
wyłącznie do oceny krytyczności rdzenia sieci  lub braku 
kategoryzacji (Bułgaria, Grecja, Słowenia, Węgry i inne) – 
wskazuje na trudności we wprowadzeniu jednolitej polityki 
na poziomie unijnym. W efekcie dalej istnieją wyzwania 
związane z wzajemnym uznawaniem regulacji i współpracą 
między państwami w dziedzinie cyberbezpieczeństwa. 

wykluczenia we wszystkich 18 sektorach NIS2 (1 państwo)

wszystkie elementy RAN 3G, 4G, 5G pasywne i aktywne; możliwość usuwania wykorzystywanego sprzętu (4 państwa)

możliwe ograniczenia dot. korzystania z komponentów 5G (3 państwa)

konieczność uzyskania pozwolenia na korzystanie z komponentów 5G lub zgłoszenia transakcji (2 państwa)

5G RAN krytyczny (aktywne elementy); obowiązkowa dywersyfikacja (min. 2 dostawców); wykluczenia w geograficznych obszarach krytycznych (1 państwo)

5G RAN krytyczny tylko w zakresie funkcji systemów zarządzania siecią 5G niektórych firm na podstawie umowy publicznej z operatorami (1 państwo)

kryteria polityczne wykluczenia (kraj pochodzenia spoza UE/NATO) (3 państwa)

krytyczny tylko rdzeń sieci i/lub brak kryteriów państwa pochodzenia (podatności umożliwiające wykluczenie lub brak wykluczeń) (12 państw)
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Poniżej prezentujemy skrócone omówienie przepisów obowiązujących w poszczególnych państwach UE odnoszących się 
do zaleceń 5G Toolbox: 

Kraj
Kryterium kraju 

pochodzenia
Ocena

Elementy 
infrastruktury 

uznane za krytyczne 
w oparciu o wdrożenie 

5G Toobox

Obowiązek  
usuwania sprzętu

Sektory objęte 
ograniczeniami 
wynikającymi 

z wdrożenia 5G 
toolbox

Brak lub minimalne wykluczenia (krytyczny tylko rdzeń sieci 5G lub brak regulacji) – 11 państw

Bułgaria  Nie jest 
stosowane

Oceniane są produkty, 
lecz nie dostawcy

Nie ma procesu 
identyfikacji

Brak wykluczeń. 
Regulacje koncentrują 
się wyłącznie 
na minimalnych 
wymogach 
bezpieczeństwa

Nie ma ograniczeń 
w żadnym sektorze 
gospodarki

Grecja Nie jest 
stosowane

Nie obejmuje ani 
dostawców, ani 
produktów

Nie ma procesu 
identyfikacji

Brak wykluczeń Nie ma ograniczeń 
w żadnym sektorze

Słowenia Nie jest 
stosowane

Możliwa w kontekście 
infrastruktury cyfrowej, 
ale brak konkretnych 
regulacji dot. HRV

Nie ma procesu 
identyfikacji

Brak przepisów 
nakazujących 
wycofywanie

Nie ma ograniczeń 
w żadnym sektorze

Austria Nie jest 
stosowane

Dotyczy zarówno 
dostawców, 
jak i produktów

RAN uznawana za 
krytyczną; decyzje 
dotyczące wykluczenia 
mogą obejmować 
zarówno elementy 
aktywne, jak i pasywne

Brak, możliwe 
okresowe wykluczenia 
(do 2 lat), oparte 
na wynikach oceny 
ryzyka

Dostawcy sieci 
5G/ branża 
telekomunikacyjna

Luksemburg Nie jest 
stosowane

Nie obejmuje ani 
dostawców, ani 
produktów

Nie ma procesu 
identyfikacji

Brak wykluczeń; 
podejście wyłącznie 
ramowe, bez 
szczególnych 
przepisów o HRV

Nie ma ograniczeń 
w żadnym sektorze

Finlandia Nie jest 
stosowane

„Case-by-case” – 
dotyczy dostawców 
i produktów, 
szczególnie 
w kontekście 
bezpieczeństwa 
narodowego

TRAFICOM 
ocenia znaczenie 
poszczególnych 
elementów sieci 
indywidualnie. RAN 
nie jest uznana za 
krytyczną

Brak generalnego 
nakazu. Możliwe 
wykluczenia, jeśli 
dany element zostanie 
uznany za krytyczny, 
z zastrzeżeniem, że 
nie ma możliwości 
wprowadzenia 
środków naprawczych

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
sieci 5G i 4G

Czechy Nie jest 
stosowane

Nie obejmuje 
dostawców ani 
produktów

RAN nie jest uznany 
za infrastrukturę 
krytyczną

Brak wykluczeń Nie ma ograniczeń 
w żadnym sektorze

Cypr Nie jest 
stosowane

Dotyczy zgodności 
z międzynarodowymi 
standardami (ISO, 
RODO itp.); brak 
wykluczeń stricte 
politycznych

Nie ma procesu 
identyfikacji

Brak formalnych 
regulacji w tym 
zakresie

Nie ma ograniczeń 
w żadnym sektorze
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Kraj
Kryterium kraju 

pochodzenia
Ocena

Elementy 
infrastruktury 

uznane za krytyczne 
w oparciu o wdrożenie 

5G Toobox

Obowiązek  
usuwania sprzętu

Sektory objęte 
ograniczeniami 
wynikającymi 

z wdrożenia 5G 
toolbox

Węgry Nie jest 
stosowane

Koncentruje się na 
cyberbezpieczeństwie 
i certyfikacji; 
brak regulacji 
wykluczających HRV

Nie ma procesu 
identyfikacji

Brak mechanizmów 
wykluczających

Nie ma ograniczeń 
w żadnym sektorze

Chorwacja Nie jest 
stosowane

Brak szczególnych 
wymagań

RAN nie jest uznany za 
krytyczną

Brak przepisów dot. 
wykluczeń HRV

Nie ma ograniczeń 
w żadnym sektorze

Malta Nie jest 
stosowane

Obejmuje dostawców 
na etapie przydziału 
widma radiowego

RAN traktowana 
jako krytyczna 
z punktu widzenia 
bezpieczeństwa sieci

Brak wykluczeń 
w przepisach prawa

Nie ma ograniczeń 
w żadnym sektorze

Kryteria polityczne umożliwiające wykluczenie – 4 państwa

Słowacja Tak, w ramach 
przeglądu 
inwestycji 
zagranicznych

Możliwa w określonych 
kontekstach

Przykładowo RAN nie 
jest wprost uznana za 
krytyczną

Ograniczone do 
sektorów lub 
systemów, gdzie 
obowiązują przepisy 
o informacjach 
niejawnych

Nie ma ograniczeń 
w żadnym sektorze

Irlandia Tak, analizowane 
powiązania 
z państwami 
trzecimi

„Odpowiedni dostawca” 
– szczegółowa 
analiza ryzyka 
(ingerencja, jakość, 
cyberbezpieczeństwo)

Minister może 
zdecydować, które 
elementy są krytyczne

Brak bezpośrednich 
wykluczeń

Tylko branża 
telekomunikacyjna

Łotwa Tak, 
uwzględniane

Obejmuje dostawców 
i produkty pod kątem 
bezpieczeństwa

Za krytyczne 
uznawane są funkcje 
sieci 5G w oparciu 
o kategoryzację 5G 
Toolbox

Nie wprowadzono 
formalnych wykluczeń 
(sprzęt może jednak 
być zablokowany, 
jeśli narusza kryteria 
bezpieczeństwa)

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G i 4G

Holandia Tak, jest 
uwzględnione

Dostawcy i produkty 
oceniani w ramach 
szerokiej analizy ryzyka 
w infrastrukturze 
krytycznej

RAN uznawana za 
krytyczną (obejmuje 
3G, 4G, 5G, w tym 
elementy pasywne)

Brak nakazu 
– ewentualne 
ograniczenia zależne 
od wyników oceny 
ryzyka

Nie ma ograniczeń 
żadnym sektorze

5G RAN krytyczny tylko w systemach zarządzania - 1 państwo

Niemcy Tak, uwzględnia 
się cele 
bezpieczeństwa 
UE

Szczegółowa analiza 
ryzyka

Krytyczne są rdzeń 
sieci i funkcje 
zarządzania siecią 5G

Brak ogólnych 
wykluczeń, lecz 
pewne ograniczenia 
selektywne

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G
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Kraj
Kryterium kraju 

pochodzenia
Ocena

Elementy 
infrastruktury 

uznane za krytyczne 
w oparciu o wdrożenie 

5G Toobox

Obowiązek  
usuwania sprzętu

Sektory objęte 
ograniczeniami 
wynikającymi 

z wdrożenia 5G 
toolbox

5G RAN krytyczny w aktywnych elementach, obowiązkowa dywersyfikacja - 1 państwo

Hiszpania Tak Obejmuje zarówno 
dostawców, jak 
i produkty

RAN Uznany za 
krytyczny w aktywnych 
komponentach 5G, 
wykluczenia możliwe 
w geograficznie 
ważnych obszarach

Tak, wymagane 
zastąpienie 
i dywersyfikacja 
komponentów HRV

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Konieczność zgłoszeń transakcji lub konieczność uzyskania zezwoleń – 2 państwa

Francja Nie stosuje się 
wprost

Brak jednoznacznej 
oceny dostawców; 
konieczne uzyskanie 
zgody na korzystanie 
z urządzeń radiowych

RAN jest uznawana 
za krytyczną; istnieje 
lista wyjątków 
(pasywne anteny, 
niewyspecjalizowane 
oprogramowanie nie są 
krytyczne)

Brak ogólnych 
wykluczeń, elastyczny 
system zezwoleń do 
8 lat

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Włochy Brak, ale 
transakcje 
z podmiotami 
wrażliwymi są 
raportowane

Obejmuje 
towary, usługi 
i technologie (5G, 
cyberbezpieczeństwo)

5G RAN uznane za 
elementy krytyczne

Nie ma nakazu 
usuwania. 
Konieczność 
zgłoszenia transakcji 
obejmującej elementy 
sieci 5G

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Rygorystyczne ograniczenia w korzystaniu z komponentów 5G – 3 państwa

Rumunia Tak, analizowane 
są powiązania z 
rządami państw 
trzecich

Dotyczy 
bezpieczeństwa 
narodowego (ryzyko, 
podatności)

Producent musi 
spełniać wymogi 
bezpieczeństwa, ale 
brak pełnej procedury 
oceny produktu, 
konieczność uzyskania 
zezwoleń

Nie ma nakazu 
usuwania. 
Wprowadzone licencje 
na sprzęt 5G

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Szwecja Stosowane 
w praktyce 
administracyjnej, 
mimo braku 
regulacji 
ustawowej

Obejmuje zarówno 
dostawców, jak 
i produkty w kontekście 
bezpieczeństwa 
narodowego

Brak wyraźnego 
uznania krytyczności 
w ustawach, decyzje 
podejmowane 
administracyjnie przez 
organ regulacyjny (PTS)

Brak generalnych 
przepisów, 
decyzje zapadają 
indywidualnie, 
konieczność uzyskania 
zezwoleń

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Belgia Uwzględniane, 
zwłaszcza przy 
ingerencjach z 
krajów spoza UE

Analiza ryzyka 
dostawców i ich 
produktów pod kątem 
bezpieczeństwa 
narodowego

Sieć rdzeniowa oraz 5G 
RAN nie jest uznawana 
za krytyczną

Możliwe wycofywanie 
na podstawie wyników 
oceny ryzyka. 
Przepisy pozwalają 
na wykluczanie 
elementów aktywnych 
5G RAN

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G
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Kraj
Kryterium kraju 

pochodzenia
Ocena

Elementy 
infrastruktury 

uznane za krytyczne 
w oparciu o wdrożenie 

5G Toobox

Obowiązek  
usuwania sprzętu

Sektory objęte 
ograniczeniami 
wynikającymi 

z wdrożenia 5G 
toolbox

Wszystkie elementy RAN (3G,4G,5G), możliwość usuwania sprzętu – 4 państwa

Portugalia Kluczowe (kraje 
spoza UE/
NATO/OECD są 
uznawane za 
wysokie ryzyko)

Obejmuje dostawców 
i produkty, z naciskiem 
na bezpieczeństwo 
i ochronę danych

Infrastruktura 5G 
nie jest określona 
jednoznacznie jako 
krytyczna w całości

Możliwe wykluczenia 
w oparciu o ocenę 
ryzyka

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Dania Uwzględniane 
w analizie ryzyka

Rygorystyczne 
mechanizmy, nacisk na 
zgodność z interesami 
narodowymi

Dotyczy wszystkich 
technologii (3G, 4G, 
5G)

Możliwość 
zobowiązania do 
wycofania sprzętu

Tylko branża 
telekomunikacyjna 
posiada 
szczegółową 
regulację w zakresie 
zakazu zawierania 
umów z dostawcami 
o szczególnym 
ryzyku

Estonia Uwzględniane 
w analizie ryzyka

Skoncentrowana na 
funkcjach krytycznych 
sieci

Dotyczy wszystkich 
technologii (3G, 4G, 
5G)

Możliwość dalszego 
korzystania 
z niektórych 
elementów do 2029 r., 
potem wymagane 
zezwolenie

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Litwa Kluczowy 
czynnik oceny 
ryzyka

Dostawcy i produkty 
są szczegółowo 
weryfikowani; duży 
nacisk na interes 
bezpieczeństwa 
narodowego

RAN uznawana za 
krytyczną

Wykluczenia 
obejmują dostawców 
i usługi stwarzające 
zagrożenie

Tylko branża 
telekomunikacyjna, 
sektor dostawców 
5G

Wykluczenia we wszystkich 18 sektorach NIS2 w oparciu o 5G Toolbox – 1 państwo

Polska Kluczowe przy 
ocenie ryzyka

Dotyczy zarówno 
dostawców, 
jak i produktów, 
w kontekście zagrożeń 
wywiadowczych, 
terrorystycznych, 
ekonomicznych

Wszystkie usługi, 
produkty i procesy 
ICT wykorzystywane 
przez podmioty ważne 
i kluczowe

Zakaz wprowadzania 
i nakazy wycofywania 
produktów, usług 
i procesów ICT 
w przypadku uznania 
dostawcy za HRV, 
obejmujące wszystkie 
sektory wskazane 
w NIS2

Wszystkie usługi, 
produkty i procesy 
ICT wykorzystywane 
przez podmioty 
ważne i kluczowe 
w 18 sektorach 
dyrektywy NIS2
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Tabela porównawcza 
regulacji 5G w UE

Bułgaria

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne n/d

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Tak, odpowiednie środki ochrony danych, środki zgłaszania incydentów itp. 
Zob. art. 13 Zasad dotyczących minimalnych wymogów bezpieczeństwa 
publicznych sieci i usług łączności elektronicznej oraz metod zarządzania 
ryzykiem w zakresie bezpieczeństwa.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

Brak oznaczenia w przepisach

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Tylko w języku bułgarskim
Zasady w sprawie minimalnych wymagań bezpieczeństwa dla publicznych 
urządzeń elektronicznych sieci i usług komunikacyjnych oraz metod 
zarządzania ryzykiem w odniesieniu do ich pewność

Grecja

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

ΝIE

Odpowiednie przepisy prawne n/d

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? NIE

https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
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Czy produkt jest oceniany? NIE

Czy istnieją inne kryteria oceny? NIE

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja NIE

Słowenia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne NIE

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK. podmiot świadczy usługę kluczową dla utrzymania kluczowych 
działań społecznych lub gospodarczych, świadczenie tej usługi zależy od 
sieci i systemów informatycznych, a incydent miałby znaczący negatywny 
wpływ na świadczenie tej usługi. 

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE, RAN nie jest określony jako krytyczny. Akt klasyfikuje infrastrukturę 
krytyczną jako systemy kluczowe dla utrzymania funkcji państwa. Główne 
komponenty sieci telekomunikacyjnej są prawdopodobnie uwzględnione 
w "infrastrukturze cyfrowej", uznawanej za kluczową dla bezpieczeństwa 
narodowego. Chociaż sieć RAN nie jest wyraźnie wymieniona, obejmuje 
ona komponenty sieci RAN, które obsługują systemy komunikacji mobilnej 
integralne z "infrastrukturą telekomunikacyjną i cyfrową ".

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Akt o bezpieczeństwie informacji (ZInfV)

Austria

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

https://pisrs.si/pregledPredpisa?id=ZAKO7707
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Odpowiednie przepisy prawne Akt federalny ustanawiający ustawę o telekomunikacji (ustawa 
o telekomunikacji - niem., TKG 2021) Artykuł 45

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE (art. 45 TKG 2021 nie ogranicza HRV ze względu na kraj pochodzenia)

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK 

Czy istnieją inne kryteria oceny? TAK: brak umów dotyczących bezpieczeństwa lub ochrony danych 
między UE a krajem pochodzenia dostawcy, pod warunkiem, że jest to 
kraj trzeci, lub deklaracje dostawców zawierające konkretne i wiążące 
pisemne postanowienia, które wymagają wdrożenia środków technicznych 
i organizacyjnych w celu zapewnienia, że dane użytkownika nie mogą być 
nielegalnie przekazywane poza UE lub być uzyskane bezpośrednio lub 
pośrednio od organizacji, instytucji lub organów tych krajów.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK 

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Art. 45 ustawy o telekomunikacji (Telekommunikationsgesetz - TKG 2021) 

Rozporządzenie w sprawie bezpieczeństwa sieci telekomunikacyjnych 
(Telekom-Netzsicherheitsverordnung - TK-NSiV 2020)

Luksemburg

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Ustawa z dnia 17 grudnia 2021 r. transponująca dyrektywę Parlamentu 
Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. 
ustanawiającą Europejski kodeks łączności elektronicznej i zmieniającą 
zmienioną ustawę z dnia 30 maja 2005 r. w sprawie: 

1) 	organizacji Luksemburskiego Instytutu Regulacji; 

2) 	zmieniającej zmienioną ustawę z dnia 22 czerwca 1963 r. 
ustanawiającą system wynagrodzeń urzędników państwowych

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? NIE

Czy produkt jest oceniany? NIE

Czy istnieją inne kryteria oceny? NIE

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678
https://ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011212
https://ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011212
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Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Ustawa z dnia 17 grudnia 2021 r. transponująca dyrektywę Parlamentu 
Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018

Finlandia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Sekcja 244a fińskiej ustawy o usługach łączności elektronicznej 
(zmienionej Aktem 1207/2020); Rozporządzenie w sprawie krytycznych 
części sieci łączności TRAFICOM/161584/03.04.05.00/2020

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK, czy użycie komponentu krytycznego mogłoby zagrozić bezpieczeństwu 
narodowemu lub obronności, tak że użycie to umożliwiłoby obcym służbom 
wywiadowczym lub działania, które mogłyby zakłócić, sparaliżować lub 
w inny sposób niekorzystnie wpłynąć na ważne interesy, podstawowe 
funkcje społeczeństwa lub demokratyczny porządek Finlandii.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE. Fińska Agencja Transportu i Komunikacji Traficom nie określiła 
w rozporządzeniu, czy stacje bazowe są krytycznymi częściami sieci 
komunikacyjnej. Z tego powodu operator telekomunikacyjny lub operator 
sieci dedykowanej musi niezależnie ocenić ich krytyczność w odniesieniu 
do poziomu technologii oraz funkcji i środków realizowanych przez 
stacje bazowe. i środków realizowanych przez stacje bazowe, wśród 
innych czynników.Zarządzanie siecią i systemy monitorowania sieci są 
krytycznymi częściami sieci komunikacyjnej, jeśli mogą mieć znaczący 
wpływ na dostęp do sieci lub na ruch w sieci, nawet jeśli sam zarządzany 
element nie jest krytyczną częścią sieci komunikacyjnej.

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

https://legilux.public.lu/eli/etat/leg/loi/2021/12/17/a927/jo
https://legilux.public.lu/eli/etat/leg/loi/2021/12/17/a927/jo
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Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE. Istotne, ze Traficom określił, że możliwe jest, aby funkcja, 
która w innym przypadku byłaby uważana za krytyczną część sieci 
komunikacyjnej, została uznana za niekrytyczną pod pewnymi 
warunkami, jeśli jest używana do obsługi usług świadczonych na brzegu 
sieci i zastosowano mechanizmy ochrony krytycznych części sieci 
komunikacyjnej.

Akt/Regulacja Fińska ustawa o usługach łączności elektronicznej (917/2014) 

Rozporządzenie w sprawie krytycznych części sieci łączności

Republika Czeska

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE, obecne rozporządzenie nie zawiera żadnych ograniczeń. 
W czeskim parlamencie dyskutowana jest obecnie nowelizacja Aktu 
o cyberbezpieczeństwie, która wprowadzi pewne ograniczenia dla 
dostawców.

Odpowiednie przepisy prawne n/d

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? NIE

Czy produkt jest oceniany? NIE

Czy istnieją inne kryteria oceny? NIE

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja n/d

Cypr

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Bezpieczeństwo sieci i systemów informatycznych (sieci i łączność piątej 
generacji 5G) Decyzja 2020 art. 7 ust. 2

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

https://www.finlex.fi/fi/laki/alkup/2020/20201207#Pidm46263582205232
http://www.finlex.fi/fi/laki/alkup/2020/20201207#Pidm46263582205232
https://www.traficom.fi/sites/default/files/media/regulation/M%C3%A4%C3%A4r%C3%A4ys viestint%C3%A4verkon kriittisist%C3%A4 osista.pdf
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Czy istnieją inne kryteria oceny? Tak, zgodność z międzynarodowymi standardami i regulacjami, 
takimi jak ISO27001, ISO22301, ISO9001, PCI-DD i RODO. Dostawca 
powinien posiadać politykę bezpieczeństwa informacji, która zapewnia 
bezpieczeństwo i odporność jego produktów i usług oraz jest zgodna 
z celami dostawcy w zakresie bezpieczeństwa na wysokim poziomie. 
Dostawca powinien posiadać politykę bezpieczeństwa informacji, która 
zapewnia bezpieczeństwo i odporność jego produktów i usług oraz 
jest zgodna z celami dostawcy w zakresie bezpieczeństwa na wysokim 
poziomie. Ponadto w ramach procesu udzielania zamówień dostawcy 
łączności elektronicznej oceniają procedury bezpieczeństwa informacji 
stosowane w odniesieniu do zasobów ludzkich dostawców. Ponadto 
dostawcy są zobowiązani do wdrożenia wewnętrznych procedur 
bezpieczeństwa w celu zapewnienia bezpieczeństwa produktów, usług 
i danych swoich klientów. Wreszcie, pod uwagę będą brane czynniki 
strategiczne, takie jak prawdopodobieństwo, że dostawca będzie miał 
dostęp do poufnych lub poufnych danych oraz krytyczność komponentu 
w sieci 5G, który dostawca musi dostarczyć. 

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Bezpieczeństwo sieci i systemów informatycznych (sieci i komunikacja 
piątej generacji 5G) Decyzja 2020

Węgry

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Akt XXIII z 2023 r. o certyfikacji cyberbezpieczeństwa i nadzorze nad 
cyberbezpieczeństwem urity; 7/2024. (VI. 24.) Rozporządzenie MK 
w sprawie wymagań dotyczących klasyfikacji do klas bezpieczeństwa oraz 
szczególnych środków ochronnych stosowanych w przypadku niektórych 
klas bezpieczeństwa

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? NIE

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

https://dsa.cy/images/pdf-upload/law-en/Dec-408-2020.pdf
https://dsa.cy/images/pdf-upload/law-en/Dec-408-2020.pdf
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Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Akt XXIII z 2023 r. o certyfikacji cyberbezpieczeństwa i nadzorze nad 
cyberbezpieczeństwem

7/2024. (VI. 24.) Rozporządzenie MK w sprawie wymogów dotyczących 
klasyfikacji do klas bezpieczeństwa oraz szczególnych środków ochronnych 
stosowanych w przypadku niektórych klas bezpieczeństwa

Chorwacja

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE. Ustawa o cyberbezpieczeństwie ani decyzja w sprawie infrastruktury 
krytycznej nie zawierają wyraźnych przepisów dotyczących dostawców 
wysokiego ryzyka. 

Odpowiednie przepisy prawne Artykuł 25: Wymienia wymogi cyberbezpieczeństwa dla kluczowych 
i ważnych tematów, koncentrując się na ochronie systemu i odporności 
usług. 

Artykuł 26: Określa obowiązkowe środki zarządzania ryzykiem 
cyberbezpieczeństwa dla krytycznych systemów. 

Art. 5 ust. 2: Wyszczególnia kryteria rozpoznawania infrastruktury 
krytycznej, ale nie określa HRV.

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE. W dostępnych dokumentach prawnych nie ma wyraźnej wzmianki 
na ten temat.

Czy dostawca jest oceniany? NIE. Żaden bezpośredni przepis nie nakazuje oceny poszczególnych 
dostawców w przedstawionym regulaminie.

Czy produkt jest oceniany? Nie zidentyfikowano bezpośredniego odniesienia do oceny konkretnych 
produktów.

Czy istnieją inne kryteria oceny? NIE. W tekstach nie wymieniono żadnych nietechnicznych kryteriów oceny.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE, decyzje uznają infrastrukturę krytyczną za ogólnie krytyczną, bez 
określania RAN

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE, decyzje uznają infrastrukturę krytyczną za ogólnie krytyczną, bez 
określania RAN

Akt/Regulacja Rozporządzenie w sprawie cyberbezpieczeństwa, decyzja w sprawie 
określenia sektorów, w których organy administracji centralnej rozpoznają 
krajową infrastrukturę krytyczną, oraz wykazu priorytetowych sektorów 
infrastruktury krytycznej

https://net.jogtar.hu/jogszabaly?docid=a2300023.tv
https://net.jogtar.hu/jogszabaly?docid=a2300023.tv
C:\Users\Szymon.Skalski\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\WZAEXL4G\7https:\net.jogtar.hu\jogszabaly?docid=A240000.MKF&searchUrl=\gyorskereso?keyword=Kiberv%C3%A9delmi
C:\Users\Szymon.Skalski\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\WZAEXL4G\7https:\net.jogtar.hu\jogszabaly?docid=A240000.MKF&searchUrl=\gyorskereso?keyword=Kiberv%C3%A9delmi
C:\Users\Szymon.Skalski\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\WZAEXL4G\7https:\net.jogtar.hu\jogszabaly?docid=A240000.MKF&searchUrl=\gyorskereso?keyword=Kiberv%C3%A9delmi
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fvlada.gov.hr%2FUserDocsImages%2F2016%2FSjednice%2F2024%2FOzujak%2F294_sjednica_VRH%2F294%2520-%252010.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fvlada.gov.hr%2FUserDocsImages%2F2016%2FSjednice%2F2024%2FOzujak%2F294_sjednica_VRH%2F294%2520-%252010.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fvlada.gov.hr%2FUserDocsImages%2F2016%2FSjednice%2F2024%2FOzujak%2F294_sjednica_VRH%2F294%2520-%252010.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fvlada.gov.hr%2FUserDocsImages%2F2016%2FSjednice%2F2024%2FOzujak%2F294_sjednica_VRH%2F294%2520-%252010.docx&wdOrigin=BROWSELINK
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Malta

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE.  Są wytyczne dotyczące cyberbezpieczeństwa w decyzjach 
dotyczących przydziału widma (sekcja 4, 17, 42).

Odpowiednie przepisy prawne Proces przydziału dodatkowego widma na potrzeby usług bezprzewodowej 
szerokopasmowej łączności elektronicznej, MCA/D/21-4177

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

Nie zostało to wyraźnie określone.

Czy dostawca jest oceniany? Tak, podczas fazy kwalifikacji (s. 17).

Czy produkt jest oceniany? Nie. Pośrednio poprzez zgodność z widmem i warunkami technicznymi 
efektywnego wykorzystania (s. 13, 33-36).

Czy istnieją inne kryteria oceny? TAK. Uwzględniono popyt rynkowy i zasady konkurencji (str. 5, 16).

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK. Obowiązki w zakresie bezpieczeństwa i integralności obejmują 
kluczowe zasoby infrastruktury, w tym RAN, dla wszystkich sieci (s. 42).

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

Nie uwzględniono w tym dokumencie.

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Proces przydziału dodatkowego widma na potrzeby usług bezprzewodowej 
szerokopasmowej łączności elektronicznej, MCA/D/21-4177

Słowacja

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne NIE

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK. Ustawa nr 497/2022 Coll. o kontroli inwestycji zagranicznych 
wyraźnie uwzględnia kryterium kraju pochodzenia dostawcy: 

	■ Definicja inwestora zagranicznego: Zgodnie z §4 (1) inwestor 
zagraniczny jest zdefiniowany jako każdy podmiot lub osoba fizyczna, 
która dokonała lub planuje dokonać inwestycji zagranicznej i nie jest 
obywatelem Republiki Słowackiej lub innego państwa członkowskiego 
UE lub nie ma zarejestrowanej siedziby lub miejsca prowadzenia 
działalności w tych jurysdykcjach. 

	■ Powiązania z państwami trzecimi: §4 (2) rozszerza tę definicję 
o obywateli i podmioty słowackie lub unijne, jeśli ich finansowanie 
inwestycji pochodzi od organów publicznych państw trzecich lub 
podmiotów z udziałem kapitałowym państw trzecich, lub jeśli działają 
one w porozumieniu z takimi podmiotami z państw trzecich. 

Przepisy te zapewniają, że kraj pochodzenia inwestorów jest istotnym 
czynnikiem w procesie weryfikacji, w szczególności w odniesieniu do 
bezpieczeństwa narodowego i porządku publicznego.

https://www.mca.org.mt/sites/default/files/Assignment process for additional spectrum for wireless broadband electronic communications service.pdf
https://www.mca.org.mt/sites/default/files/Assignment process for additional spectrum for wireless broadband electronic communications service.pdf
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Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Kilka, w zależności od konkretnego procesu, który jest stosowany.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE. Jednak cała infrastruktura może zostać uznana za krytyczną 
w zależności od okoliczności.

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK. Wyłączenia dotyczące produktów, usług i procesów:

Akt nr 69/2018 Coll. o cyberbezpieczeństwie określa pewne wyłączenia:

	■ Wyłączenia sektorowe: Zgodnie z §2 (2) Akt nie ma zastosowania do 
sektorów takich jak bankowość i finanse, w których działalność jest 
regulowana przez szczególne przepisy prawne lub normy UE, które 
przewyższają wymogi cyberbezpieczeństwa określone w niniejszym 
Akcie. 

	■ Systemy informacji niejawnych: §2 (3) wyłącza systemy informatyczne 
zawierające informacje niejawne, pod warunkiem, że są one zgodne 
z odrębnymi przepisami prawa. 

Te wyłączenia są zgodne z motywami 90 i 91 dyrektywy NIS2, które 
uznają, że niektóre sektory lub systemy mogą podlegać bardziej 
rygorystycznym przepisom, co uzasadnia ich wyłączenie z ogólnego 
rozporządzenia w sprawie cyberbezpieczeństwa.

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

Nie, jedynie w wyjątkowych okolicznościach.

Akt/Regulacja Ustawa o łączności elektronicznej

Ustawa o przeglądzie inwestycji zagranicznych

Ustawa o cyberbezpieczeństwie

Irlandia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK (użyty termin to "odpowiedni dostawca")

Odpowiednie przepisy prawne Regulacja łączności i Agencja Rozwoju Hubu Cyfrowego (zmiana) Akt 
2023 art. 22

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK

A. 	Prawdopodobieństwo ingerencji dostawcy przez państwo trzecie. 
W tym w odniesieniu do następujących kwestii (których lista nie jest 
wyczerpująca):

1. czy istnieją silne powiązania między dostawcą a rządem 
jakiegokolwiek kraju trzeciego;

https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2021/452/?ucinnost=19.11.2024
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2022/497/?ucinnost=19.11.2024
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2. status rozporządzenia i sytuacja polityczna w danym państwie 
trzecim, w szczególności, czy istnieje nadzór demokratyczny lub 
legislacyjny, w tym niezależne sądownictwo, oraz czy istnieją umowy 
o ochronie danych lub bezpieczeństwie między Unią Europejską 
a danym państwem trzecim; 

3. charakterystyka własności i praktyk biznesowych dostawcy, 
w szczególności, czy struktura własności jest przejrzysta i czy źródła 
finansowania dostawcy są przejrzyste; 

4. zdolność danego państwa trzeciego do wywierania jakiejkolwiek 
formy nacisku na dostawcę, w tym w odniesieniu do wpływania na 
to, gdzie sprzęt ma być produkowany.

B.  	Istnieje znaczące ryzyko, że dostawca nie będzie w stanie zapewnić 
dostaw krytycznych komponentów,

C. 	Ogólna jakość krytycznych komponentów dostarczanych przez 
dostawcę jest nieodpowiednia, lub

D. 	Praktyki w zakresie cyberbezpieczeństwa stosowane przez dostawcę są 
nieodpowiednie.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE. Przepisy nie odnoszą się konkretnie do infrastruktury RAN jako 
krytycznej. Minister może określić dowolny komponent lub dowolną klasę 
komponentów jako komponent krytyczny lub komponenty krytyczne.

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK. Regulacja z 2023 r. o Agencji Regulacji Łączności i Rozwoju Hubów 
Cyfrowych (zmiana), art. 21-22

Czy 5G RAN podlega wykluczeniu (które 
elementy)? NIE

Akt/Regulacja Regulacja łączności i Agencja Rozwoju Hubów Cyfrowych (poprawka) Akt 
2023

Łotwa

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Załącznik 1 do rozporządzenia Rady Ministrów nr 94 z dnia 28 lutego 
2023 r. Krytyczne części publicznych sieci łączności elektronicznej

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

https://www.irishstatutebook.ie/eli/2023/act/4/enacted/en/index.html
https://www.irishstatutebook.ie/eli/2023/act/4/enacted/en/index.html
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Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Wymogi bezpieczeństwa dla publicznych sieci łączności elektronicznej

Holandia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne NIE

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK. Dostawcy mogą być oceniani w ramach szerszych ocen ryzyka 
przeprowadzanych na podstawie art. 35 ustawy o cyberbezpieczeństwie.

Czy produkt jest oceniany? TAK. Produkty są uwzględniane w ocenach ryzyka w ramach ocen 
infrastruktury krytycznej lub usług cyfrowych.

Czy istnieją inne kryteria oceny? TAK, istnieją wymogi związane z bezpieczeństwem zasobów ludzkich, 
takie jak (i) realizacja programu mającego na celu zwiększenie wiedzy 
personelu w zakresie bezpieczeństwa oraz (ii) strukturalna kontrola 
zaangażowanych stron trzecich.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK. Infrastruktura RAN jest uznawana za krytyczną na mocy 
rozporządzenia w sprawie bezpieczeństwa i integralności telekomunikacji. 
Rozporządzenie ma zastosowanie do dostawców sieci upoważnionych do 
korzystania ze zharmonizowanego widma radiowego, zgodnie z definicją 
zawartą w art. 2(25) dyrektywy UE 2018/1972. 

Zdefiniowane elementy krytyczne:

	■ Artykuł 1(b): Elementy krytyczne są identyfikowane i ujawniane jako 
takie przez ministra dostawcy sieci. Mogą one obejmować zarówno 
aktywne, jak i pasywne elementy infrastruktury RAN.

	■ Artykuł 1(c): Sąsiednie komponenty w tym samym segmencie sieci co 
komponenty krytyczne są również objęte.

	■ Artykuł 1(e): Uwzględniono środowiska zarządzania, takie jak 
stacje robocze i zasoby przeznaczone do konfiguracji i zarządzania 
komponentami krytycznymi.

Zakres między generacjami sieci

Rozporządzenie obejmuje elementy krytyczne we wszystkich generacjach 
sieci komórkowych (3G, 4G i 5G). Art. 2 ust. 1 wyraźnie stosuje środki 
kontroli do krytycznych komponentów, powiązanych komponentów, 
elementów bezpieczeństwa i środowisk zarządzania dostawców sieci.

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

NIE 

https://likumi.lv/ta/id/339909-publisko-elektronisko-sakaru-tiklu-drosibas-prasibas
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Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE

Akt/Regulacja Dekret w sprawie bezpieczeństwa i integralności telekomunikacji

Niemcy

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne NIE

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK, czy użycie komponentu krytycznego jest zgodne z celami polityki 
bezpieczeństwa Niemiec, UE lub NATO

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE, 5G RAN krytyczne tylko w zakresie funkcji systemów zarządzania 
siecią 5G od niektórych firm, w ramach umowy publiczno-prywatnej 
z operatorami

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

Funkcje systemów zarządzania radiową siecią 5G od niektórych firm 
w ramach umowy publiczno-prywatnej z operatorami

Akt/Regulacja BSIG
NIS2UmsuCG-E

Hiszpania

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK. 

Odpowiednie przepisy prawne Dekret królewski 443/2024 z dnia 30 kwietnia zatwierdzający krajowy 
program bezpieczeństwa dla sieci i usług 5G. Art. 15

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Tak, zgodnie z art. 15.3 RD 443/2024

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

Sieć 5G uznana za krytyczną na zidentyfikowanych obszarach obszarach 
geograficznych zakres określony w art. 5 i 6 RD 443/2024

https://wetten.overheid.nl/BWBR0042843
https://www.gesetze-im-internet.de/bsig_2009/__9b.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1
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Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja RD 443/2024

Francja

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE, termin HRV nie jest używany. Wprowadzono proces autoryzacji 
związany z ryzykiem  jest wymagany dla każdego operatora, który chce 
korzystać z określonych urządzeń radioelektrycznych.

Odpowiednie przepisy prawne Artykuł L34-11 Kodeks poczty i łączności elektronicznej

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? NIE

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? NIE

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

NIE. Z zastrzeżeniem listy autoryzacji

Nie podlega wykluczeniu:

	■ pasywny lub niekonfigurowalny sprzęt elektroniczny, w szczególności 
ściśle pasywne anteny zapewniające konwersję fal radiowych na 
sygnały elektryczne;

	■ niewyspecjalizowany sprzęt i oprogramowanie wbudowane w te 
urządzenia.

Akt/Regulacja Kodeks poczty i łączności elektronicznej - Légifrance

Rozporządzenie z dnia 6 grudnia 2019 r. ustanawiające wykaz 
urządzeń przewidzianych w art. L. 34-11 kodeksu pocztowego 
i telekomunikacyjnego

Włochy

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne n/d

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2024-8715
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000038867923
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000039455672
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000039455672
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000039455672
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Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Tak, zgodnie z art. 1-bis rozporządzenia z mocą ustawy 21/2012, 
w skrócie, zawiadomienie podmiotu, który chce nabyć towary, usługi 
i technologie w sektorach cyberbezpieczeństwa, 5G i komunikacji 
szerokopasmowej, technologii chmury obliczeniowej, musi powiadomić 
przed wszczęciem postępowania o planie zakupów zawierającym 
informacje na temat (i) firmy nabywającej; (ii) opis towarów i technologii 
oraz (iii) wszelkie dalsze informacje przydatne do szczegółowego 
uznania za istotne dla cyfryzacji podmiotu nabywającego; (iii) wszelkie 
zawiadomienia zgodnie z rozporządzeniem nr 133/2019 do celów 
oceny przez włoskie Krajowe Centrum ds. 133/2019 do celów oceny 
przez włoskie Krajowe Centrum Oceny i Certyfikacji oraz ewentualnego 
nałożenia rekwizycji. Rząd włoski może określić dalsze treści rocznego 
planu zakupów, które mają zostać zgłoszone.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK, zgodnie z art. 3 Rozporządzenia Prezesa Rady Ministrów z dnia 
23 grudnia 2020 r., aktywa strategiczne w sektorze łączności obejmują 
sieci dedykowane i publiczną sieć dostępu użytkownika końcowego 
w połączeniu z sieciami metropolitalnymi, routerami usługowymi i sieciami 
międzystrefowymi, a także urządzenia wykorzystywane do świadczenia 
dostępu użytkownika końcowego do usług objętych obowiązkiem 
świadczenia usługi powszechnej oraz usług szerokopasmowych 
i ultraszerokopasmowych, a także w powiązanych stosunkach umownych.

W związku z tym cała infrastruktura jest uznawana za strategiczną, w tym 
3G, 4G i 5G. Uchwały i transakcje dotyczące przeniesienia i udostępnienia 
takich aktywów muszą zostać zgłoszone Prezydencji Rady Ministrów 
zgodnie z art. 2 Rozporządzenia nr 21/2012.

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK, w zakresie art. 1-bis Rozporządzenia nr 21/2012, należy 
zgłaszać transakcje włoskiego podmiotu obejmujące towary i usługi, 
w tym utrzymanie, projektowanie, wdrażanie aktywów w sektorach 
cyberbezpieczeństwa, 5G i komunikacji szerokopasmowej, technologii 
chmury obliczeniowej.

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

Tylko w zakresie 5G

Akt/Regulacja DL 21/2012
DECRETO-LEGGE 15 marzo 2012 , n. 21

Rumunia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE. Rozporządzenie nr 163/2021 nie definiuje wyraźnie tego terminu. 
Stanowi, że producent obejmuje każdą osobę fizyczną lub podmiot, który 
projektuje, produkuje lub sprzedaje technologię, sprzęt i oprogramowanie 
pod własną nazwą lub znakiem towarowym .

Odpowiednie przepisy prawne NIE

https://www.normattiva.it/esporta/attoCompleto?atto.dataPubblicazioneGazzetta=2012-03-15&atto.codiceRedazionale=012G0040
https://www.normattiva.it/esporta/attoCompleto?atto.dataPubblicazioneGazzetta=2020-12-30&atto.codiceRedazionale=20G00200
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Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK. Chociaż rozporządzenie nr 163/2021 nie przewiduje tego wyraźnie, 
kryteria w kolumnie F oraz ocena producenta dotycząca ryzyka, zagrożeń 
i słabości dla bezpieczeństwa narodowego i obrony kraju mogą sugerować 
jego znaczenie. 

Czy dostawca jest oceniany? TAK. Wydanie certyfikatu (po rumuńsku "avizul") opiera się na analizie 
dokumentów w kolumnie F oraz ocenie ryzyka, zagrożeń i podatności 
na zagrożenia dla bezpieczeństwa narodowego i obrony kraju. Ta strona 
obejmuje zobowiązania Rumunii w ramach organizacji międzynarodowych, 
UE i dwustronnych partnerstw strategicznych, w celu złagodzenia ryzyka 
wynikającego z oświadczenia producenta.

Czy produkt jest oceniany? NIE. Obecnie, zgodnie z rozporządzeniem nr 163/2021, Rumunia nie 
wdrożyła wyraźnie oceny produktów. Publicznie dostępne informacje 
wskazują, że Rumunia przyjęła jedynie strategiczne środki z unijnego 
zestawu narzędzi 5G, i nie jest jasne, czy środki techniczne również 
zostaną przyjęte.

Czy istnieją inne kryteria oceny? TAK. Producent musi złożyć wniosek, list intencyjny, który zawiera: 
(a) dane identyfikacyjne spółki i przedstawicieli prawnych, w tym 
ograniczenia ich pełnomocnictw; (b) informacje na temat struktury 
własności producenta i jego grupy spółek, w tym szczegółowe informacje 
na temat spółki dominującej oraz (c) oświadczenie potwierdzające, 
że producent: (i) nie jest kontrolowany przez zagraniczny rząd bez 
niezależnego systemu prawnego (ii) ma przejrzystą strukturę udziałów; 
(iii) nie ma historii nieetycznego postępowania korporacyjnego; 
(iv) podlega systemowi prawnemu wymagającemu przejrzystych praktyk 
korporacyjnych.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Rozporządzenie nr 163/2021 

Szwecja

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne Szwedzka elektronika Akt o łączności Kammarrätten i Stockholm, mål nr 
5222-21, 52 rozdział 5 sekcja 123-21. Co najważniejsze, decyzja PTS, 
jednak na dzień dzisiejszy nie ma jasnej podstawy prawnej dla tej decyzji: 
Decyzja PTS w sprawie nr 18-8496, 20 października 2020 r., załącznik 
C-006, s. 2. Decyzja nie jest publicznie dostępna od listopada 2024 r.

https://legislatie.just.ro/Public/DetaliiDocument/243213
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Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

NIE. Jednakże, nawet pomimo braku przepisów prawnych 
w obowiązującym Rozporządzeniu praktyka administracji publicznej 
wskazuje, że dostawcy są oceniani z zastosowaniem kryterium kraju 
pochodzenia. 

Czy dostawca jest oceniany? TAK, szwedzka ustawa o bezpieczeństwie obejmuje organizację, podczas 
gdy szwedzka ustawa o bezpieczeństwie informacji obejmuje operatorów. 

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK, w odniesieniu do celów polityki bezpieczeństwa Szwecji, UE lub 
NATO. 

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

Sieci łączności elektronicznej i usługi oraz inne zastosowania radiowe. 
Obejmuje zarówno infrastrukturę fizyczną, jak i logiczną oraz sprzęt, 
systemy i usługi, które zapewniają funkcjonalność i usługi użytkownikom 
końcowym. Funkcja ta obejmuje wszystkie możliwości łączności 
elektronicznej, które mogą być naziemne lub kosmiczne (np. usługi 
telefoniczne, transmisje radiowe).

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Szwedzka ustawa o bezpieczeństwie informacji (2018:585)
Szwedzka ustawa o bezpieczeństwie informacji w odniesieniu do 
dostawców infrastruktury krytycznej i usług cyfrowych (2018:1174)
Szwedzka ustawa o łączności elektronicznej (2022:482)
Szwedzka ustawa o urządzeniach radiowych (2018:26:392)
Szwedzka ustawa o dostępności niektórych produktów i usług (2023:254)

Belgia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

Odpowiednie przepisy prawne Akt zmieniający różne przepisy dotyczące łączności elektronicznej 
w celu wprowadzenia środków zapewniających dodatkowe wymogi 
bezpieczeństwa na potrzeby świadczenia usług łączności ruchomej 5G 
Art. 6, Rozporządzenie z dnia 13 czerwca 2005 r. w sprawie łączności 
elektronicznej Art. 105

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Profil wysokiego ryzyka dostawcy jest oceniany na podstawie trzech 
kryteriów: prawdopodobieństwa ingerencji z kraju spoza UE, zdolności 
dostawcy do zapewnienia terminowych i odpowiednich dostaw oraz 
ogólnej jakości jego produktów lub usług wraz z jego praktykami 
bezpieczeństwa. Obejmuje to kontrolę dostawcy nad jego łańcuchem 
dostaw i przestrzeganie odpowiednich klasyfikacji bezpieczeństwa.

https://www.government.se/contentassets/7d1bd1801f8d46a69ded4cd2a30bb6fe/protective-security-act-2018-585.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2022482-om-elektronisk-kommunikation_sfs-2022-482
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-201826392-om-radioutrustning_sfs-2018-26-392
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2023254-om-tillganglighet-till-vissa_sfs-2023-254
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Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Akt zmieniający różne przepisy dotyczące łączności elektronicznej w celu 
wprowadzenia środków dodatkowych wymogów bezpieczeństwa na 
potrzeby świadczenia usług telefonii komórkowej 5G

Rozporządzenie z dnia 17 lutego 2022 r.

Portugalia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

Odpowiednie przepisy prawne Decyzja Prezydencji Rady Ministrów nr 1/2023 (Deliberacao n.0 1/2023) 
art. 5

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Zgodnie z art. 62 ust. 3 Rozporządzenia o łączności elektronicznej, za 
wysokie ryzyko dla bezpieczeństwa krajowych sieci i usług wynikające 
z wdrożenia i korzystania z technologii 5G uznaje się korzystanie ze 
sprzętu i usług pochodzących od dostawcy lub usługodawcy, który spełnia 
co najmniej jedno z poniższych kryteriów: 

a)	 system prawny kraju, w którym ma siedzibę lub z którym jest związany 
w inny istotny sposób, pozwala rządowi na sprawowanie kontroli, 
ingerencję lub wywieranie nacisku na jego działalność prowadzoną 
w krajach trzecich 

b)	 ma siedzibę lub jest w inny istotny sposób powiązany z krajem, który 
nie jest państwem członkowskim Unii Europejskiej, Organizacji Traktatu 
Północnoatlantyckiego lub OECD. 

c)	 Kraj, w którym ma siedzibę lub z którym jest w inny sposób powiązany, 
nie ma ustawodawstwa ani umów dyplomatycznych z Portugalią lub 
UE w zakresie ochrony danych, cyberbezpieczeństwa lub ochrony 
własności intelektualnej. 

d)	 Kraj, w którym ma siedzibę lub z którym jest w inny sposób powiązany, 
jest uznawany przez Portugalię, UE lub NATO za odpowiedzialny za 
działania wrogie bezpieczeństwu narodowemu i obronie Portugalii lub 
jej sojuszników, a mianowicie akty szpiegostwa lub sabotażu. 

https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2150-2-202312-I!!PDF-E.pdf
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e)	 Kraj, w którym ma siedzibę lub z którym jest w jakikolwiek inny 
sposób powiązany, wielokrotnie angażuje się w działania sprzeczne 
z rozporządzeniem międzynarodowym, a w szczególności z Kartą 
Narodów Zjednoczonych i jej rezolucjami mającymi na celu 
promowanie odpowiedzialnego zachowania w bezpiecznej i otwartej 
cyberprzestrzeni.

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

NIE

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Decyzja Prezydencji Rady Ministrów nr 1/2023 (Deliberacao n.0 1/2023)

Dania

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

Odpowiednie przepisy prawne Rozdział 2, sekcja 5 i 6 Aktu o kontroli inwestycji

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

Tak, zgodnie z sekcją 15 ust. 2 pkt 1-4 i sekcją 6 ust. 1 pkt 1-5 Aktu 
o kontroli inwestycji oraz Art. 2 Aktu o bezpieczeństwie dostawców 
w krytycznej infrastrukturze telekomunikacyjnej

Czy dostawca jest oceniany? Tak, zgodnie z sekcją 15(2)(1-3) oraz Art. 2 (2) Aktu o bezpieczeństwie 
dostawców w krytycznej infrastrukturze telekomunikacyjnej

Czy produkt jest oceniany? Tak, jak wyszczególniono w sekcji 15(1)(1-5) 

Czy istnieją inne kryteria oceny? Tak, kryteria nietechniczne obejmują potencjalne zagrożenia dla 
bezpieczeństwa narodowego lub porządku publicznego, wyszczególnione 
w sekcji 15(2)(1-3). 

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK. Nie bezpośrednio, przedsiębiorstwa infrastruktury krytycznej są 
uwzględnione w sekcji 6(1)(5); może to objąć w zasadzie wszystkie rodzaje 
technologii, a więc również 5G RAN i ewentualnie innych technologii. 

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

Tak, niektóre wyłączenia mogą mieć zastosowanie zgodnie z sekcją 14(b) 
i sekcją 16

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

Tak, z zastrzeżeniem wyłączeń na podstawie oceny zgodnie z sekcjami 18 
i 19. 

Akt/Regulacja Akt o kontroli inwestycji

Akt o bezpieczeństwie dostawców w krytycznej infrastrukturze 
telekomunikacyjnej

https://www.gns.gov.pt/docs/cas-deliberacao-1-2023.pdf?utm_source=chatgpt.com
https://investmentpolicy.unctad.org/investment-laws/laws/435/denmark-investment-screening-act
https://www.retsinformation.dk/api/pdf/223450
https://www.retsinformation.dk/api/pdf/223450
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Estonia

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne § 87 3. Ustawa o łączności elektronicznej. Wymogi dotyczące sieci i usług 
łączności w celu zapewnienia bezpieczeństwa narodowego. § 196 5.(5) 
Krytycznymi funkcjami sprzętu i oprogramowania są:

1)  podstawowa funkcja sieciowa, zgodnie z normami Europejskiego 
Instytutu Norm Telekomunikacyjnych, niezależnie od lokalizacji tej 
funkcji w sieci łączności;

2)  funkcję, której celem jest umożliwienie organom bezpieczeństwa 
i nadzoru prowadzenia działań inwigilacyjnych lub ograniczenie 
prawa do poufności komunikatów w przypadkach określonych 
w rozporządzeniu

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK. Sprzęt lub oprogramowanie, które nie mają funkcji lub funkcji 
krytycznej standardu sieci komórkowej 5G NSA lub nowszej generacji, 
mogą być używane do dnia 31 grudnia 2029 r. bez ubiegania się 
o pozwolenie na użytkowanie.

Akt/Regulacja Akt o łączności elektronicznej

Litwa

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

Odpowiednie przepisy prawne 13 Artykuł(2). Weryfikacja zgodności przeznaczenia lub wykorzystania 
częstotliwości radiowych/kanałów przeznaczonych do udostępniania sieci 
łączności elektronicznej lub usług łączności elektronicznej z interesem 
bezpieczeństwa państwa 

https://www.riigiteataja.ee/akt/ESS


36 |  Regulacje NIS2 i 5G Toolbox w Polsce

1.  Do Komisji w sprawie osób bezpośrednio ubiegających się o przydział 
częstotliwości radiowych (kanałów) przeznaczonych do świadczenia 
sieci łączności elektronicznej i / lub usług łączności elektronicznej 
(zwanych dalej “określonymi częstotliwościami radiowymi (kanałami)”) 
lub które złożyły wnioski o udział w przetargu publicznym, w aukcji, gdy 
określone częstotliwości radiowe (kanały) są przydzielane i / lub które 
mają prawo do korzystania z określonych częstotliwości radiowych 
(kanałów), Producenci, dostawcy i (lub) dostawcy sprzętu, wyposażenia 
i (lub) oprogramowania określonego w wykazie przewidzianym 
w ust. 2 będą kontaktowani przez Urząd Regulacji Łączności 
Republiki Litewskiej w przypadkach określonych w rozporządzeniu 
o łączności elektronicznej w celu weryfikacji zgodności z interesami 
bezpieczeństwa narodowego. 

2.  Osoby, o których mowa w ust. 1 niniejszego artykułu, producenci, 
dostawcy sprzętu, urządzeń i/lub oprogramowania wykorzystywanego 
do prowadzenia działalności w zakresie łączności elektronicznej 
i/ lub dostawcy usług ich utrzymania i/lub konserwacji podlegają 
odpowiednio weryfikacji przewidzianej dla inwestorów w art. 12 ust. 5, 
7, 8, 9, 10 ust. 1 i 3, 11-17, 19 i 20 niniejszego rozporządzenia. 1 tego 
rozporządzenia, producenta, dostawcy i/lub podmiotu świadczącego 
usługi serwisowe i/lub usługi wsparcia wykorzystywane w celu 
prowadzenia działalności w zakresie łączności elektronicznej, dostawcy 
i/lub podmiotu świadczącego usługi serwisowe i/lub usługi wsparcia, 
jeżeli ustalono, że spełnia on co najmniej jedno z kryteriów określonych 
w art. 11 ust. 1 tego rozporządzenia i/lub osoby, o których mowa 
w ust. 1 tego artykułu,

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? TAK

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

TAK

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK

Akt/Regulacja Akt o ochronie obiektów o istotnym znaczeniu dla bezpieczeństwa państwa

https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/70bc3480bc0a11ec9f0095b4d96fd400?jfwid=fhhu5mp5n
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Polska

Czy w kraju istnieją regulacje dotyczące 
dostawców wysokiego ryzyka (HRV)?

TAK

Odpowiednie przepisy prawne Artykuł 67b-f projektu o krajowym systemie cyberbezpieczeństwa

Czy procedura obejmuje kryterium kraju 
pochodzenia dostawcy?

TAK

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieją inne kryteria oceny? Zagrożenia dla bezpieczeństwa narodowego o charakterze ekonomicznym, 
wywiadowczym i terrorystycznym oraz zagrożenia dla wypełnienia 
zobowiązań sojuszniczych i europejskich stwarzane przez dostawcę 
sprzętu i oprogramowania, z uwzględnieniem informacji o zagrożeniach 
otrzymanych od państw lub organów członkowskich UE lub NATO. 

Czy infrastruktura RAN jest również 
krytyczna - które elementy (aktywne czy 
również pasywne), czy tylko 5G RAN, czy 
również 4G, 3G?

Jednostka pasma podstawowego radiowej stacji bazowej i inne elementy, 
takie jak jednostki radiowe i anteny

Czy wyłączenia mają zastosowanie do 
produktów, usług, procesów? (Zgodnie 
z terminologią NIS2, motywy 90 i 91)

TAK

Czy 5G RAN podlega wykluczeniu (które 
elementy)?

TAK, wszystkie elementy

Akt/Regulacja Nowelizacja ustawy o krajowym systemie cyberbezpieczeństwa

https://legislacja.rcl.gov.pl/docs/2/12384504/13055217/13055218/dokument704631.pdf
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