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Podsumowanie

Wdrozenie Dyrektywy NIS2! oraz 5G Toolbox? stanowi kluczowy element europejskiej strateqii
cyberbezpieczenstwa, majacej na celu ochrone infrastruktury krytycznej przed zagrozeniami
cyfrowymi i geopolitycznymi. Panstwa cztonkowskie UE® implementujg te reqgulacje na

rézne sposoby, dostosowujac je do wtasnych uwarunkowan prawnych, technologicznych

i gospodarczych.

Polska wyrdznia sie w tym kontekscie poprzez
zaproponowanie jednego z najbardziej restrykcyjnych
modeli regulacyjnych.

Kluczowa réznicg wzgledem innych panstw UE jest
rozszerzenie przez Polske przepiséw dotyczacych
dostawcédw wysokiego ryzyka (HRV) na wszystkie sektory
objete Dyrektywa NIS2, a nie tylko na sieci 56, tj:

m energie,

m transport,

m bankowo$¢ i infrastrukture rynkéw finansowych,
m ochrone zdrowia,

m zaopatrzenie w wode pitng i jej dystrybucje,
m zbiorowe odprowadzanie Sciekdw,

m infrastrukture cyfrowa,

m zarzadzanie ustugami ICT,

m przestrzen kosmiczna,

m podmioty publiczne,

m ustugi pocztowe,

m inwestycje energetyki jadrowej,

m gospodarowanie odpadami,

m produkcje,

m wytwarzanie i dystrybucje chemikaliow,

1 https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng

2  Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures.pdf
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m przetwarzanie i dystrybucje zywnosci,
m dostawcéw ustug cyfrowych,
m badania naukowe.

Takie podejscie wptywa na dynamike rynku
technologicznego, koszty wdrozenia oraz innowacyjnosé
gospodarki cyfrowe;j.

Kluczowe ustalenia

m Zakres requlacji - Polska jako jedyny kraj UE wdraza
oba te rozwigzania jednocze$nie w jednej ustawie,
rozszerzajac regulacje na wszystkie sektory kluczowe
i wazne, obejmujac co najmniej 38 tysiecy podmiotéw.

m Ocena dostawcéw i produktéw - 21 panstw
stosuje formalng ocene dostawcéw pod katem
cyberbezpieczenstwa (w tym Polska), a 6 krajéw nie
posiada usystematyzowanego mechanizmu oceny.

m Infrastruktura krytyczna - 15 krajéw uznaje rdzen sieci
5G za kluczowy, jednak klasyfikacja nie jest jednolita.
W 11 panstwach dodatkowo za krytyczng uznaje sie
Radiowa Sie¢ Dostepowg (5G RAN), z czego w 7 krajach
podlega ona szczegdlnej ochronie, a w 3 panstwach
obejmuje to takze pasywne elementy sieci. Polska
uznaje de facto wszystkie komponenty ICT za krytyczne,
rozszerzajac je na elementy pasywne, sieci mobilne
wszystkich generacji (3G, 4G, 5G) oraz sie¢ stacjonarna.


https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://ccdcoe.org/uploads/2020/01/EU-200129-Cybersecurity-of-5G-networks-EU-Toolbox-of-risk-mitigating-measures.pdf

m Eliminacja dostawcéw wysokiego ryzyka - 4 paristwa
(Dania, Estonia, Litwa, Portugalia) przewiduja mozliwo$¢é
usuniecia zainstalowanego sprzetu z infrastruktury
bez mozliwosci wprowadzenia $rodkéw naprawczych,
ponadto Polska opracowuje regulacje pozwalajace na
usuniecie juz uzytkowanego sprzetu bez mozliwosci
usuniecia stwierdzonych podatnosci.

m Liczba sektoréw objetych ograniczeniami wynikajgcymi
z 5G Toolbox - Polska jako jedyny kraj w catej Europie
planuje wdrozenie 5G Tolboox w 18 sektorach
gospodarki.

m Zadne z paAstw nie wprowadza zalecer 5G Toolbox
w infrastrukturze innej niz telekomunikacyjna.

m Standardowa praktyka w tych panstwach, ktére
przewidujg wykluczenia jest objecie nimi sektora
telekomunikacyjnego, tylko w zakresie technologii 5G.
O ile rozni sie zakres tych ograniczen lub wykluczen,
to nie wykraczajg one poza sektor telekomunikacyjny.

Najwazniejsze wnioski

Polska implementuje najszerszy zakres requlacji
dotyczacych HRV

m Ograniczenia wobec dostawcédw wysokiego ryzyka
obejmuja wszystkie 18 sektoréw wskazanych
w Dyrektywie NIS2.

m Wprowadzono obowigzek wycofania produktéw i ustug
ICT od HRV z jakiejkolwiek infrastruktury bez analizy
krytycznos$ci zasobdw.

m Kryteria oceny dostawcéw uwzgledniajg zaréwno
czynniki techniczne, jak i geopolityczne.

Konsekwencje dla rynku i cyberbezpieczenstwa

m Brak jednolitego podejscia w UE moze prowadzi¢ do
fragmentacji reqgulacyjnej i wyzwan we wspotpracy
transgranicznej.

m Wptyw na gospodarke cyfrowg - restrykcyjne regulacje
wigzac sie beda z konsekwencjami dla inwestycji
i dostepnosci technologii.

m Koszty wdrozenia - konieczno$¢ usuwania sprzetu
i ustug HRV moze generowac znaczne obcigzenia
finansowe dla podmiotéw zobowigzanych do
dostosowania infrastruktury.

Rekomendacje dla requlatoréw i decydentéw

m Zwiekszenie koordynacji regulacyjnej na poziomie
UE, aby unikna¢ fragmentacji rynku i niejednolitych
standardéw cyberbezpieczeristwa.

m Dokonanie oceny wptywu nowych regulacji na rynek
i gospodarke, szczegdlnie w kontekscie kosztow
wdrozenia oraz wptywu na innowacyjnos$¢ sektora ICT.

m Przyjecie elastycznego podejscia do zarzadzania
ryzykiem, uwzgledniajgce specyfike poszczegdinych
sektoréw oraz mozliwo$¢ dostosowywania Srodkéw
w zalezno$ci od poziomu zagrozenia.

Zakres przedmiotowy

W obecnie przyjetym wariancie, w ramach jednej nowelizacji
ustawy o krajowym systemie cyberbezpieczeristwa,

zostang wdrozone zaréwno zatozenia 5G Toolboxa i NIS2,
jak i rozwigzania wykraczajgce poza te zalecenia oraz
minimalng harmonizacje okreslong w Dyrektywie NIS2.

Polska planuje wdrozy¢ najszersze regulacje
dotyczace dostawcéw wysokiego ryzyka, obejmujace
wszystkie sektory wskazane w Dyrektywie

NIS2. Takie podejscie tylko pozornie wzmacnia
cyberbezpieczenstwo i generuje wyzwania
zwigzane z harmonizacjg requlacji w UE, kosztami
wdrozenia oraz potencjalnym wptywem na rynek
technologii cyfrowych, a przede wszystkim

pytania o efektywnos¢. W dalszej perspektywie
kluczowe bedzie znalezienie réwnowagi miedzy
bezpieczenstwem a zachowaniem konkurencyjnosci
gospodarki cyfrowe;j.

Regulacje NIS2 i 5G Toolbox w Polsce |
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Wstep

Niniejszy dokument stanowi kompleksowg analize wdrozenia requlacji dotyczgcych dostawcow
wysokiego ryzyka (high risk vendors, HRV) w kontekscie rozwoju sieci 5G oraz projektu
implementacji Dyrektywy NIS2 w Polsce i w panstwach cztonkowskich Unii Europejskiej

(UE). Opracowanie prezentuje kluczowe zatozenia 5G Toolbox, przepisy NIS2 oraz sposoby

ich zastosowania w zarzadzaniu krytycznymi tancuchami dostaw, przywotujgc odniesienia

do wszystkich istotnych aktow prawnych i dokumentéw zréodtowych wskazanych w sekcji

Bibliografia.

W Polsce trwa juz od pewnego czasu intensywna dyskusja
nad zakresem i charakterem wdrozenia Dyrektywy NIS2,

w ramach ktérej przewiduje sie takze implementacje
narzedzi ujetych w 5G Toolbox. Z raportu wynika, ze

Polska jest jedynym paristwem UE, ktére wdraza dyrektywe
NIS2 wraz z zaleceniami 5G Toolbox, w tym regulacjami
dotyczacymi HRV. Ksztatt ostatecznych wersji regulacji
pozostaje przedmiotem konsultacji legislacyjnych

i eksperckich. W odpowiedzi na te procesy, raport powstat
z zamiarem wsparcia toczacej sie debaty - prezentuje
przeglad i poréwnanie rozwigzan przyjetych przez inne kraje
UE w zakresie zarzadzania ryzykiem cyberbezpieczeristwa,
ze szczegbInym uwzglednieniem roli dostawcéw wysokiego
ryzyka w infrastrukturze 5G.

Jako EY na biezgco monitorujemy procesy legislacyjne

i rynkowe w paristwach cztonkowskich UE. Celem
niniejszego raportu jest zatem pogtebiona analiza sposobu
implementacji unijnego 5G Toolbox w Polsce na tle
rozwigzan stosowanych w innych krajach cztonkowskich.
Szczegdlng uwage poswigcono wptywowi regulacji
dotyczacych dostawcdw wysokiego ryzyka na infrastrukture
krytyczna - taka jak sieci 5G, stanowigce filar nowoczesnych
technologii komunikacyjnych. Poréwnanie polskiego
podejécia z praktykami w réznych paristwach UE pozwala
wskazac¢ potencjalne konsekwencje i wyzwania.

Autorzy Raportu w pierwszej kolejnosci omawiaja

kontekst prawny i regulacyjny zwigzany z wdrazaniem
$rodkdéw zarzadzania cyberbezpieczeristwem, w tym
zakres przedmiotowy, podmiotowy, obowigzki wynikajgce
z 5G Toolbox. Przedstawiono tu m. in. kategoryzacje
krytycznych komponentdw sieci opracowana przez Komisje
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Europejska razem z Grupa Wspétpracy NIS. Zasadnicza
czes¢ raportu przedstawia poréwnanie wdrozenia zalecen
wynikajacych z 5G Toolbox w poszczegdlnych panstwach
cztonkowskich. Majac na uwadze odmienne wdrozenie
zalecen w poszczegdlnych panstwach cztonkowskich,

w celu skategoryzowania podejscia do sposobu i zakresu
ewentualnych ograniczen, autorzy postuzyli sie
nastepujgcymi kryteriami:

m wprowadzenia oceny dostawcéw lub sprzetu,

m uwzgledniania panstwa pochodzenia przy ocenie
bezpieczenstwa dostawcédw lub sprzetu,

m zakresu komponentéw infrastruktury uznanych za
krytyczne,

m wprowadzeniu nakazu usuwania okreslonych dostawcéw
lub komponentéw z infrastruktury,

m liczby sektoréw objetych ograniczeniami.

Wszystkie dane zrodtowe do sporzgdzenia raportu
pochodzg z tabeli zatgczonej do niniejszego raportu oraz
przywotanych, lokalnych przepiséw obowigzujgcych

w poszczegdlnych panistwach UE. Zakres wdrozenia

5G Toolbox w poszczegdinych panstwach w oparciu

0 wspomniane kryteria zostat zobrazowany na diagramie
na stronie 10.

Mamy nadzieje, ze niniejsze opracowanie okaze sie
wartosciowym wktadem w trwajaca dyskusje i postuzy
jako praktyczne narzedzie dla decydentéw, regulatoréw,
przedsiebiorstw oraz pozostatych interesariuszy
zaangazowanych w proces ksztattowania przysztych
przepiséw.



Kontekst prawny

| reqgulacyjny

Dyrektywa NIS2 wprowadza nowe zasady cyberbezpieczenstwa w UE, a 5G Toolbox to zestaw
zalecen dotyczacych ochrony sieci 5G. Polska jako jedyny kraj UE wdraza oba te rozwigzania
jednoczesnie w jednej ustawie, rozszerzajac requlacje na wszystkie sektory kluczowe i wazne
i obejmujgc co najmniej 38 tysiecy podmiotéw. To unikalne podejscie znaczgco odbiega od
praktyki innych panstw, a jego analiza jest tematem ponizszego raportu.

Dyrektywa NIS2 (Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/2555 z 14 grudnia 2022 .)
ustanawia nowe, bardziej rygorystyczne ramy
prawne w zakresie cyberbezpieczenstwa, zastepujac
wczesniejszg Dyrektywe NIS (2016/1148). Celem
Dyrektywy NIS2 jest podniesienie poziomu ochrony
sieci i systemoéw informacyjnych w catej Unii
Europejskiej, obejmujgcych m.in. kluczowe sektory
infrastruktury i ustugi cyfrowe. Panstwa cztonkowskie
majg okreslony termin na zaimplementowanie tych
przepiséw do prawa krajowego.

5G Toolbox to zestaw wspélnych srodkéw

(tzw. narzedzi) w dziedzinie cyberbezpieczenstwa
opracowany przez panstwa cztonkowskie UE, we
wspotpracy z Komisjg Europejskg i ENISA, w celu
ograniczenia ryzyka zwigzanego z rozwojem

i eksploatacjg sieci 5G. Wydany w 2020 r., obejmuje
zaréwno rekomendacje techniczne, jak i strategiczne,
stuzgce harmonizacji podejscia w panstwach
cztonkowskich. 5G Toolbox nie ma charakteru
bezwzglednie wigzacego - zalecenia w nim zawarte
s3 jednak silnie promowane przez instytucje unijne,
tak aby panstwa cztonkowskie w mozliwie najbardziej
jednolity sposéb chronity sieci nowej generacji.

Jednoczesne wdrozenie Dyrektywy NIS2 i 5G
Toolbox w Polsce

Polska przyjeta podejscie zaktadajace réwnoczesne
wdrozenie Dyrektywy NIS2 oraz wytycznych 5G Toolbox.
Taki model - polegajacy na ujeciu w jednej ustawie zaréwno
regulacji zwigzanych z sektorem 5G, jak i wymagan dla

wszystkich sektoréw kluczowych i waznych (wskazanych
przez NIS2) - istotnie odbiega od praktyki wigkszo$ci paristw
UE. Analiza i pokazanie tej praktyki jest przedmiotem
ponizszego raportu. Zgodnie z tabelg dotgczong do
niniejszego raportu, jedynie polska propozycja przewiduje
wdrozenie zalecer 5G Toolbox w ramach transpozycji
Dyrektywy NIS2, rozszerzajac ich stosowanie na wszystkie
18 sektoréw uregulowanych w Dyrektywie NIS2. W efekcie:

m Zasieqg sektorowy: Projektowane polskie przepisy
stanowig najszersze wdrozenie na skale UE, obejmuja
wszystkie sektory NIS2, a nie tylko telekomunikacje
i infrastrukture 5G.

m Zakres podmiotowy: Szacuje sie, ze objetych
regulacjami moze by¢ co najmniej 38 tysiecy podmiotéw
dziatajacych w obszarach kluczowych i waznych,
co znacznie wykracza poza standardowy zakres
przewidziany dotad przez NIS2.

m Obowigzki: Charakter i skala obowigzkéw, w tym
ewentualne wykluczanie dostawcéw HRV ,,z géry”,
réznig sie od rekomendowanego w 5G Toolbox
modelu stopniowego wdrazania ograniczen w oparciu
o skoordynowang ocene ryzyka.

Regulacje NIS2 i 5G Toolbox w Polsce |
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Kategoryzacja elementow
krytycznych sieci

w 5G Toolbox

5G Toolbox okresla krytyczne elementy sieci na podstawie unijnej oceny ryzyka. Wykluczenia
dotyczg zasobdw uznanych za kluczowe, natomiast Radiowa Sie¢ Dostepowa (RAN) nie jest
uznawana za krytycznga. Jej znaczenie moze wzrosng¢ w modelu stand-alone, jesli bedzie

obstugiwac inteligentne funkcje sieciowe.

5G Toolbox zawiera kategoryzacje elementéow
krytycznych sieci z nastepujacym
uzasadnieniem:

m w przypadku, gdy srodki odnoszg sie do krytycznych
lub wrazliwych komponentéw sieci lub funkcji,
ich identyfikacja powinna bazowa¢ na spéjnej
wysokopoziomowej kategoryzacji zdefiniowanej
w raporcie z unijnej skoordynowanej oceny ryzyka
(str. 11),

m wykluczania kluczowych zasobdw powinny odnosi¢ sie
do elementdéw wskazanych jako krytyczne w unijnej
skoordynowanej ocenie ryzyka (str. 18),

m z zestawienia kategorii zasobéw sieci wynika,
7e Radiowa Sie¢ Dostepowa (Radio Access Network) nie
jest uznawana za krytyczna.

Wrazliwo$¢ sieci RAN zostata opisana jako zalezna od
szeregu czynnikéw, w tym roli jaka petnig poszczegdine
elementy sieci RAN. WyraZnie okreslono, ze dopiero

w kolejnych fazach wdrozenia 5G (tj. stand alone)
dotychczas mniej znaczace elementy (stacje bazowe)
mogg nabra¢ wiekszego znaczenia. Ale i to w zaleznos$ci od
faktycznej liczby obstugiwanych uzytkownikdow.

Zarzadzanie bezpieczenstwem tancucha dostaw
w Dyrektywie NIS2

Dyrektywa NIS2 nie zawiera postanowien dotyczacych
wykluczania dostawcéw lub sprzetu. W Swietle Dyrektywy
NIS2 skoordynowane oszacowania ryzyka krytycznych

| Regulacje NIS2 i 5G Toolbox w Polsce

tancuchdéw dostaw powinny by¢ przeprowadzane
na poziomie Komisji Europejskiej

Jednocze$nie w art. 21 ust. 2 lit. d naktada sie na podmioty
kluczowe i wazne obowigzek zarzadzania bezpieczeristwem
taricucha dostaw. W szczegdlnosci:

m Podmioty te muszg oceni¢ ryzyko wynikajace z relacji
z dostawcami oraz analizowaé podatnosci zaréwno
techniczne, jak i pozatechniczne. Kluczowe jest
uwzglednienie jako$ci produktéw dostarczanych
przez dostawcéw oraz ich praktyk w zakresie
cyberbezpieczeristwa.

m Art. 21 ust. 3 wymaga, aby podmioty kluczowe braty
pod uwage wyniki skoordynowanych oszacowan
ryzyka przeprowadzanych na poziomie UE, co pozwala
lepiej zrozumieé potencjalne zagrozenia wynikajgce
z zaleznosci od dostawcéw spoza UE.

Ten zintegrowany proces zarzadzania ryzykiem obejmuje:

m Oceny podatnosci w taricuchu dostaw - analiza
technicznych i pozatechnicznych ryzyk, takich jak ukryte
podatnosci lub backdoory oraz potencjalne systemowe
zaktécenia dostaw, w szczegdlnosci w przypadku blokady
technologicznej lub zaleznos$ci od dostawcy.

m Zastosowanie $rodkéw zaradczych - wprowadzenie
mechanizmoéw dywersyfikacji, ograniczenia wspotpracy
z dostawcami HRV oraz zwigkszenie odpornosci
taricucha dostaw poprzez bardziej rygorystyczne
wymogi.



Ponizsza tabela jest oparta o tresci zawarte na stronach 39 i 40 5G Toolbox.

Kategoria

Funkcje sieci rdzeniowej Krytyczny
Zarzadzanie funkcjami
wirtualizacji sieci (NFV) Krytyczne

i orkiestracja sieci (MANO)

Systemy zarzadzania i ustugi
wspierajace (inne niz MANO)

Sie¢ dostepu radiowego (RAN)

Funkcje transportowe
i transmisyjne

Punkty wymiany ruchu
miedzy sieciami

Poziom krytycznosci

Przyktady kluczowych elementéw

m Uwierzytelnianie urzadzen uzytkownikéw, roaming
i zarzadzanie sesjami

m Funkcje transportu danych urzadzen uzytkownikéw

m Zarzadzanie polityka dostepu

m Rejestracja i autoryzacja ustug sieciowych

m Przechowywanie danych uzytkownikéw i danych sieciowych
m Polaczenie z sieciami mobilnymi stron trzecich

m Udostepnianie funkcji sieci rdzeniowej aplikacjom
zewnetrznym

m Przypisywanie urzadzen uzytkownikéw do wydzielonych
segmentoéw sieci (network slices)

m Zarzadzanie wirtualizacja funkcji sieciowych i orkiestracja
zasobow sieciowych

m Systemy zarzadzania bezpieczeristwem

m Systemy billingowe i inne systemy wsparcia,
np. monitorowanie wydajnosci sieci

m Stacje bazowe

m Sprzet sieciowy niskiego poziomu (routery, przetaczniki
itp.)

m Sprzet do filtrowania ruchu sieciowego (firewalle, systemy
IPS itp.)

m Sieci IP zewnetrzne wobec infrastruktury operatora MNO

m Ustugi sieciowe $wiadczone przez podmioty trzecie

Regulacje NIS2 i 5G Toolbox w Polsce |
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Skoordynowane oszacowanie ryzyka
krytycznych tancuchéw dostaw

Art. 22 wprowadza mechanizm skoordynowanego
na poziomie UE oszacowania ryzyka dla krytycznych
taricuchdw dostaw. Proces ten obejmuje:

m Wskazanie krytycznych ustug, systeméw i produktow
ICT: Grupa Wspotpracy, po konsultacjach z Komisja
Europejska i ENISA, identyfikuje kluczowe elementy
infrastruktury, ktére wymagajg szczegdlnej ochrony.

m Analize technicznych i pozatechnicznych czynnikéw
ryzyka: Uwzgledniane sg zagrozenia techniczne
(np. podatnosci sprzetowe, oprogramowanie) oraz
pozatechniczne.

m Przygotowanie rekomendacji i $srodkéw zaradczych:
na podstawie analizy, Grupa Wspétpracy opracowuje
wytyczne, ktére obejmujg ocene profilu ryzyka
dostawcow oraz stosowanie odpowiednich restrykcji
wobec dostawcédw uznanych za HRV. W ramach
tych dziatan mozna zaktada¢, ze znajda sie $rodki
analogiczne do tych znanych z 5G Toolbox,

np. wprowadzenie niezbednych wytgczen z kluczowych

zasoboéw infrastruktury, co ma na celu skuteczne
ograniczenie ryzyka.

Odwotania do 5G Toolbox w motywach 90 i 91

Motyw 90 dyrektywy podkresla, ze skoordynowane
oszacowanie ryzyka na poziomie UE powinno opiera¢ sie na
doswiadczeniach zdobytych podczas prac nad 5G Toolbox.
Zaktada ono:

m Identyfikacje zagrozen i podatnosci w krytycznych
taricuchach dostaw, zaréwno w kontekscie technicznym,
jak i pozatechnicznym.

m Uwzglednienie takich czynnikdw, jak ukryte podatnosci
lub backdoory oraz potencjalne systemowe zaktécenia
dostaw, w szczegdlnosci w przypadku blokady
technologicznej lub zaleznos$ci od dostawcy.

Motyw 91 wskazuje, ze skoordynowane szacowanie ryzyka
powinno obejmowac:

m Znaczenie krytycznych systeméw i ustug ICT dla
infrastruktury cyfrowej.

m Dostepnos$¢ alternatywnych rozwigzan na rynku.

m Odporno$¢ tancucha dostaw na zaktécenia w catym
cyklu zycia produktéw ICT.
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Polskie propozycje
a podejscie unijne

Polska wyrdznia sie wsrdd panstw cztonkowskich UE poprzez najszersze i najbardziej
restrykcyjne wdrozenie requlacji dotyczgcej dostawcéw HRV.

Gtéwne zatozenia polskiego podejscia obejmuja:

m Obowigzkowe oceny dostawcéw i produktéw: Polska
wprowadza szczegdtowe procedury uznania dostawcy za
HRV, uwzgledniajac aspekty techniczne i geopolityczne,
takie jak potencjalne powigzania dostawcy z panstwami
trzecimi spoza Unii Europejskiej lub Organizacji Traktatu
Pétnocnoatlantyckiego oraz ryzyka wywiadowcze
i terrorystyczne.

m Najszerszy zakres requlacji dotyczgcych infrastruktury
krytycznej: Polska uznaje wszystkie komponenty ICT
za krytyczne, rozszerzajac je na elementy pasywne,
sieci mobilne wszystkich generacji (3G, 4G, 5G) oraz
sie¢ stacjonarng. Dodatkowo wykluczenia HRV obejma
wszystkie 18 sektoréw objetych dyrektywa NIS2.

m Obowigzek usuwania wykorzystywanego sprzetu:
Polska stosuje najszersze w UE wykluczenia dotyczgce
dostawcow wysokiego ryzyka, obejmujac wszystkie
18 sektoréw wymienionych w Dyrektywie NIS2,
tj. energie, transport, bankowos¢ i infrastrukture
rynkéw finansowych, ochrone zdrowia, zaopatrzenie
w wode pitng i jej dystrybucje, zbiorowe odprowadzanie
$ciekéw, infrastrukture cyfrowa, zarzadzanie ustugami
ICT, przestrzen kosmiczna, podmioty publiczne,
ustugi pocztowe, inwestycje energetyki jadrowej,
gospodarowanie odpadami, produkcje, wytwarzanie
i dystrybucja chemikaliéw, produkcja, przetwarzanie
i dystrybucja zywnosci, produkcja, dostawcéw ustug
cyfrowych, badania naukowe

W innych krajach UE ograniczenia sg mniej restrykcyjne
i oparte wytacznie na zaleceniach 5G Toolbox.
Przyktadowo:

m Niemcy ograniczajg krytycznos¢ infrastruktury do sieci
rdzeniowej 5G oraz do funkcji zarzadzania radiowa siecia
dostepowg, pomijajac inne elementy RAN.

m Hiszpania wymaga ograniczania komponentéw
5G, w tym sieci RAN tylko w wybranych obszarach
geograficznych uznanych za krytyczne, wprowadzajgc
jednoczes$nie obowigzek dywersyfikacji dostawcéw.

m Irlandia pozwala na naktadanie obowigzkéw wycofywania
krytycznego sprzetu HRV, jednakze komponenty RAN
nie sq krytyczne.

Regulacje NIS2 i 5G Toolbox w Polsce |
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Wdrazanie 5G
Toolbox w panstwach
cztonkowskich UE

llustracja przedstawia wdrozenie 5G Toolbox w panstwach UE w oparciu o nastepujgce
kryteria: 1) wprowadzenie oceny dostawcow lub sprzetu, 2) uwzglednianie panstwa
pochodzenia przy ocenie bezpieczenstwa dostawcow lub sprzetu, 3) zakres komponentow
infrastruktury uznanych za krytyczne, 4) wprowadzenie nakazu usuwania okreslonych
dostawcow lub komponentdéw z infrastruktury 5) liczba sektoréw objetych ograniczeniami.
Wdrozenie 5G Toolbox w panstwach UE*

- wykluczenia we wszystkich 18 sektorach NIS2 (1 paristwo)

wszystkie elementy RAN 3G, 4G, 5G pasywne i aktywne;
mozliwo$¢ usuwania wykorzystywanego sprzetu (4 paristwa)

- mozliwe ograniczenia dot. korzystania z komponentéw 5G (2 paristwa)
konieczno$¢ uzyskania pozwolenia na korzystanie z komponentéw
5G lub zgtoszenia transakcji*** (2 paristwa)
- 5G RAN krytyczny (aktywne elementy)
obowigzkowa dywersyfikacja (min. 2 dostawcow)**
wykluczenia w geograficznych obszarach krytycznych** (1 paristwo)
5G RAN krytyczny tylko w zakresie funkcji systemow
zarzadzania siecig 5G niektdrych firm na podstawie
umowy publicznej z operatorami (1 paristwo)

Wzrost ograniczen i wymagan

kryteria polityczne wykluczenia (kraj pochodzenia
spoza UE/NATO) (4 paristwa)

krytyczny tylko rdzen sieci i/lub brak kryteriéw paristwa
- pochodzenia (podatnosci umozliwiajgce wykluczenie lub
brak wykluczen) (11 paristw)

Kolejne grupy paristw obejmujg ograniczenia z wczeéniejszych
kategorii.

* w 26 panstwach UE z wyjatkiem Polski, 5G Toolbox obejmuje wyfacznie branze telekomunikacyjna, sektor dostawcéw sieci 5G
** tylko Hiszpania
*** brak kryterium panstwa pochodzenia spoza UE i NATO we Francji i Wtoszech
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Unijny 5G Toolbox petni kluczowa role w obszarze
cyberbezpieczeristwa sieci 5G, dazac do ograniczenia
ryzyka wynikajgcego ze stosowania infrastruktury
dostarczanej przez dostawcéw wysokiego ryzyka (HRV).
Z uwagi na zréznicowane priorytety i uwarunkowania
poszczegdlnych panstw cztonkowskich, sposéb
implementacji 5G Toolbox w 26 krajach UE znaczaco

sie rézni. Ponizsze wnioski opieraja sie na analizie pieciu
gtéwnych kryteridw (tj. stosowania kryterium kraju
pochodzenia, oceny dostawcéw i produktéw, zakresu
infrastruktury uznanej za krytyczng, nakazu usuwania
dostawcéw uznanych za HRV oraz liczby sektoréw
objetych wykluczeniami), z uwzglednieniem najnowszych
danych z raportu NIS Cooperation Group i wewnetrznych
opracowan.

1. Kryterium kraju pochodzenia

m 13 panstw w ogdle go nie stosuje (tj. Butgaria,
Grecja, Stowenia, Czechy, Malta, Finlandia, Austria,
Luksemburg, Cypr, Wegry, Chorwacja, Francja,
Wtochy).

m 13 panstw uwzglednia kryterium pochodzenia
w réznym stopniu (tj. Stowacja, Irlandia, totwa,
Niemcy, Hiszpania, Estonia, Rumunia, Szwecja,
Portugalia, Holandia, Belgia, Dania, Litwa).

2. Ocena dostawcow i produktow

m 20 panstw prowadzi formalng ocene (w tym

m.in. Portugalia, Belgia, Niemcy, Hiszpania, Wtochy,
Irlandia, Rumunia), biorac pod uwage rézne aspekty

cyberbezpieczeristwa (np. zgodnos¢ z reqgulacjami
krajowymi/UE, ryzyko wywiadowcze, powigzania
z panstwami trzecimi).

m 6 panstw nie stosuje usystematyzowanej oceny
dostawcow i produktéw (np. Grecja, Luksemburg,
Czechy, Chorwacja).

w

Infrastruktura uznana za krytyczna
w odniesieniu do 5G Toolbox

m 15 krajéw uznaje za krytyczny rdzen sieci 5G lub
nie stosuje klasyfikacji krytycznosci infrastruktury,
jednak klasyfikacja nie jest jednorodna.

m W 11 paistwach UE poza siecig rdzeniowa 5G, za

krytyczng uznaje sie Radiowa Sie¢ Dostepowa (Radio

Access Network) w sieciach 5G, z tym:

m W 7 panstwach 5G RAN (Litwa, Dania,
Estonia, Szwecja, Rumunia, Portugalia, Belgia)
podlega wzmozonej ochronie i ewentualnym

ograniczeniom, w tym w 3 panstwach uwaza sie za
krytyczne takze elementy 3,4,5G RAN, obejmujgce
takze elementy pasywne, tj. anteny (ij. Litwa,
Dania, Estonia).

m 1 panstwo (Hiszpania) wprowadza mozliwe
ograniczenia w zakresie 5G RAN na terenach
uznanych za krytyczne, wprowadzajgc obowigzek
dywersyfikacji.

m 1 panstwo cze$ciowo uwzglednia 5G RAN
w regulacjach jako krytyczna wytacznie w zakresie
wybranych funkcji (Niemcy, gdzie krytyczne sg
jedynie systemy zarzadzania siecig 5G RAN).

m 1 panstwo (Francja) wprowadza obowigzek
uzyskania licencji na wprowadzenie elementéw
Radiowej Sieci Dostepowej 5G - obowigzek
uzyskania licencji nie obejmuje anten jako
elementéw pasywnych.

m 1 panstwo (Wtochy) wprowadza obowigzek
notyfikacji dotyczacych transakcji obejmujacych
komponenty 5G.

4. Nakaz usuwania dostawcow wysokiego ryzyka

(DWR)

m 4 panstwa przewiduja mozliwo$¢ usuwania sprzetu
z infrastruktury: Dania, Portugalia, Estonia
oraz Litwa bez mozliwosci wdrozenia Srodkéw
naprawczych. Takg mozliwo$¢ przewiduje réwniez
Polska jednak zostata ona ujeta w osobnej kategorii
poniewaz rozwigzania sg wcigz w fazie projektowe;j.

m 1 kraj (Niemcy) stosuje czeSciowe wykluczenia
W oparciu o umowe publiczno-prywatng,
skoncentrowane na wrazliwych elementach sieci 5G
(rdzen sieci i systemy zarzadzania siecig radiowa
bedaca fragmentem RAN).

m 1 kraj (Hiszpania) stosuje mozliwy nakaz
dywersyfikacji i usuwania sprzetu 5G
w geograficznych obszarach krytycznych.

5. Liczba sektoréw objeta ograniczeniami

w poszczegodlnych panstwach w ramach 5G
Toolbox

m Zgodnie z projektowanymi w Polsce zmianami
prawnymi, ograniczenia wynikajgce z 5G Toolbox
miaty najszersze zastosowanie, tj. we wszystkich
18 sektorach objetych dyrektywg NIS2.

Regulacje NIS2 i 5G Toolbox w Polsce | 11



12

Podsumowujac, regulacje 5G w UE charakteryzuje:

m R6znorodnos$¢ podejsé - cho¢ panstwa UE majg wspdlny
cel, jakim jest zabezpieczenie sieci 5G i infrastruktury
krytycznej, kazde parfistwo przyjmuje odmienne praktyki
w zakresie oceny dostawcéw i produktéw, stosowania
kryterium kraju pochodzenia czy zakresu wykluczen.

m Czeéciowa harmonizacja - Wytyczne 5G Toolbox
nie majg charakteru wigzacego. Kazde panstwo
implementuje je w oparciu o wiasne priorytety
i uwarunkowania, co w praktyce skutkuje
rozbiezno$ciami, utrudniajgcymi jednolite podejscie na
poziomie catej Unii.

Kryteria polityczne
16 paAnstw

4 panstwa
DELIER
Estonia,
Litwa,
Portugalia

1 panstwo
Polska

3 panstwa 2 paristwa

1 panstwo
Hiszpania

Szwecja,
Rumunia,
Belgia

Francja,
Wiochy

Cho¢ panstwa cztonkowskie dgzg do wspdlnego celu

- zabezpieczenia sieci 5G i infrastruktury krytycznej -
réznia sie pod wzgledem priorytetéw strategicznych,
uwarunkowan politycznych i podejscia do geopolityki

w telekomunikacji. R6znorodnos$¢ rozwigzan - od
najszerszych wykluczen (Polska) po ograniczenie sig
wytgcznie do oceny krytycznosci rdzenia sieci lub braku
kategoryzacji (Butgaria, Grecja, Stowenia, Wegry i inne) -
wskazuje na trudnosci we wprowadzeniu jednolitej polityki
na poziomie unijnym. W efekcie dalej istniejg wyzwania
zwigzane z wzajemnym uznawaniem reqgulacji i wspotpraca
miedzy panfistwami w dziedzinie cyberbezpieczeristwa.

4 panstwa
totwa,
Stowacja,
Irlandia,
Holandia

11 panistw
Butgaria, Grecja,
Stowenia, Austria,
Luksemburg, Finlandia,
Czechy, Cypr, Wegry,
Chorwacja, Malta

1 panstwo
Niemcy

Wzrost ograniczen i wymagan

. wykluczenia we wszystkich 18 sektorach NIS2 (1 paristwo)

- wszystkie elementy RAN 3G, 4G, 5G pasywne i aktywne; mozliwo$¢ usuwania wykorzystywanego sprzetu (4 panstwa)

_ mozliwe ograniczenia dot. korzystania z komponentéw 5G (3 paristwa)

- konieczno$¢ uzyskania pozwolenia na korzystanie z komponentdw 5G lub zgtoszenia transakcji (2 pafistwa)

. 5G RAN krytyczny (aktywne elementy); obowigzkowa dywersyfikacja (min. 2 dostawcéw); wykluczenia w geograficznych obszarach krytycznych (1 paristwo)

5G RAN krytyczny tylko w zakresie funkcji systemdéw zarzadzania siecig 5G niektérych firm na podstawie umowy publicznej z operatorami (1 paristwo)

- kryteria polityczne wykluczenia (kraj pochodzenia spoza UE/NATO) (3 paristwa)

- krytyczny tylko rdzer sieci i/lub brak kryteriéw paristwa pochodzenia (podatno$ci umozliwiajace wykluczenie lub brak wykluczen) (12 paristw)
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Ponizej prezentujemy skrécone oméwienie przepiséw obowigzujgcych w poszczegdinych panstwach UE odnoszacych sie

do zalecen 5G Toolbox:

Kryterium kraju

pochodzenia

Elementy
infrastruktury
uznane za krytyczne

w oparciu o wdrozenie

5G Toobox

Obowiazek
usuwania sprzetu

Sektory objete
ograniczeniami
wynikajacymi
z wdrozenia 5G
toolbox

Brak lub minimalne wykluczenia (krytyczny tylko rdzen sieci 5G lub brak regulacji) - 11 panstw

Butgaria Nie jest

stosowane

Nie jest
stosowane

Nie jest
stosowane

Nie jest
stosowane

S Nie jest

stosowane

Nie jest
stosowane

Czechy Nie jest

stosowane

Nie jest
stosowane

Cypr

Oceniane s produkty,
lecz nie dostawcy

Nie obejmuje ani
dostawcoéw, ani
produktow

Mozliwa w kontekscie
infrastruktury cyfrowej,
ale brak konkretnych
requlacji dot. HRV

Dotyczy zaréwno
dostawcow,
jak i produktéw

Nie obejmuje ani
dostawcéw, ani
produktow

,Case-by-case” -
dotyczy dostawcéw
i produktow,
szczegéblnie

w kontekscie
bezpieczenstwa
narodowego

Nie obejmuje
dostawcéw ani
produktow

Dotyczy zgodnosci

z miedzynarodowymi
standardami (ISO,
RODO itp.); brak
wykluczen stricte
politycznych

Nie ma procesu
identyfikacji

Nie ma procesu
identyfikacji

Nie ma procesu
identyfikacji

RAN uznawana za
krytyczng; decyzje
dotyczace wykluczenia
moga obejmowac
zaréwno elementy
aktywne, jak i pasywne

Nie ma procesu
identyfikacji

TRAFICOM

ocenia znaczenie
poszczegdinych
elementoéw sieci
indywidualnie. RAN
nie jest uznana za
krytyczna

RAN nie jest uznany
za infrastrukture
krytyczna

Nie ma procesu
identyfikacji

Brak wykluczen.
Regulacje koncentruja
sie wyltacznie

na minimalnych
wymogach
bezpieczenstwa

Brak wykluczen

Brak przepiséw
nakazujacych
wycofywanie

Brak, mozliwe
okresowe wykluczenia
(do 2 lat), oparte

na wynikach oceny
ryzyka

Brak wykluczen;
podejscie wytgcznie
ramowe, bez
szczegdlnych
przepiséw o HRV

Brak generalnego
nakazu. Mozliwe
wykluczenia, jesli
dany element zostanie
uznany za krytyczny,
z zastrzezeniem, ze
nie ma mozliwosci
wprowadzenia
$rodkéw naprawczych

Brak wykluczen

Brak formalnych
regulacji w tym
zakresie
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Nie ma ograniczen
w zadnym sektorze
gospodarki

Nie ma ograniczen
w zadnym sektorze

Nie ma ograniczen
w zadnym sektorze

Dostawcy sieci
5G/ branza
telekomunikacyjna

Nie ma ograniczen
w zadnym sektorze

Tylko branza
telekomunikacyjna,
sektor dostawcow
sieci 5G i 4G

Nie ma ograniczen
w zadnym sektorze

Nie ma ograniczen
w zadnym sektorze



Kryterium kraju

pochodzenia

Wegry Nie jest
stosowane

Chorwacja Nie jest
stosowane

Nie jest
stosowane

Koncentruje sie na
cyberbezpieczenistwie
i certyfikacji;

brak regulacji
wykluczajgcych HRV

Brak szczegdlnych
wymagan

Obejmuje dostawcow
na etapie przydziatu
widma radiowego

Elementy
infrastruktury
uznane za krytyczne
w oparciu o wdrozenie
5G Toobox

Nie ma procesu
identyfikacji

RAN nie jest uznany za
krytyczna

RAN traktowana
jako krytyczna

Z punktu widzenia
bezpieczenstwa sieci

Kryteria polityczne umozliwiajace wykluczenie - 4 panstwa

Tak, w ramach
przegladu
inwestycji
zagranicznych

Tak, analizowane
powigzania

z panstwami
trzecimi

Tak,
uwzgledniane

Tak, jest
uwzglednione

Mozliwa w okreslonych
kontekstach

,,Odpowiedni dostawca”
- szczeg6towa
analiza ryzyka

(ingerencja, jako$¢,

cyberbezpieczenstwo)

Obejmuje dostawcow
i produkty pod katem
bezpieczenstwa

Dostawcy i produkty
oceniani w ramach
szerokiej analizy ryzyka
w infrastrukturze
krytycznej

Przyktadowo RAN nie
jest wprost uznana za
krytyczna

Minister moze
zdecydowad, ktére
elementy sa krytyczne

Za krytyczne
uznawane sg funkcje
sieci 5G w oparciu

o kategoryzacje 5G
Toolbox

RAN uznawana za
krytycznga (obejmuje
3G, 4G, 5G, w tym
elementy pasywne)

5G RAN krytyczny tylko w systemach zarzadzania - 1 panstwo

Niemcy Tak, uwzglednia
sie cele
bezpieczenstwa

UE
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Szczegdtowa analiza
ryzyka

Krytyczne sa rdzen
sieci i funkcje
zarzgdzania siecig 5G

Obowiazek
usuwania sprzetu

Brak mechanizmow
wykluczajacych

Brak przepiséw dot.
wykluczen HRV

Brak wykluczen
w przepisach prawa

Ograniczone do
sektoréw lub
systeméw, gdzie
obowigzujg przepisy
o informacjach
niejawnych

Brak bezposrednich
wykluczen

Nie wprowadzono
formalnych wykluczen
(sprzet moze jednak
by¢ zablokowany,

je$li narusza kryteria
bezpieczenstwa)

Brak nakazu

- ewentualne
ograniczenia zalezne
od wynikéw oceny
ryzyka

Brak ogdlnych
wykluczen, lecz
pewne ograniczenia
selektywne

Sektory objete
ograniczeniami
wynikajacymi
z wdrozenia 5G
toolbox

Nie ma ograniczen
w zadnym sektorze

Nie ma ograniczen
w zadnym sektorze

Nie ma ograniczen
w zadnym sektorze

Nie ma ograniczen
w zadnym sektorze

Tylko branza
telekomunikacyjna

Tylko branza
telekomunikacyjna,
sektor dostawcow
5Gi4G

Nie ma ograniczen
zadnym sektorze

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G



Tak

Nie stosuje sie
wprost

Brak, ale
transakcje

z podmiotami
wrazliwymi s
raportowane

Tak, analizowane
sg powigzania z
rzadami panistw
trzecich

Stosowane

w praktyce
administracyjnej,
mimo braku
regulacji
ustawowej

Uwzgledniane,
zwilaszcza przy
ingerencjach z
krajow spoza UE

Obejmuje zaréwno
dostawcow, jak
i produkty

Brak jednoznacznej
oceny dostawcow;
konieczne uzyskanie
zgody na korzystanie
z urzadzen radiowych

Obejmuje

towary, ustugi

i technologie (5G,
cyberbezpieczeristwo)

Dotyczy
bezpieczenistwa
narodowego (ryzyko,
podatnosci)

Obejmuje zaréwno
dostawcow, jak

i produkty w kontekscie
bezpieczeristwa
narodowego

Analiza ryzyka
dostawcow i ich
produktéw pod katem
bezpieczenistwa
narodowego

RAN Uznany za
krytyczny w aktywnych
komponentach 5G,
wykluczenia mozliwe
w geograficznie
waznych obszarach

RAN jest uznawana

za krytyczng; istnieje
lista wyjatkdw
(pasywne anteny,
niewyspecjalizowane
oprogramowanie nie s
krytyczne)

5G RAN uznane za
elementy krytyczne

Producent musi
spetnia¢ wymogi
bezpieczenistwa, ale
brak petnej procedury
oceny produktu,
konieczno$¢ uzyskania
zezwolen

Brak wyraznego
uznania krytycznosci

w ustawach, decyzje
podejmowane
administracyjnie przez
organ regulacyjny (PTS)

Sie¢ rdzeniowa oraz 5G
RAN nie jest uznawana
za krytyczna

5G RAN krytyczny w aktywnych elementach, obowigzkowa dywersyfikacja - 1 panstwo

Tak, wymagane
zastgpienie

i dywersyfikacja
komponentéw HRV

Konieczno$¢ zgtoszen transakcji lub koniecznos$¢ uzyskania zezwolen - 2 panstwa

Brak ogdinych
wykluczen, elastyczny
system zezwolen do

8 lat

Nie ma nakazu
usuwania.
Konieczno$é
zgtoszenia transakcji
obejmujacej elementy
sieci 5G

Rygorystyczne ograniczenia w korzystaniu z komponentéw 5G - 3 panstwa

Nie ma nakazu
usuwania.
Wprowadzone licencje
na sprzet 5G

Brak generalnych
przepiséw,

decyzje zapadaja
indywidualnie,
konieczno$¢ uzyskania
zezwolen

Mozliwe wycofywanie
na podstawie wynikéw
oceny ryzyka.
Przepisy pozwalaja

na wykluczanie
elementéw aktywnych
5G RAN

Tylko branza
telekomunikacyjna,
sektor dostawcéw
5G

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Tylko branza
telekomunikacyjna,
sektor dostawcéw
5G

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Regulacje NIS2 i 5G Toolbox w Polsce |
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Elementy
infrastruktury
uznane za krytyczne
w oparciu o wdrozenie

Sektory objete
ograniczeniami
wynikajacymi
z wdrozenia 5G

Kryterium kraju
pochodzenia

Obowiazek

usuwania sprzetu

5G Toobox

Wszystkie elementy RAN (3G,4G,5G), mozliwosé usuwania sprzetu - 4 panstwa

Portugalia Kluczowe (kraje
spoza UE/
NATO/OECD sa
uznawane za

wysokie ryzyko)

Uwzgledniane
w analizie ryzyka

Uwzgledniane
w analizie ryzyka

Kluczowy
czynnik oceny
ryzyka

Obejmuje dostawcow

i produkty, z naciskiem

na bezpieczenstwo
i ochrone danych

Rygorystyczne

mechanizmy, nacisk na

zgodnos¢ z interesami
narodowymi

Skoncentrowana na
funkcjach krytycznych
sieci

Dostawcy i produkty
sg szczegbtowo
weryfikowani; duzy
nacisk na interes
bezpieczenstwa
narodowego

Infrastruktura 5G
nie jest okreslona
jednoznacznie jako
krytyczna w catosci

Dotyczy wszystkich
technologii (3G, 4G,
5G)

Dotyczy wszystkich
technologii (3G, 4G,
5G)

RAN uznawana za
krytyczna

Mozliwe wykluczenia
W oparciu o ocene
ryzyka

Mozliwo$é
zobowigzania do
wycofania sprzetu

Mozliwo$¢ dalszego
korzystania
Z niektérych

elementéw do 2029r.,

potem wymagane
zezwolenie

Wykluczenia
obejmuja dostawcow
i ustugi stwarzajgce
zagrozenie

Wykluczenia we wszystkich 18 sektorach NIS2 w oparciu o 5G Toolbox - 1 panstwo

Kluczowe przy
ocenie ryzyka
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Dotyczy zaréwno
dostawcéw,

jak i produktéw,

w konteks$cie zagrozen
wywiadowczych,
terrorystycznych,
ekonomicznych

Wszystkie ustugi,
produkty i procesy

ICT wykorzystywane
przez podmioty wazne
i kluczowe

Zakaz wprowadzania
i nakazy wycofywania
produktéw, ustug

i procesow ICT

w przypadku uznania
dostawcy za HRV,
obejmujgce wszystkie
sektory wskazane

w NIS2

toolbox

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Tylko branza
telekomunikacyjna
posiada
szczegbtowa
regulacje w zakresie
zakazu zawierania
uméw z dostawcami
0 szczegblnym
ryzyku

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Tylko branza
telekomunikacyjna,
sektor dostawcow
5G

Wszystkie ustugi,
produkty i procesy
ICT wykorzystywane
przez podmioty
wazne i kluczowe

w 18 sektorach
dyrektywy NIS2



Tabela porownawcza
reqgulacji 56 w UE

Butgaria ( __ )

Czy w kraju istniejg requlacje dotyczace

dostawcow wysokiego ryzyka (HRV)? NIE

Odpowiednie przepisy prawne n/d

Czy procedura obejmuje kryterium kraju NIE

pochodzenia dostawcy?

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istnieja inne kryteria oceny? Tak, odpowiednie $rodki ochrony danych, $rodki zgtaszania incydentéw itp.

Zob. art. 13 Zasad dotyczacych minimalnych wymogdw bezpieczeristwa
publicznych sieci i ustug tacznosci elektronicznej oraz metod zarzadzania
ryzykiem w zakresie bezpieczenstwa.

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réowniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Brak oznaczenia w przepisach

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie NIE
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére

NIE
elementy)?

Akt/Requlacja Tylko w jezyku butgarskim
Zasady w sprawie minimalnych wymagan bezpieczenstwa dla publicznych
urzadzen elektronicznych sieci i ustug komunikacyjnych oraz metod

zarzadzania ryzykiem w odniesieniu do ich pewnos¢

Grecja @

T

Czy w kraju istniejg requlacje dotyczace

dostawcow wysokiego ryzyka (HRV)? NIE
Odpowiednie przepisy prawne n/d
Czy procedura obejmuje kryterium kraju NIE
pochodzenia dostawcy?

Czy dostawca jest oceniany? NIE
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https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf

Czy produkt jest oceniany? NIE

Czy istnieja inne kryteria oceny? NIE

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réowniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

NIE

Czy wyltaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie NIE
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére

NIE
elementy)?
Akt/Requlacja NIE
Stowenia &3
Czy w kraju istniejg requlacje dotyczace NIE
dostawcow wysokiego ryzyka (HRV)?
Odpowiednie przepisy prawne NIE
Czy procedura obejmuje kryterium kraju NIE
pochodzenia dostawcy?
Czy dostawca jest oceniany? TAK
Czy produkt jest oceniany? TAK
Czy istniejg inne kryteria oceny? TAK. podmiot $wiadczy ustuge kluczowa dla utrzymania kluczowych

dziatan spotecznych lub gospodarczych, $wiadczenie tej ustugi zalezy od
sieci i systemdw informatycznych, a incydent miatby znaczacy negatywny
wptyw na $wiadczenie tej ustugi.

Czy infrastruktura RAN jest réwniez NIE, RAN nie jest okreslony jako krytyczny. Akt klasyfikuje infrastrukture

krytyczna - ktére elementy (aktywne czy  krytyczna jako systemy kluczowe dla utrzymania funkcji paristwa. Gtéwne

réwniez pasywne), czy tylko 5G RAN, czy  komponenty sieci telekomunikacyjnej sg prawdopodobnie uwzglednione

réwniez 4G, 3G? w "infrastrukturze cyfrowej", uznawanej za kluczowa dla bezpieczeristwa
narodowego. Chociaz sie¢ RAN nie jest wyraznie wymieniona, obejmuje
ona komponenty sieci RAN, ktére obstuguja systemy komunikacji mobilnej
integralne z "infrastruktura telekomunikacyjng i cyfrowa ".

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie NIE
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére

NIE
elementy)?

Akt/Regulacja Akt o bezpieczeristwie informacji (ZInfV)

Austria @

Czy w kraju istniejg requlacje dotyczace

TAK
dostawcow wysokiego ryzyka (HRV)?
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https://pisrs.si/pregledPredpisa?id=ZAKO7707

Odpowiednie przepisy prawne

Akt federalny ustanawiajgcy ustawe o telekomunikacji (ustawa
o telekomunikacji - niem., TKG 2021) Artykut 45

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

NIE (art. 45 TKG 2021 nie ogranicza HRV ze wzgledu na kraj pochodzenia)

Czy dostawca jest oceniany?

TAK

Czy produkt jest oceniany?

TAK

Czy istniejg inne kryteria oceny?

TAK: brak uméw dotyczacych bezpieczeristwa lub ochrony danych

miedzy UE a krajem pochodzenia dostawcy, pod warunkiem, ze jest to
kraj trzeci, lub deklaracje dostawcéw zawierajace konkretne i wigzace
pisemne postanowienia, ktére wymagaja wdrozenia $rodkdw technicznych
i organizacyjnych w celu zapewnienia, ze dane uzytkownika nie moga by¢
nielegalnie przekazywane poza UE lub by¢ uzyskane bezposrednio lub
posrednio od organizacji, instytucji lub organéw tych krajow.

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy

TAK
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wyltaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie TAK
z terminologig NIS2, motywy 90i 91)
Czy 5G RAN podlega wykluczeniu (ktére TAK

elementy)?

Akt/Requlacja

Luksemburg

Art. 45 ustawy o telekomunikacji (Telekommunikationsgesetz - TKG 2021)

Rozporzadzenie w sprawie bezpieczenstwa sieci telekomunikacyjnych

(Telekom-Netzsicherheitsverordnung - TK-NSiV 2020)

!

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne

Ustawa z dnia 17 grudnia 2021 r. transponujgca dyrektywe Parlamentu
Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 .
ustanawiajaca Europejski kodeks tgcznosci elektronicznej i zmieniajaca
zmieniong ustawe z dnia 30 maja 2005 r. w sprawie:

1) organizacji Luksemburskiego Instytutu Regulacji;

2) zmieniajacej zmieniong ustawe z dnia 22 czerwca 1963 r.
ustanawiajgca system wynagrodzen urzednikéw panstwowych

Czy procedura obejmuje kryterium kraju

pochodzenia dostawcy? NIE
Czy dostawca jest oceniany? NIE
Czy produkt jest oceniany? NIE
Czy istniejg inne kryteria oceny? NIE
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https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678
https://ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011212
https://ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011212

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Finlandia

NIE

NIE

NIE

Ustawa z dnia 17 grudnia 2021 r. transponujaca dyrektywe Parlamentu

Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018

!

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)
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NIE

Sekcja 244a finskiej ustawy o ustugach tacznosci elektronicznej
(zmienionej Aktem 1207/2020); Rozporzadzenie w sprawie krytycznych
czesci sieci tgcznosdci TRAFICOM/161584/03.04.05.00/2020

NIE

TAK
TAK

TAK, czy uzycie komponentu krytycznego mogtoby zagrozi¢ bezpieczeristwu
narodowemu lub obronnosci, tak ze uzycie to umozliwitoby obcym stuzbom
wywiadowczym lub dziatania, ktére mogtyby zaktdcié, sparalizowac lub

w inny sposdéb niekorzystnie wptynaé na wazne interesy, podstawowe
funkcje spoteczenstwa lub demokratyczny porzadek Finlandii.

NIE. Firiska Agencja Transportu i Komunikacji Traficom nie okre$lita

w rozporzadzeniu, czy stacje bazowe sg krytycznymi czesciami sieci
komunikacyjnej. Z tego powodu operator telekomunikacyjny lub operator
sieci dedykowanej musi niezaleznie ocenic¢ ich krytyczno$¢ w odniesieniu
do poziomu technologii oraz funkcji i Srodkéw realizowanych przez

stacje bazowe. i Srodkéw realizowanych przez stacje bazowe, wsréd
innych czynnikéw.Zarzadzanie siecig i systemy monitorowania sieci sg
krytycznymi cze$ciami sieci komunikacyjnej, jesli moga mie¢ znaczacy
wptyw na dostep do sieci lub na ruch w sieci, nawet jesli sam zarzadzany
element nie jest krytyczng czescia sieci komunikacyjnej.

TAK


https://legilux.public.lu/eli/etat/leg/loi/2021/12/17/a927/jo
https://legilux.public.lu/eli/etat/leg/loi/2021/12/17/a927/jo

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

NIE. Istotne, ze Traficom okreslit, ze mozliwe jest, aby funkcja,

ktéra w innym przypadku bytaby uwazana za krytyczng cze$¢ sieci
komunikacyjnej, zostata uznana za niekrytyczna pod pewnymi
warunkami, jesli jest uzywana do obstugi ustug $wiadczonych na brzegu
sieci i zastosowano mechanizmy ochrony krytycznych czesci sieci
komunikacyjnej.

Akt/Requlacja

Republika Czeska

Firiska ustawa o ustugach tgcznoéci elektronicznej (917/2014)

Rozporzadzenie w sprawie krytycznych czesci sieci tgcznosci

!

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

NIE, obecne rozporzadzenie nie zawiera zadnych ograniczen.

W czeskim parlamencie dyskutowana jest obecnie nowelizacja Aktu
o cyberbezpieczenistwie, ktéra wprowadzi pewne ograniczenia dla
dostawcow.

Odpowiednie przepisy prawne n/d
Czy procedura obejmuje kryterium kraju NIE
pochodzenia dostawcy?

Czy dostawca jest oceniany? NIE
Czy produkt jest oceniany? NIE
Czy istnieja inne kryteria oceny? NIE
Czy infrastruktura RAN jest réwniez

krytyczna - ktére elementy (aktywne czy NIE
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wyltaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie NIE
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére NIE
elementy)?

Akt/Regulacja n/d

o

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne

Bezpieczenstwo sieci i systeméw informatycznych (sieci i tagcznos¢ piatej
generacji 5G) Decyzja 2020 art. 7 ust. 2

Czy procedura obejmuje kryterium kraju

NIE
pochodzenia dostawcy?
Czy dostawca jest oceniany? TAK
Czy produkt jest oceniany? TAK
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https://www.finlex.fi/fi/laki/alkup/2020/20201207#Pidm46263582205232
http://www.finlex.fi/fi/laki/alkup/2020/20201207#Pidm46263582205232
https://www.traficom.fi/sites/default/files/media/regulation/M%C3%A4%C3%A4r%C3%A4ys viestint%C3%A4verkon kriittisist%C3%A4 osista.pdf

Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réowniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wytaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie

z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?
Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?
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Tak, zgodno$¢ z miedzynarodowymi standardami i requlacjami,

takimi jak 1ISO27001, 1IS022301, ISO9001, PCI-DD i RODO. Dostawca
powinien posiada¢ polityke bezpieczeristwa informacji, ktéra zapewnia
bezpieczenstwo i odpornos¢ jego produktow i ustug oraz jest zgodna

z celami dostawcy w zakresie bezpieczeristwa na wysokim poziomie.
Dostawca powinien posiada¢ polityke bezpieczeristwa informacji, ktéra
zapewnia bezpieczenstwo i odporno$¢ jego produktéw i ustug oraz
jest zgodna z celami dostawcy w zakresie bezpieczenstwa na wysokim
poziomie. Ponadto w ramach procesu udzielania zamdwien dostawcy
tgcznosci elektronicznej oceniajg procedury bezpieczeristwa informacji
stosowane w odniesieniu do zasobdéw ludzkich dostawcéw. Ponadto
dostawcy sg zobowigzani do wdrozenia wewnetrznych procedur
bezpieczenstwa w celu zapewnienia bezpieczenstwa produktdw, ustug
i danych swoich klientéw. Wreszcie, pod uwage beda brane czynniki
strategiczne, takie jak prawdopodobieristwo, ze dostawca bedzie miat
dostep do poufnych lub poufnych danych oraz krytyczno$é komponentu
w sieci 5G, ktory dostawca musi dostarczyé.

NIE

NIE

NIE

Bezpieczernstwo sieci i systemdw informatycznych (sieci i komunikacja
piatej generacji 5G) Decyzja 2020

AT
-wr
NIE

Akt XXIII z 2023 r. o certyfikacji cyberbezpieczenstwa i nadzorze nad
cyberbezpieczeristwem urity; 7/2024. (V1. 24.) Rozporzadzenie MK

w sprawie wymagan dotyczacych klasyfikacji do klas bezpieczeristwa oraz
szczegdblnych srodkéw ochronnych stosowanych w przypadku niektérych
klas bezpieczeristwa

NIE

TAK
TAK
NIE

NIE


https://dsa.cy/images/pdf-upload/law-en/Dec-408-2020.pdf
https://dsa.cy/images/pdf-upload/law-en/Dec-408-2020.pdf

Czy wylaczenia majg zastosowanie do

produktéw, ustug, proceséw? (Zgodnie NIE
z terminologig NIS2, motywy 90i 91)
Czy 5G RAN podlega wykluczeniu (ktére NIE

elementy)?

Akt/Requlacja

Chorwacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Akt XXIIl z 2023 r. o certyfikacji cyberbezpieczeristwa i nadzorze nad

cyberbezpieczenistwem

7/2024. (V1. 24.) Rozporzadzenie MK w sprawie wymogdw dotyczacych

klasyfikacji do klas bezpieczerstwa oraz szczegdlnych Srodkdw ochronnych

stosowanych w przypadku niektorych klas bezpieczerstwa
/

NIE. Ustawa o cyberbezpieczenstwie ani decyzja w sprawie infrastruktury
krytycznej nie zawierajg wyraznych przepiséw dotyczacych dostawcédw
wysokiego ryzyka.

Odpowiednie przepisy prawne

Artykut 25: Wymienia wymogi cyberbezpieczenstwa dla kluczowych
i waznych tematdw, koncentrujac sie na ochronie systemu i odpornosci
ustug.

Artykut 26: Okres$la obowigzkowe $rodki zarzadzania ryzykiem
cyberbezpieczenistwa dla krytycznych systemaéw.

Art. 5 ust. 2: Wyszczegdlnia kryteria rozpoznawania infrastruktury
krytycznej, ale nie okre$la HRV.

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

NIE. W dostepnych dokumentach prawnych nie ma wyraznej wzmianki
na ten temat.

Czy dostawca jest oceniany?

NIE. Zaden bezposredni przepis nie nakazuje oceny poszczegdinych
dostawcéw w przedstawionym regulaminie.

Czy produkt jest oceniany?

Nie zidentyfikowano bezpos$redniego odniesienia do oceny konkretnych
produktow.

Czy istnieja inne kryteria oceny?

NIE. W tekstach nie wymieniono zadnych nietechnicznych kryteriéw oceny.

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réowniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

NIE, decyzje uznajg infrastrukture krytyczna za ogdinie krytyczng, bez
okresdlania RAN

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

NIE

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

NIE, decyzje uznajg infrastrukture krytyczng za ogéinie krytyczna, bez
okreslania RAN

Akt/Requlacja

Rozporzadzenie w sprawie cyberbezpieczenstwa, decyzja w sprawie

okreslenia sektoréow, w ktérych organy administracji centralnej rozpoznaja

krajowa infrastrukture krytyczng, oraz wykazu priorytetowych sektoréow

infrastruktury krytycznej
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Malta

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

b

NIE. Sa wytyczne dotyczace cyberbezpieczeristwa w decyzjach
dotyczacych przydziatu widma (sekcja 4, 17, 42).

Odpowiednie przepisy prawne

Proces przydziatu dodatkowego widma na potrzeby ustug bezprzewodowej
szerokopasmowej tgcznosci elektronicznej, MCA/D/21-4177

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Nie zostato to wyraznie okre$lone.

Czy dostawca jest oceniany?

Tak, podczas fazy kwalifikacji (s. 17).

Czy produkt jest oceniany?

Nie. Posrednio poprzez zgodno$¢ z widmem i warunkami technicznymi
efektywnego wykorzystania (s. 13, 33-36).

Czy istniejg inne kryteria oceny?

TAK. Uwzgledniono popyt rynkowy i zasady konkurencji (str. 5, 16).

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

TAK. Obowiagzki w zakresie bezpieczenstwa i integralno$ci obejmuja
kluczowe zasoby infrastruktury, w tym RAN, dla wszystkich sieci (s. 42).

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Nie uwzgledniono w tym dokumencie.

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

NIE

Akt/Requlacja

Stowacja

Proces przydziatu dodatkowego widma na potrzeby ustug bezprzewodowej

szerokopasmowej tacznoéci elektronicznej, MCA/D/21-4177

Czy w kraju istniejg requlacje dotyczace
dostawcoéw wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne

NIE

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

TAK. Ustawa nr 497/2022 Coll. o kontroli inwestycji zagranicznych
wyraznie uwzglednia kryterium kraju pochodzenia dostawcy:

m Definicja inwestora zagranicznego: Zgodnie z §4 (1) inwestor
zagraniczny jest zdefiniowany jako kazdy podmiot lub osoba fizyczna,
ktéra dokonata lub planuje dokona¢ inwestycji zagranicznej i nie jest
obywatelem Republiki Stowackiej lub innego panstwa cztonkowskiego
UE lub nie ma zarejestrowanej siedziby lub miejsca prowadzenia
dziatalnosci w tych jurysdykcjach.

m Powigzania z panstwami trzecimi: §4 (2) rozszerza te definicje
o obywateli i podmioty stowackie lub unijne, jesli ich finansowanie
inwestycji pochodzi od organdw publicznych panistw trzecich lub
podmiotéw z udziatem kapitatowym parnistw trzecich, lub jesli dziataja
one w porozumieniu z takimi podmiotami z panistw trzecich.

Przepisy te zapewniaja, ze kraj pochodzenia inwestoréw jest istotnym

czynnikiem w procesie weryfikacji, w szczegdlnosci w odniesieniu do
bezpieczenstwa narodowego i porzadku publicznego.
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Czy dostawca jest oceniany?
Czy produkt jest oceniany?
Czy istniejg inne kryteria oceny?

Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istniejg inne kryteria oceny?

TAK
TAK

Kilka, w zaleznosci od konkretnego procesu, ktéry jest stosowany.

NIE. Jednak cata infrastruktura moze zosta¢ uznana za krytyczna

w zaleznosci od okolicznosci.

TAK. Wytaczenia dotyczace produktdw, ustug i proceséw:

Akt nr 69/2018 Coll. o cyberbezpieczenstwie okresla pewne wytgczenia:

m Wylaczenia sektorowe: Zgodnie z §2 (2) Akt nie ma zastosowania do
sektordéw takich jak bankowo$¢ i finanse, w ktérych dziatalnos$¢ jest
regulowana przez szczegdlne przepisy prawne lub normy UE, ktére
przewyzszaja wymogi cyberbezpieczenstwa okreslone w niniejszym

Akcie.

m Systemy informacji niejawnych: &2 (3) wytgcza systemy informatyczne
zawierajgce informacje niejawne, pod warunkiem, ze sg one zgodne

z odrebnymi przepisami prawa.

Te wytaczenia sg zgodne z motywami 90 i 91 dyrektywy NIS2, ktére
uznaja, ze niektdére sektory lub systemy moga podlegaé bardziej
rygorystycznym przepisom, co uzasadnia ich wytgczenie z ogdlnego
rozporzadzenia w sprawie cyberbezpieczenstwa.

Nie, jedynie w wyjatkowych okolicznosciach.

Ustawa o tgcznosci elektronicznej

Ustawa o przegladzie inwestycji zagranicznych

Ustawa o cyberbezpieczenstwie

TAK (uzyty termin to "odpowiedni dostawca")

Regulacja tacznosci i Agencja Rozwoju Hubu Cyfrowego (zmiana) Akt

2023 art. 22

TAK

TAK
TAK
TAK

A. Prawdopodobienstwo ingerencji dostawcy przez panstwo trzecie.
W tym w odniesieniu do nastepujacych kwestii (ktérych lista nie jest

WyCzerpujaca):

1. czy istniejg silne powigzania miedzy dostawca a rzadem

jakiegokolwiek kraju trzeciego;
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Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wytaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Regulacja

Czy w kraju istnieja requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?
Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?
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2. status rozporzadzenia i sytuacja polityczna w danym panistwie
trzecim, w szczegdlnosci, czy istnieje nadzér demokratyczny lub
legislacyjny, w tym niezalezne sadownictwo, oraz czy istniejg umowy
o ochronie danych lub bezpieczeristwie miedzy Unig Europejska
a danym panstwem trzecim;

3. charakterystyka wiasnosci i praktyk biznesowych dostawcy,

w szczegdblnosci, czy struktura wtasnosci jest przejrzysta i czy zrédta
finansowania dostawcy sg przejrzyste;

4. zdolno$¢ danego panistwa trzeciego do wywierania jakiejkolwiek
formy nacisku na dostawce, w tym w odniesieniu do wptywania na
to, gdzie sprzet ma by¢ produkowany.

B. Istnieje znaczace ryzyko, ze dostawca nie bedzie w stanie zapewnic
dostaw krytycznych komponentéw,

C. Ogdlna jakos¢ krytycznych komponentéw dostarczanych przez
dostawce jest nieodpowiednia, lub

D. Praktyki w zakresie cyberbezpieczeristwa stosowane przez dostawce s
nieodpowiednie.

NIE. Przepisy nie odnoszg sie konkretnie do infrastruktury RAN jako

krytycznej. Minister moze okresli¢ dowolny komponent lub dowolng klase
komponentéw jako komponent krytyczny lub komponenty krytyczne.

TAK. Regulacja z 2023 r. o Agencji Reqgulacji £acznosci i Rozwoju Hubdéw
Cyfrowych (zmiana), art. 21-22

NIE

Regulacja tacznosci i Agencja Rozwoju Hubdéw Cyfrowych (poprawka) Akt
2023

AR
-
NIE

Zatgcznik 1 do rozporzadzenia Rady Ministréw nr 94 z dnia 28 lutego
2023 r. Krytyczne czesci publicznych sieci tgcznosci elektronicznej

TAK

TAK
TAK
TAK

NIE


https://www.irishstatutebook.ie/eli/2023/act/4/enacted/en/index.html
https://www.irishstatutebook.ie/eli/2023/act/4/enacted/en/index.html

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Regulacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?

Czy produkt jest oceniany?

Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

TAK

NIE

Wymogi bezpieczeristwa dla publicznych sieci taczno$ci elektronicznej

NIE
NIE
TAK

TAK. Dostawcy moga by¢ oceniani w ramach szerszych ocen ryzyka
przeprowadzanych na podstawie art. 35 ustawy o cyberbezpieczeristwie.

TAK. Produkty sg uwzgledniane w ocenach ryzyka w ramach ocen
infrastruktury krytycznej lub ustug cyfrowych.

TAK, istnieja wymogi zwigzane z bezpieczeristwem zasobow ludzkich,
takie jak (i) realizacja programu majgcego na celu zwiekszenie wiedzy
personelu w zakresie bezpieczeristwa oraz (ii) strukturalna kontrola
zaangazowanych stron trzecich.

TAK. Infrastruktura RAN jest uznawana za krytyczng na mocy
rozporzadzenia w sprawie bezpieczenstwa i integralnosci telekomunikacji.
Rozporzadzenie ma zastosowanie do dostawcéw sieci upowaznionych do
korzystania ze zharmonizowanego widma radiowego, zgodnie z definicja
zawarta w art. 2(25) dyrektywy UE 2018/1972.

Zdefiniowane elementy krytyczne:

m Artykut 1(b): Elementy krytyczne sg identyfikowane i ujawniane jako
takie przez ministra dostawcy sieci. Moga one obejmowa¢ zaréwno
aktywne, jak i pasywne elementy infrastruktury RAN.

m Artykut 1(c): Sasiednie komponenty w tym samym segmencie sieci co
komponenty krytyczne sg réwniez objete.

m Artykut 1(e): Uwzgledniono $rodowiska zarzadzania, takie jak
stacje robocze i zasoby przeznaczone do konfiguracji i zarzadzania
komponentami krytycznymi.

Zakres miedzy generacjami sieci

Rozporzadzenie obejmuje elementy krytyczne we wszystkich generacjach
sieci komdrkowych (3G, 4G i 5G). Art. 2 ust. 1 wyraZnie stosuje $rodki
kontroli do krytycznych komponentéw, powigzanych komponentéw,
elementéw bezpieczenstwa i Srodowisk zarzgdzania dostawcow sieci.

NIE
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Czy 5G RAN podlega wykluczeniu (ktére

elementy)? NIE

Akt/Regulacja Dekret w sprawie bezpieczenstwa i integralnosci telekomunikacji
=

Czy w kraju istniejg requlacje dotyczace NIE

dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne NIE

Czy procedura obejmuje kryterium kraju TAK

pochodzenia dostawcy?

Czy dostawca jest oceniany? TAK

Czy produkt jest oceniany? TAK

Czy istniejg inne kryteria oceny? TAK, czy uzycie komponentu krytycznego jest zgodne z celami polityki

bezpieczenstwa Niemiec, UE lub NATO

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

NIE, 5G RAN krytyczne tylko w zakresie funkcji systemoéw zarzadzania
siecig 5G od niektérych firm, w ramach umowy publiczno-prywatnej
z operatorami

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie TAK
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére Funkcje systemoéw zarzadzania radiowa siecig 5G od niektérych firm
elementy)? w ramach umowy publiczno-prywatnej z operatorami

Akt/Requlacja BSIG
NIS2UmsuCG-E

Czy w kraju istniejg requlacje dotyczace

TAK.
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne Dekret krolewski 443/2024 z dnia 30 kwietnia zatwierdzajacy krajowy
program bezpieczeristwa dla sieci i ustug 5G. Art. 15

Czy procedura obejmuje kryterium kraju

pochodzenia dostawcy? TAK
Czy dostawca jest oceniany? TAK
Czy produkt jest oceniany? TAK
Czy istniejag inne kryteria oceny? Tak, zgodnie z art. 15.3 RD 443/2024

Czy infrastruktura RAN jest réwniez

krytyczna - ktére elementy (aktywne czy Sie¢ 5G uznana za krytyczna na zidentyfikowanych obszarach obszarach
réwniez pasywne), czy tylko 5G RAN, czy  geograficznych zakres okreslony w art. 5i 6 RD 443/2024

réwniez 4G, 3G?
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Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Regulacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?
Czy istniejg inne kryteria oceny?

Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

TAK

TAK

RD 443/2024

NIE, termin HRV nie jest uzywany. Wprowadzono proces autoryzacji
zwigzany z ryzykiem jest wymagany dla kazdego operatora, ktéry chce
korzystac z okres$lonych urzadzen radioelektrycznych.

Artykut L34-11 Kodeks poczty i tacznosci elektronicznej
NIE

NIE
TAK
NIE

NIE

TAK

NIE. Z zastrzezeniem listy autoryzacji
Nie podlega wykluczeniu:

m pasywny lub niekonfigurowalny sprzet elektroniczny, w szczegélnosci
$ci$le pasywne anteny zapewniajgce konwersje fal radiowych na
sygnaty elektryczne;

m niewyspecjalizowany sprzet i oprogramowanie wbudowane w te
urzadzenia.

Kodeks poczty i tacznosci elektronicznej - Légifrance

Rozporzadzenie z dnia 6 grudnia 2019 r. ustanawiajgce wykaz

urzadzen przewidzianych w art. L. 34-11 kodeksu pocztowego

i telekomunikacyjnego

NIE

n/d
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Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Regulacja

Rumunia

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne
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NIE

TAK
TAK

Tak, zgodnie z art. 1-bis rozporzadzenia z mocg ustawy 21/2012,

w skrdécie, zawiadomienie podmiotu, ktéry chce naby¢ towary, ustugi

i technologie w sektorach cyberbezpieczenstwa, 5G i komunikacji
szerokopasmowej, technologii chmury obliczeniowej, musi powiadomié
przed wszczeciem postepowania o planie zakupéw zawierajgcym
informacje na temat (i) firmy nabywajacej; (ii) opis towardw i technologii
oraz (iii) wszelkie dalsze informacje przydatne do szczegbtowego
uznania za istotne dla cyfryzacji podmiotu nabywajgceqo; (iii) wszelkie
zawiadomienia zgodnie z rozporzadzeniem nr 133/2019 do celéw
oceny przez wioskie Krajowe Centrum ds. 133/2019 do celéw oceny
przez witoskie Krajowe Centrum Oceny i Certyfikacji oraz ewentualnego
natozenia rekwizycji. Rzad wtoski moze okresli¢ dalsze tresci rocznego
planu zakupow, ktére majg zostaé zgtoszone.

TAK, zgodnie z art. 3 Rozporzadzenia Prezesa Rady Ministrow z dnia

23 grudnia 2020 r., aktywa strategiczne w sektorze tgcznosci obejmuja
sieci dedykowane i publiczng sie¢ dostepu uzytkownika koricowego

w potaczeniu z sieciami metropolitalnymi, routerami ustugowymi i sieciami
miedzystrefowymi, a takze urzadzenia wykorzystywane do $wiadczenia
dostepu uzytkownika koricowego do ustug objetych obowigzkiem
$wiadczenia ustugi powszechnej oraz ustug szerokopasmowych

i ultraszerokopasmowych, a takze w powigzanych stosunkach umownych.

W zwigzku z tym cata infrastruktura jest uznawana za strategiczng, w tym
3G, 4G i 5G. Uchwaly i transakcje dotyczace przeniesienia i udostepnienia
takich aktywdw musza zostaé zgtoszone Prezydencji Rady Ministréw
zgodnie z art. 2 Rozporzadzenia nr 21/2012.

TAK, w zakresie art. 1-bis Rozporzadzenia nr 21/2012, nalezy
zgtaszaé transakcje wtoskiego podmiotu obejmujgce towary i ustugi,
w tym utrzymanie, projektowanie, wdrazanie aktywéw w sektorach
cyberbezpieczenstwa, 5G i komunikacji szerokopasmowej, technologii
chmury obliczeniowej.

Tylko w zakresie 5G

DL 21/2012
DECRETO-LEGGE 15 marzo 2012, n. 21

D
NIE. Rozporzadzenie nr 163/2021 nie definiuje wyraznie tego terminu.
Stanowi, ze producent obejmuje kazdg osobe fizyczng lub podmiot, ktory

projektuje, produkuje lub sprzedaje technologie, sprzet i oprogramowanie
pod wtasng nazwa lub znakiem towarowym .

NIE


https://www.normattiva.it/esporta/attoCompleto?atto.dataPubblicazioneGazzetta=2012-03-15&atto.codiceRedazionale=012G0040
https://www.normattiva.it/esporta/attoCompleto?atto.dataPubblicazioneGazzetta=2020-12-30&atto.codiceRedazionale=20G00200

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?

Czy produkt jest oceniany?

Czy istniejg inne kryteria oceny?

Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wytaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie

z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja
Szwecja

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

TAK. Chociaz rozporzadzenie nr 163/2021 nie przewiduje tego wyraznie,
kryteria w kolumnie F oraz ocena producenta dotyczaca ryzyka, zagrozen
i staboéci dla bezpieczeristwa narodowego i obrony kraju moga sugerowac

jego znaczenie.

TAK. Wydanie certyfikatu (po rumurisku "avizul") opiera sie na analizie
dokumentdw w kolumnie F oraz ocenie ryzyka, zagrozen i podatnosci

na zagrozenia dla bezpieczenstwa narodowego i obrony kraju. Ta strona
obejmuje zobowigzania Rumunii w ramach organizacji miedzynarodowych,
UE i dwustronnych partnerstw strategicznych, w celu ztagodzenia ryzyka

wynikajacego z o$wiadczenia producenta.

NIE. Obecnie, zgodnie z rozporzadzeniem nr 163/2021, Rumunia nie
wdrozyta wyraznie oceny produktéw. Publicznie dostepne informacje
wskazujg, ze Rumunia przyjeta jedynie strategiczne $rodki z unijnego
zestawu narzedzi 5G, i nie jest jasne, czy $rodki techniczne réwniez

zostana przyjete.

TAK. Producent musi ztozy¢ wniosek, list intencyjny, ktéry zawiera:

(@) dane identyfikacyjne spotki i przedstawicieli prawnych, w tym
ograniczenia ich petnomocnictw; (b) informacje na temat struktury
wtasnosci producenta i jego grupy spétek, w tym szczegdtowe informacje
na temat spdétki dominujacej oraz (c) o$wiadczenie potwierdzajace,

ze producent: (i) nie jest kontrolowany przez zagraniczny rzad bez
niezaleznego systemu prawnego (ii) ma przejrzysta strukture udziatéw;
(iii) nie ma historii nieetycznego postepowania korporacyjnego;

(iv) podlega systemowi prawnemu wymagajgcemu przejrzystych praktyk

korporacyjnych.

NIE

TAK

TAK

Rozporzadzenie nr 163/2021

NIE

B

Szwedzka elektronika Akt o tagczno$ci Kammarratten i Stockholm, mal nr
5222-21, 52 rozdziat 5 sekcja 123-21. Co najwazniejsze, decyzja PTS,
jednak na dzien dzisiejszy nie ma jasnej podstawy prawnej dla tej decyzji:
Decyzja PTS w sprawie nr 18-8496, 20 pazdziernika 2020 r., zatgcznik
C-006, s. 2. Decyzja nie jest publicznie dostepna od listopada 2024 r.
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https://legislatie.just.ro/Public/DetaliiDocument/243213

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?

Czy produkt jest oceniany?

Czy istniejg inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Belgia
Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istnieja inne kryteria oceny?
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NIE. Jednakze, nawet pomimo braku przepiséw prawnych

w obowigzujgcym Rozporzadzeniu praktyka administracji publicznej
wskazuje, ze dostawcy sg oceniani z zastosowaniem kryterium kraju
pochodzenia.

TAK, szwedzka ustawa o bezpieczenstwie obejmuje organizacje, podczas
gdy szwedzka ustawa o bezpieczenstwie informacji obejmuje operatoréw.

TAK

TAK, w odniesieniu do celéw polityki bezpieczeristwa Szwecji, UE lub
NATO.

Sieci tgcznosci elektronicznej i ustugi oraz inne zastosowania radiowe.
Obejmuje zaréwno infrastrukture fizyczng, jak i logiczng oraz sprzet,
systemy i ustugi, ktére zapewniaja funkcjonalnos$¢ i ustugi uzytkownikom
koricowym. Funkcja ta obejmuje wszystkie mozliwosci tgcznosci
elektronicznej, ktére moga by¢ naziemne lub kosmiczne (np. ustugi
telefoniczne, transmisje radiowe).

TAK

TAK

Szwedzka ustawa o bezpieczeristwie informacji (2018:585)

Szwedzka ustawa o bezpieczenstwie informacji w odniesieniu do
dostawcow infrastruktury krytycznej i ustug cyfrowych (2018:1174)

Szwedzka ustawa o tgcznosci elektronicznej (2022:482)

Szwedzka ustawa o urzadzeniach radiowych (2018:26:392)

Szwedzka ustawa o dostepnosci niektérych produktédw i ustug (2023:254)

()

TAK

Akt zmieniajacy rézne przepisy dotyczace tgcznosci elektronicznej

w celu wprowadzenia $rodkéw zapewniajgcych dodatkowe wymogi
bezpieczenstwa na potrzeby $wiadczenia ustug tgcznosci ruchomej 5G
Art. 6, Rozporzadzenie z dnia 13 czerwca 2005 r. w sprawie tgcznosci
elektronicznej Art. 105

TAK

TAK
TAK

Profil wysokiego ryzyka dostawcy jest oceniany na podstawie trzech
kryteriéw: prawdopodobieristwa ingerencji z kraju spoza UE, zdolnosci
dostawcy do zapewnienia terminowych i odpowiednich dostaw oraz
0gdlInej jakosci jego produktéw lub ustug wraz z jego praktykami
bezpieczenstwa. Obejmuje to kontrole dostawcy nad jego taricuchem
dostaw i przestrzeganie odpowiednich klasyfikacji bezpieczenstwa.


https://www.government.se/contentassets/7d1bd1801f8d46a69ded4cd2a30bb6fe/protective-security-act-2018-585.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2022482-om-elektronisk-kommunikation_sfs-2022-482
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-201826392-om-radioutrustning_sfs-2018-26-392
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2023254-om-tillganglighet-till-vissa_sfs-2023-254

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
rowniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wytaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istniejg inne kryteria oceny?

NIE

TAK

TAK

Akt zmieniajgcy rézne przepisy dotyczace tacznosci elektronicznej w celu
wprowadzenia Srodkéw dodatkowych wymogdw bezpieczernstwa na
potrzeby $wiadczenia ustug telefonii komoérkowej 5G

Rozporzadzenie z dnia 17 lutego 2022 r.

TAK

Decyzja Prezydencji Rady Ministréw nr 1/2023 (Deliberacao n.0 1/2023)
art. 5

TAK

TAK
TAK

Zgodnie z art. 62 ust. 3 Rozporzadzenia o tgcznosci elektronicznej, za

wysokie ryzyko dla bezpieczenstwa krajowych sieci i ustug wynikajace

z wdrozenia i korzystania z technologii 5G uznaje sie korzystanie ze

sprzetu i ustug pochodzacych od dostawcy lub ustugodawcy, ktéry spetnia

co najmniej jedno z ponizszych kryteriéw:

a) system prawny kraju, w ktérym ma siedzibe lub z ktérym jest zwigzany
w inny istotny sposéb, pozwala rzagdowi na sprawowanie kontroli,
ingerencje lub wywieranie nacisku na jego dziatalno$¢ prowadzong
w krajach trzecich

b) ma siedzibe lub jest w inny istotny sposéb powigzany z krajem, ktéry
nie jest panstwem cztonkowskim Unii Europejskiej, Organizacji Traktatu
Pétnocnoatlantyckiego lub OECD.

0 Kraj, w ktérym ma siedzibe lub z ktérym jest w inny sposéb powigzany,
nie ma ustawodawstwa ani uméw dyplomatycznych z Portugalig lub
UE w zakresie ochrony danych, cyberbezpieczenstwa lub ochrony
wiasnosci intelektualnej.

d) Kraj, w ktérym ma siedzibe lub z ktérym jest w inny sposéb powigzany,
jest uznawany przez Portugalie, UE lub NATO za odpowiedzialny za
dziatania wrogie bezpieczenristwu narodowemu i obronie Portugalii lub
jej sojusznikéw, a mianowicie akty szpiegostwa lub sabotazu.
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https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.ejustice.just.fgov.be/mopdf/2022/03/11_1.pdf#Page14
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2150-2-202312-I!!PDF-E.pdf

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réowniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wyltaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?

Czy produkt jest oceniany?

Czy istniejg inne kryteria oceny?

Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réowniez 4G, 3G?

Czy wytaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja
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e) Kraj, w ktérym ma siedzibe lub z ktérym jest w jakikolwiek inny
spos6b powigzany, wielokrotnie angazuje sie w dziatania sprzeczne
z rozporzadzeniem miedzynarodowym, a w szczegdInosci z Karta
Narodéw Zjednoczonych i jej rezolucjami majgcymi na celu
promowanie odpowiedzialnego zachowania w bezpiecznej i otwartej
cyberprzestrzeni.

NIE

TAK

TAK

Decyzja Prezydencji Rady Ministrow nr 1/2023 (Deliberacao n.0 1/2023)

TAK

Rozdziat 2, sekcja 5 i 6 Aktu o kontroli inwestycji

Tak, zgodnie z sekcjg 15 ust. 2 pkt 1-4 i sekcja 6 ust. 1 pkt 1-5 Aktu
o kontroli inwestycji oraz Art. 2 Aktu o bezpieczeristwie dostawcow
w krytycznej infrastrukturze telekomunikacyjnej

Tak, zgodnie z sekcjg 15(2)(1-3) oraz Art. 2 (2) Aktu o bezpieczenstwie
dostawcow w krytycznej infrastrukturze telekomunikacyjnej

Tak, jak wyszczegdlniono w sekcji 15(1)(1-5)

Tak, kryteria nietechniczne obejmuja potencjalne zagrozenia dla
bezpieczenstwa narodowego lub porzadku publicznego, wyszczegdlnione
w sekcji 15(2)(1-3).

TAK. Nie bezposrednio, przedsiebiorstwa infrastruktury krytycznej sg
uwzglednione w sekcji 6(1)(5); moze to objaé w zasadzie wszystkie rodzaje
technologii, a wiec réwniez 5G RAN i ewentualnie innych technologii.

Tak, niektére wytgczenia mogg mieé zastosowanie zgodnie z sekcjg 14(b)

i sekcjg 16

Tak, z zastrzezeniem wytgczen na podstawie oceny zgodnie z sekcjami 18
i19.

Akt o kontroli inwestycji

Akt o bezpieczenstwie dostawcéw w krytycznej infrastrukturze
telekomunikacyjnej



https://www.gns.gov.pt/docs/cas-deliberacao-1-2023.pdf?utm_source=chatgpt.com
https://investmentpolicy.unctad.org/investment-laws/laws/435/denmark-investment-screening-act
https://www.retsinformation.dk/api/pdf/223450
https://www.retsinformation.dk/api/pdf/223450

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

NIE

Odpowiednie przepisy prawne

§ 87 3. Ustawa o tacznosci elektronicznej. Wymogi dotyczace sieci i ustug

tacznosci w celu zapewnienia bezpieczeristwa narodowego. § 196 5.(5)

Krytycznymi funkcjami sprzetu i oprogramowania sa:

1) podstawowa funkcja sieciowa, zgodnie z normami Europejskiego
Instytutu Norm Telekomunikacyjnych, niezaleznie od lokalizacji tej
funkcji w sieci tacznosci;

2) funkcje, ktérej celem jest umozliwienie organom bezpieczeristwa
i nadzoru prowadzenia dziatar inwigilacyjnych lub ograniczenie
prawa do poufnosci komunikatow w przypadkach okreslonych
w rozporzadzeniu

Czy procedura obejmuje kryterium kraju

TAK
pochodzenia dostawcy?
Czy dostawca jest oceniany? TAK
Czy produkt jest oceniany? TAK
Czy istnieja inne kryteria oceny? TAK
Czy infrastruktura RAN jest rowniez
krytyczna - ktére elementy (aktywne czy TAK
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?
Czy wyltaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie TAK

z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

TAK. Sprzet lub oprogramowanie, ktére nie maja funkcji lub funkcji
krytycznej standardu sieci komérkowej 5G NSA lub nowszej generacji,
moga by¢ uzywane do dnia 31 grudnia 2029 r. bez ubiegania sie

0 pozwolenie na uzytkowanie.

Akt/Requlacja

Litwa

Czy w kraju istniejg requlacje dotyczace
dostawcow wysokiego ryzyka (HRV)?

Akt o tacznosci elektronicznej

()

-

TAK

Odpowiednie przepisy prawne

13 Artykut(2). Weryfikacja zgodnosci przeznaczenia lub wykorzystania
czestotliwosci radiowych/kanatéw przeznaczonych do udostepniania sieci
tacznosci elektronicznej lub ustug tacznosci elektronicznej z interesem
bezpieczenstwa panstwa

Regulacje NIS2 i 5G Toolbox w Polsce | 35


https://www.riigiteataja.ee/akt/ESS

1. Do Komisji w sprawie 0s6b bezposrednio ubiegajacych sie o przydziat
czestotliwosci radiowych (kanatéw) przeznaczonych do $wiadczenia
sieci tacznosci elektronicznej i / lub ustug tacznosci elektronicznej
(zwanych dalej “okreSlonymi czestotliwo$ciami radiowymi (kanatami)')
lub ktdre ztozyty wnioski o udziat w przetargu publicznym, w aukcji, gdy
okreslone czestotliwosci radiowe (kanaty) sg przydzielane i / lub ktére
maja prawo do korzystania z okre$lonych czestotliwosci radiowych
(kanatéw), Producenci, dostawcy i (lub) dostawcy sprzetu, wyposazenia
i (lub) oprogramowania okre$lonego w wykazie przewidzianym
w ust. 2 beda kontaktowani przez Urzad Reqgulacji £acznosci
Republiki Litewskiej w przypadkach okre$lonych w rozporzadzeniu
0 tacznosci elektronicznej w celu weryfikacji zgodnosci z interesami
bezpieczenstwa narodowego.

2. Osoby, o ktérych mowa w ust. 1 niniejszego artykutu, producenci,
dostawcy sprzetu, urzadzen i/lub oprogramowania wykorzystywanego
do prowadzenia dziatalnosci w zakresie tgcznosci elektronicznej
i/lub dostawcy ustug ich utrzymania i/lub konserwacji podlegaja
odpowiednio weryfikacji przewidzianej dla inwestoréw w art. 12 ust. 5,
7,8,9,10ust. 1i3,11-17, 191 20 niniejszego rozporzadzenia. 1 tego
rozporzadzenia, producenta, dostawcy i/lub podmiotu $wiadczacego
ustugi serwisowe i/lub ustugi wsparcia wykorzystywane w celu
prowadzenia dziatalnosci w zakresie tgcznosci elektronicznej, dostawcy
i/lub podmiotu $wiadczgcego ustugi serwisowe i/lub ustugi wsparcia,
jezeli ustalono, ze spetnia on co najmniej jedno z kryteriéw okreslonych
w art. 11 ust. 1 tego rozporzadzenia i/lub osoby, o ktérych mowa
w ust. 1 tego artykutu,

Czy procedura obejmuje kryterium kraju

pochodzenia dostawcy? TAK
Czy dostawca jest oceniany? TAK
Czy produkt jest oceniany? TAK
Czy istnieja inne kryteria oceny? TAK
Czy infrastruktura RAN jest réwniez

krytyczna - ktére elementy (aktywne czy TAK

réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie TAK
z terminologig NIS2, motywy 90i91)

Czy 5G RAN podlega wykluczeniu (ktére

TAK
elementy)?

Akt/Requlacja Akt 0 ochronie obiektéw o istotnym znaczeniu dla bezpieczeristwa paristwa
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Polska @

Czy w kraju istniejg requlacje dotyczace
dostawcéw wysokiego ryzyka (HRV)?

Odpowiednie przepisy prawne

Czy procedura obejmuje kryterium kraju
pochodzenia dostawcy?

Czy dostawca jest oceniany?
Czy produkt jest oceniany?

Czy istnieja inne kryteria oceny?

Czy infrastruktura RAN jest réwniez
krytyczna - ktére elementy (aktywne czy
réwniez pasywne), czy tylko 5G RAN, czy
réwniez 4G, 3G?

Czy wylaczenia majg zastosowanie do
produktéw, ustug, proceséw? (Zgodnie
z terminologig NIS2, motywy 90i 91)

Czy 5G RAN podlega wykluczeniu (ktére
elementy)?

Akt/Requlacja

TAK
Artykut 67b-f projektu o krajowym systemie cyberbezpieczenstwa
TAK

TAK
TAK

Zagrozenia dla bezpieczeristwa narodowego o charakterze ekonomicznym,
wywiadowczym i terrorystycznym oraz zagrozenia dla wypetnienia
zobowigzan sojuszniczych i europejskich stwarzane przez dostawce
sprzetu i oprogramowania, z uwzglednieniem informacji o zagrozeniach
otrzymanych od paristw lub organéw cztonkowskich UE lub NATO.

Jednostka pasma podstawowego radiowej stacji bazowej i inne elementy,
takie jak jednostki radiowe i anteny

TAK

TAK, wszystkie elementy

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
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