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AVISO

As opiniBes de terceiros estabelecidas neste Este material foi preparado apenas
webcast ndo sdo necessariamente as opinides da para fins informativos e educacionais
organizacao EY ou de qualquer uma de suas gerais, ndo devendo ser considerado
firmas-membro. Além disso, eles devem ser vistos como aconselhamento contabil,

no contexto da época em que foram emitidas. tributario, juridico ou outra forma de

aconselhamento profissional. Entre
em contato com seus consultores para
informacdes especificas.
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Nem a organizagdo EY nem qualquer
uma de suas firmas-membro assumira
gualquer responsabilidade pelo conteudo,
precisao ou seguranca de quaisquer sites
de terceiros mencionados ou cujo link se
encontre nesta apresentacao (por meio
de hiperlink ou de outra forma).
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Visao geral da pesquisa

A Ernst and Young U.S., LLP (EY), em colaboracéo
com a Oxford Economics, se prop0s a entender como
as organizacoes lidam com o gerenciamento de riscos
de terceiros (TPRM) hoje gou seja, como as
organizagdes gerenciam 0s riscos incorporados na
rede global de fornecedores, relagbes comerciais
externas e outros tipos de interacbes com terceiros.

A pesquisa incluiu as seguintes categorias:
Organizagao, governancga e supervisao, Terceiros ndo
tradicionais (NTTP) e subcontratados, Due Diligence e
monitoramento continuo, Dados e tecnologia, Custos
e investimentos, Populagéo de terceiros e
classificacao de risco, ESG, Resposta ao cliente,
Resiliéncia, Maturidade do TPRM, comparacéao de
desempenho (benchmarking) e custos.
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Dados demograficos
dos entrevistados

~

U

N=500; pesquisa com executivos que lideram
ou auxiliam no programa de gerenciamento de
riscos de terceiros de suas organizagoes

As empresas dos entrevistados pertencem
aos seguintes setores: Bancos e Mercado de
Capitais, Seguros (Servigos Financeiros/Nao
Relacionados com Assisténcia a Saude),
Outros Servigos Financeiros (ex., Fintech),
Private Equity, Gestao de Patrimonio e Ativos,
Manufatura Avancada e Mobilidade,
Tecnologia, Midia e Entretenimento, Energia e
Servicos Publicos, Assisténcia Médica
(incluindo seguro de saude, provedores,
pagadores etc.), Life Sciences, Bens de
Consumo e Varejo, Servigos Profissionais,
Governo, e Petréleo e Gas

Receita de US$ 250 milhdes +
20% estao listados na Fortune 500

Estéo sediados nos EUA, Canada, Reino

Unido, Franca, Alemanha, Espanha, Italia,
Paises Nérdicos, india, China, Cingapura,
Japéo ou Australia
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Resultados longitudinais

A estrutura permanece a mesma hoje. As organizacdes continuam contando com uma area de TPRM
centralizada em toda a empresa, responsavel por definir normas para toda a organiza¢ao no que diz respeito a
estrutura de TPRM (57% x 54%, 2022). Essas areas continuam subordinadas ao Enterprise Risk Management
(ERM)/Operation Risk Management (ORM) (33% x 34%, 2022). Além disso, continuam favorecendo a avaliacéo
de entidades terceirizadas por meio de um Unico programa de TPRM (42% x 39%, 2022), usando uma politica
global com adendos locais para executar essas avaliagdes (58% x 58%, 2022). Q1, Q2, Q4, Q5

Essa tendéncia continua com grupos usados em programas TPRM. Sessenta e nove por cento dos
programas de TPRM contavam com recursos internos/grupos de dados coletados ha dois anos (71%, 2022) e
ainda contam com esses mesmos grupos hoje (66% x 62%, 2022). Mas quando se trata do futuro, os
resultados diferem geste ano, 0s entrevistados esperam confiar mais em servigos publicos de mercado/cambio
e consorcios setoriais nos proximos dois a trés anos do que em 2022 (39% x 21%, 2022). Q 3

Aumenta a importancia da resiliéncia. Quando se trata de critérios usados para definir um terceiro essencial,
0 impacto financeiro (43% x 45%, 2022) e a criticidade do processo de negocios (39% x 38%, 2022) continuam
no topo, mas desde 2022 a importancia da continuidade e resiliéncia dos negdcios quase dobrou (23% x 14%
2022). Uma vez identificadas, as organiza¢des continuam realizando a mesma acédo de manter um plano de
resiliéncia integrado (55% x 51%, 2022). Para as partes de alto risco, mantém estratégias de saida ou planos
de contingéncia (50% x 48%, 2022) e usam processos de due diligence para conduzir o planejamento de
resiliéncia (70% x 68% 2022). Q8, Q34, Q35
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Resultados longitudinais  (cont.)

Predominancia das avaliagdes de controle. As organizagfes continuam confiando na validacao de programas
de TPRM e avalia¢gOes de risco/lcontrole de populagdes de terceiros e subcontratados para identificar, avaliar e
monitorar relacionamentos com subcontratados (64% x 54%, 2022). Houve, no entanto, um aumento
significativo no uso de termos contratuais entre as partes para atender a esses requisitos de relacionamento
(51% x 24%, 2022). Independentemente do método usado na identificacdo e avaliacdo desses relacionamentos,
as organizagOes continuam apresentando suas descobertas de risco de concentragdo ao conselho/diretoria
executiva com o intuito de monitorar os subcontratados e seus riscos (63% x 63%, 2022). Q13, Q14

As principais consideracdes diferem ligeiramente na elaboracéo desses relatorios de risco . Em 2022, o risco
de concentragéo (49%, 2022), o risco financeiro (47%, 2022) e o risco de seguranca cibernética (46%, 2022)
ocuparam os trés primeiros lugares. Este ano, a principal consideracdo das organizacdes € o risco operacional
(57% x 40%, 2022) e elas colocam maior énfase em todos 0s riscos restantes, com mais da metade
considerando total ou moderadamente o risco financeiro (57%, 2024), risco de seguranca cibernética (54%,
2024), risco de privacidade (54%, 2024) e risco regulatério e de conformidade (53%, 2024).  Além disso,
quando os riscos séo identificados durante essas avaliacdes, € significativamente mais provavel que sejam
remediados do que em 2022 (57% x 17%, 2022). Q15, Q21

Movimento em direcdo ao escalonoamento e ao alinhamento. Quase dois tercos (62%) dos entrevistados
relatam que essas avaliagdes levam de um a dois meses (x 60%, 2022), mas para os fornecedores que nao
respondem em tempo habil ou simplesmente deixam de responder, as organizacdes tém uma propensao
significativamente maior a escalar e alinhar os processos de risco da empresa para certos riscos-chave (87% x
70%, 2022), e algumas estao optando por encerrar as operagdes completamente (29% x 17%, 2022) em vez de
deixar o contrato terminar sem renovacgao, o que era preferido em 2022  (14% x 24%, 2022). Q19, Q20
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Resultados longitudinais  (cont.)

Investir em compromissos ESG. Diversidade, Equidade e Inclusdo tornaram -se a principal prioridade em
ESG (43% x 33%, 2022)C mas a principal prioridade do resultado de 2022, conformidade com as
regulamentacdes locais, ainda esta sendo priorizada (41% x 38%, 2022) e este ano vemos que estédo
fazendo mais esforcos para investir nisso: 35% dizem que esta € uma area onde estdo priorizando
investimentos, em comparacao com 15% em 2022. Também observamos um aumento nos investimentos
voltados para a conformidade em relacéo a riscos reputacionais com clientes e consumidores (24% x 10%,
2022), o que esta sendo ainda mais fortalecido por compromissos externos (22% x 12%, 2022). Da mesma
forma, a responsabilidade corporativa continua recebendo os maiores investimentos e estdo mudando com
0 intuito de fazer compromissos externos com essas responsabilidades (31% x 16%, 2022) . Q32

O atraso na maturidade continua, mas algumas areas estdo em alta. = Embora a maioria das organizacdes
ainda esteja atrasada em niveis otimizados de maturidade em todos os componentes fundamentais, elas
sao significativamente mais propensas a relatar niveis otimizados e gerenciados quantitativamente de
maturidade para tecnologia e automacao (45% x 29%, 2022), monitoramento continuo (48% x 38%, 2022),
modelos de risco (44% x 35%, 2022) e politicas em padrdes (40% vs. 30%, 2022). Pergunta 41

O atraso na maturidade continua na resposta do cliente.  Metade das organizacdes ainda esta
desenvolvendo um roteiro estratégico para aumentar a maturidade dos programas de resposta ao cliente
(50% x 49%, 2022). Ao lidar com essas solicitacdes, as organizacdes continuam depedendo muito do e -mail
(72% x 71%, 2022), seqguido pelo Excel (58% x 53%, 2022) e Salesforce (45% x 44%, 2022). Vemos um
ligeiro salto no uso do Service Now (38% x 28%, 2022) e, embora nao esteja incluido na pesquisa de 2022,
este ano, 35% das organizacdes estdo usando inteligéncia artificial para gerenciar as solicitacées dos
clientes gquinto na lista. Q38, Q37, Q36
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Setor de servicos flnanceiros X outros

Os servicos financeiros (FS) estao ligeiramente a frente.  Os entrevistados do setor de FS demonstram
programas de TPRM um pouco mais maduros, com mais de um em cada cinco (23%) relatando que seus
programas de TPRM estdo em operagdo ha mais de 10 anos e outros 28% afirmando que seus programas
estdo ativos entre cinco e 10 anos. Essas empresas estdo mais inclinadas a utilizar uma estrutura

centralizada de TPRM (64% x 50% em naeFS) e quase dois tercos (61%) adotaram uma politica global de
TPRM que acomoda adendos de politicas locais para atender a requisitos jurisdicionais exclusivos. Além disso,
usam predominantemente e -mail para gerenciar e atender as solicitacdes dos clientes (77% x 67% em setores
nao financeiros). Aproximadamente um terco (34%) dos entrevistados de servigos financeiros implementaram
um roteiro plurianual com marcos e metas definidos, em comparagéo com 24% dos entrevistados de setores
nao financeiros. D6, Q1, Q5, Q37, Q38

Informacg&o sobre encontrar menos riscos. Ao monitorar os riscos de subcontratados, as empresas de

servicos financeiros (FS) sdo geralmente menos propensas a relatar terem sido moderada ou

significativamente impactadas por varios tipos de riscos em comparacdo com as nao financeiras, exceto para

o risco financeiro (60% das empresas de FS relatam terem sido completa ou moderadamente impactadas x

53% para as néo financeiras) e o risco cibernético (56% x 52% para as nao financeiras). Por outro lado, os
entrevistados ndo financeiros sdo muito mais propensos a relatar que os riscos de subcontratados afetam

suas operacdes (65% x 49% para FS), questdes regulatorias e de conformidade (58% x 48% para FS) e marca e
reputacdo (58% x 41% para FS). Consequentemente, ndo surpreende que 0s entrevistados ndo financeiros
indiquem realizar avaliacdes de controle com mais regularidade em todos os niveis de risco em comparagao
com seus colegas de FS Q15, Q18
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Centralizado x hibrido

Custo variavel dependendo da estrutura do TPRM. 57% dos entrevistados indicaram ter uma estrutura centralizada para seu
programa de TPRM, 37% relataram uma estrutura hibrida e apenas 6% relataram operar com uma estrutura descentralizada. Essa
diferenca estrutural afeta significativamente os custos do programa. No ultimo ano fiscal, observa -se que as organizacfes com
uma estrutura centralizada de TPRM incorreram em um custo total médio do programa de US$ 517 milh&es (m), em comparacao
com US$ 258 milhdes para aquelas com uma estrutura hibrida. Q1, Q45

Pergunta 45. Até onde vocé sabe, qual é o custo total estimado

do programa de sua organizacao, incluindo despesas relacionadas Custo total centralizado: US$ 517 milhdes
a pessoas, nos seguintes componentes do programa de TPRM de Custo total do hibrido: US$ 258 milhes
sua organizacao no ultimo exercicio fiscal? Qual porcentagem

desse custo é externa? ($'USD' milhdes)

Centralizado mHibrido

$94 $91
$83 $87
$61
$54 $53
$47
Diligéncia padrao Avaliacdo especializada  Aquisicdo de dados para  Tecnologia de aquisicao, Atividades de Custos de viagem Atividades de
apoiar atividades de licengas e taxas de gerenciamento de monitoramento continuo
diligéncia manutencgao programas
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Centralizado x hibrido (cont.)

Maturidade nos componentes fundamentais. Os entrevistados com uma estrutura centralizada relatam um
programa de TPRM mais maduro em todos os sete componentes fundamentais, avaliando seus programas
nos niveis 4 ou 5. Por exemplo, mais da metade (53%) desses entrevistados descrevem sua tecnologia e
automacgao como geridas quantitativamente ou otimizadas, o0 que é aproximadamente 1,6 vezes mais alto
do que aqueles com uma estrutura hibrida. Estruturas de TPRM centralizadas também mostram maior
maturidade em inventario de terceiros (58% centralizado x 39% hibrido), modelos de risco (51% centralizado
x 36% hibrido), metodologia de avaliagdo (49% centralizado x 33% hibrido), politicas e padrdes (46%
centralizado x 31% hibrido) e governanca e supervisao (43% centralizado x 29% hibrido). Q41

Beneficios do TPRPM centralizado. Notaveis 92% das organizagcdes com uma estrutura centralizada de
TPRM investiram diretamente na melhoria e otimizacdo das capacidades e eficacia do programa. Os
principais beneficios relatados com esse amadurecimento incluem uma melhor experiéncia do usuario (63%
centralizado), maior compreensao dos riscos durante o processo de tomada de deciséo (56% centralizado),
bem como maior resiliéncia e alinhamento dos conjuntos de habilidades (55% centralizado). Q43, Q44

Olhando para o futuro. Os principais motivadores para o investimento futuro em programas de TPRM
centralizados incluem a priorizacédo do conselho e dos investidores (38%), a adocao de capacidades de
IA/ML para aprimorar a diligéncia prévia e o desempenho/monitoramento de contratos (32%), bem como a
automacéao da diligéncia prévia para melhorar a eficiéncia e aumentar a gestao de riscos (32%). Espera -se
gue essas areas avancem ainda mais a eficacia e robustez dos programas de TPRM centralizados Q42
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Rastreador: Programa TPRM

S1. Sua empresa
POSSUI um programa

de gerenciamento de

riIscos de terceiros?
Selecione um

Page 14 EY Global Third-Party Risk Management (TPRM) Survey

) KO3 2

100%

Qualificado
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Rastreador: papel de tomada de decisao

S2. Qual é a sua funcéao
na area de gerenciamento
de riscos de terceiros

(TPRM) em sua
organizacao? selecione um
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Eu ajudo em uma funcgéao de suporte (ex., risco empresarial,
conformidade, InfoSec etc.) e influencio na tomada de decisdes sobre
nossa fun¢do TPRM

Eu respondo diretamente ao principal tomador de deciséo... da area de
TPRM da organizacéo e influencio na tomada de decisbes

Eu lidero a fungdo de TPRM da nossa organizacéo e tenho autoridade para
tomar decisdes

) KO3 2

12%

41%

47 %

EY



Demografia: Industria

Bancério e Mercado de Capitais [ 12 %
Seguros (Servigos Financeiros/N&o Assisténcia a Sadde) | 11 %

Outros servigos financeiros (por exemplo, Fintech) I 9%

Private Equity : 9%

D 1 I d It t' Gestéo de Patrimonio e Ativos | 9%
o Q u a a‘S a‘ e rn a IvaS Manufatura Avancada e Mobilidade 5%
A d I h Cuidados de satde (incluindo seguro de satde, provedores, pagadores, etc.) 5%
a Seg u Ir escreve me Or Energia e servigos publicos | 5%
c 7 I t Midia e entretenimento | 5%
o principal segmento da | Dot

. Ve . . . i

d t d f? Consumidor e Varejo I 5%
INAUSTria da Ssua empresa: —— E0%
Se | ec | one um Ageéncia governamental 500
Servicos profissionais | 5%
Tecnologia : 5%
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Demografia: Recelta

D2. Qual foi a receita anual
da sua organizacao em
dolares americanos para o

exercicio fiscal encerrado

mais recentemente?
Selecione um
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USS$ 50 bilhdes ou mais
USS$ 25 bilhdes até US$ 50 bilhdes

US$ 10 bilhdes a US$ 24,9 bilhdes

US$ 5 bilhes a US$ 9,9 bilhdes

US$ 1 bilhdo a US$ 4,9 bilhdes
US$ 500 milhdes a US$ 999 milhdes

De US$ 250 milhdes a US$ 499 milhdes

) KO3 2

14%
12%
17%
14%
19%
13%
11%

EY



Demografia: membro da Fortune 500

D3. Sua empresa
faz parte da lista

da Fortune 5007

Selecione um

80%

Nao ®mSim
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Demografia: Localizacao

'EUA'
Canada
; india
D4. Onde esta a sede Japéo

China

da sua organizacao? Cingapura

Selecione um Australia
'Reino Unido'
Franca
Alemanha
Italia
Espanha

Noruega, Suécia, Dinamarca, Finlandia ou Islandia
Qutro
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5%
5%
5%
5%
5%
5%
4%
4%
4%
4%
4%

1%

18%

32%
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Demografia: Propriedade do programa TPRM

D5. Qual grupo ou
departamento dentro de sua

organizacao tem a propriedade
do programa/funcao TPRM?

Selecione um
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Enterprise Risk Management (ERM)/Operational

Risk Management

Information Security/Cybersecurity
Finance
Procurement/Sourcing
COO
Shared Services
CAO

Other

) KO3 2

3%

2%

1%

10%

9%

15%

27%

33%
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Demografia : Idade do programa de
gerenciamento de risco de terceiros (TPRM)

Mais de 10 anos 19%

D6. Ha quanto tempo o
programa de gerenciamento Entre cinco e 10 anos 34%

de riscos de terceiros (TPRM)
da sua organizacao esta em \
OperaQéO? Selecione um Menos de trés anos 16%

Entre trés e cinco anos 30%

Page 21 EY Global Third-Party Risk Management (TPRM) Survey 4 @ > EY



isk Management (TPRM) Survey 4 @ > EY



Organizacao, governanca e supervisao

Os programas de TPRM continuam com os modelos operacionais de 2022 para amadurecer e dimensionar suas
operac0Oes, favorecendo uma area de TPRM Unica, centralizada e para toda a empresa. Usam recursos internos
/ grupos de dados de origem hoje, mas esperam aumentar o uso de grupos alternativos, como servicos

publicos / bolsas de mercado e consorcios setoriais, nos proximos dois a trés anos. Essa flexibilidade continua
a ser definida por revisdes de due diligence e suporte a governanca centralizada.

Cinquenta e sete por cento dos
entrevistados descrevem a estrutura de
seu programa como centralizada. Q1

Dois anos atras, 69% dos recursos internos e grupos
de dados de origem faziam parte de programas de
TPRM com uma ligeira queda para 66% hoje. Daqui a
dois anos, espera-se que isso caia para 52%, enquanto
0 uso de acordos de co-sourcing sobe para 65%. Q3

Quarenta e dois por cento avaliam terceiros em
um unico programa de TPRM e 32% os avaliam
separadamente em varios dominios de risco. Q4
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Trinta e trés por cento dizem que seu programa esta
subordinado ao Enterprise Risk Management (ERM),
seguido pela Seguranca da Informacao (27%). Q2

As organizagdes estao escolhendo um modelo
operacional flexivel de TPRM por ser fundamental para a
due diligence de terceiros (44%) ou por oferecer suporte
a governanca e relatorios centralizados (41%). Q3a

Mais da metade (58%) das organiza¢des usa uma
Unica politica de TPRM globalmente, com adendos
de politica local para requisitos exclusivos. Q5
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A estrutura centralizada continua sendo a mais comum

area; Cada area de negdcios define seus préprios padrdes

Q u estéo O 1 . Q u al d aS Descentralizado CEscritérios TPRM incorporados em cada negécio - 6%
opcoes a sequir descreve '

Hibrido CEscritérios TPRM localizados nas areas de negdcios e
centralmente no nivel da empresa; Escritérios de TPRM no negocio 37 %
adaptar os padrfes organizacionais as suas necessidades

melhor a estrutura do
seu programa TPRM?

Selecione um

Centralizado Cfuncdo TPRM em toda a empresa responsavel por 57 %
Definindo padr6es em toda a organizacao 0
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Os programas TPRM se reportam com mais frequéncia a funcao ERM

Enterprise Risk Management

0
(ERM)/Operational Risk Management £EP

Questéio 02\ que érea Information Security/Cybersecurity 2704
seu programa TPRM Finance. | 15%

esta subordinado? Procurement/Sourcing 10%

Selecione um oo - .

Shared Services | 3%

CAO | 2%

Other | 1%
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Dois anos atras, os programas de TPRM
usavam sobretudo recursos internos ...

Recursos internos/dados de origem

Questao 03. Qual dos grupos
a seguir sua organizacao usou

Acordos de co-fornecimento

como parte de seu programa Servicos gerenciados

Utilidades/bolsas de mercado e
consorcios setoriais

TPRM ha dois anos?

Selecione todas as opcoes aplicaveis

Observacéao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher vérias respostas.
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27%

41%

69%
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... agora mais da metade usa acordos de co -sourcing ...

Questéo 03 Qual dos Recursos internos/dados de origem 66%
grupos a SegUir sSua

Acordos de co-fornecimento 58%

organizacao usa hoje como
parte do programa TPRM? senicos gerenciados 58%

Selecione todas as opcoes aplicaveis

Utilidades/bolsas de mercado e consoércios setoriais 249,

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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... € a expectiativa é de que os acordos de co -sourcing aumentem
consideravelmente nos proximos dois a trés anos

~ Acordos de co-fornecimento 65%
Questao 03. Qual dos grupos
a Seguir Sua Organizagéo Recursos internos/dados de origem 52%
planeja usar nos prOXImOS Servigos gerenciados 46%

dois a trés anos?

Selecione todas as opcoes aplicaveis consoércios setoriais

Utilidades/bolsas de mercado e 39%

Resultados de 2022: 21% dizem que planejam utilizar
Observacéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas plataformas/ cooperativas comerciais e Consorcios setoriais
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Detalhe: Grupos usados como parte do programa TPRM

Questao 03. Qual dos
grupos a seguir sua organizacao
usou como parte de do programa

TPRM ha dois anos? Hoje?
Qual planeja usar nos

proximos dois a trés anos?
Selecione todas as opcoes aplicaveis

39%

13% .

Dois anos atras

46%

27%

Utilidades/bolsas de mercado e
consorcios setoriais

Observacdao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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65%

41%

69%

52%

Servigos gerenciados

Acordos de co-fornecimento

Recursos internos/dados de
origem
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Revisbes de due diligence e suporte a governanca
centralizada impulsionam modelo operacional flexivel

Revisdes criticas de due diligence de terceiros 44 9,

Q~u eStaO 03a . Q u a'l S . Suporte & governanga e relatérios centralizados 41 %
Sal asS malores p rori d ad €S Obtenha escalabilidade _ 37%
q u e d efl n e m Se u m O d e | O Alinhamento aprimorado de conjuntos de habilidades e I 31%

atividades

OperaCIOnaI fleXiveI de TPRI\/I’> Falta de talento/recursos internos : 18%

Selecione todas as opcoes aplicaveis Oportunidade e experiéncia do processo 14%

Restricdes de recursos/falta de talento 14 %

Outro 0.4%

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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As organizacoes ainda preferem avaliar terceiros
em um unico programa de TPRM holistico

Questao 04. Como sua
organizacao avalia todas as
entidades terceirizadas (ex., 42%

N&o temos um processo para avaliar esses tipos de terceiros

parceiros de negocios e outros
terceiros nao tradicionais com

m Avaliar apenas um subconjunto dos terceiros listados

® Avalie separadamente entre dominios de risco

0S quais vocé faz negocios)?

Selecione uma.

Avalie dentro de um Unico programa de TPRM
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Adendos locais as politicas globais de
TPRM continuam sendo o mais popular

Questao 05. Qual das opcoes a _
Segu|r descreve melhor Como Sua Néoexisteumapoll'tic?)rgélg:)iglbgolgzzasjurisdigﬁestémsua
organizacao lida com as

com base nos requisitos locais

Aplica-se uma politica global, com adendo/apoio a politica local
processos para requisitos jurisdicionais exclusivos

expectativas de TPRM em
relacao a multiplos requisitos

Uma Unica politica global é aplicada a todos, sem excecdes para
Jurisdigbes

juriSdiCionaiS Ou de entidades N/A; ndo temos um programa de TPRM em varios paises

Iegais locais? selecione uma.
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Populacao de terceiros e classificacao de risco

Navegar pelos riscos de um namero cada vez maior de terceiros € uma funcéo essencial para os
programas de TPRM, com os programas mais novos gerenciando ativamente mais terceiros do que
0S mais antigos. As organizacdes, em sua maioria, lidam com terceiros do segundo ou terceiro
nivel de risco mais alto e, ao definir esses riscos, 0os programas de TPRM frequentemente
consideram o risco cibernético, pois ele representa os maiores desafios para o setor.

A mediana de terceiros gereciados pelos programas TPRM
mais recentes (menos de trés anos) € de 275, enquanto a
dos mais antigos (mais de 10 anos) é de 80. Q6a

As organizagfes tém uma mediana de 10
terceiros criticos e de alto risco, 12 terceiros de
segundo ou terceiro nivel de risco mais alto e
mais oito partes de risco no inventario. Q7

Os riscos de seguranca cibernética sdo os mais
incluidos nos perfis de risco (58%) e nas avaliagbes
de due diligence (50%) e apresentam 0 maior risco
para as industrias (46%). Q9, Q10
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A mediana de servigos relaciondas aos terceiros
ativos é de 350 para os programas mais recentes,
e de 35 para os programas mais antigos. Q6b

O impacto financeiro € o critério mais importante utilizado
na definicdo de um terceiro critico (43%), seguido de perto
pela criticidade do processo/area de negocios (39%). Q8

ESG e sustentabilidade sdo os segundos
critérios mais incluidos nos perfis de risco
(45%), mas perdem importancia nas avaliagdes
de diligéncia prévia (36%). Q9

) KO3 2
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No nivel geral de relacionamento, as organizacoes
mantém a maior porcentagem de avaliacdes por servico...

% of assessmen ts per serv ices % of assessments per third-party level % of TPs that qualify for onsite assessments

Questao 06. Em que nivel o
de granularidade vocé
mantém seu inventario de 0%
risco? No nivel geral do .
relacionamento em todos 60% e semeee ececnes
0S compromissos (de uma Averageidsst 1o seeseesces ceggeseed
S0 vez ou em um ciclo de ke
monitoramento integrado) sdedeegilacaaiaaiae,
- Distribui(;é_g A 20% see I
Insira a porcentagem * . « %

0% .
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No nivel de servico, as organizacdes mantém seu inventario
de riscos na maior porcentagem de avaliacao

% of assessments per services % of assessments per third-party level % of TPs that qualify for onsite assessments
100%
Questao 06. Em que nivel de 0%
granularidade vocé mantem
seu inventario de risco ? No °°’°
nivel de servico (ex., varios o
compromissos) g Distribuicao T e T PR
Average: 21.4%°®®®csee e Becoe
d Insira a porcentagem 20% '“j‘jgj‘;“;'j'f';""j'j';";‘j‘:‘g“g“;‘f‘f“‘Av@regssis,@f@ ,,,,,,,,,,,,,,,,,,,,,,,,,,
0% :
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Os programas TPRM mais recentes estao
gerenciando ativamente mais terceiros ...

More than ten years Between five and ten years Between three and five years Less than three years

10,000 . .
Questao 06a. Do total de L oo . e .
tercelros com 0s quals sua ’ A .
organizacéao trabalha, L o . .
quantos sao gerenciados | . L. .
ativamente? Por periodo de . . .
TPRM ADistribuicao A ’ .
Insira um ndmero inteiro et cee o

2,000 8° Lo .:.oo :’ ® o o :

R L AT P A “tees
0Median:80 . | Median: 60°%¢s”__ *7% ,Mgg_nag_gﬁ"..,z,,.._' Medifne 275, % o oo
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... € eles tém mais servicos de terceiros alinhados com que lidar

14,000
Questdo 06b. Quantos 12000 . .
servigos estao atualmente 10,000 . .
relacionados com os 5,000 R
terceiros ativos? Por periodo 5 006 ¥ . )
de TPRM ADistribui¢éo - | I
Insira um ndmero inteiro 4,000 e )

2,000 e o, . R S Lt

0Median:35 | Mechan; 35/808%0 520" Median: 501, °5g 'l o8, Median:3so @ o'
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A maioria dos terceiros se enquadra no
segundo ou terceiro nivel de risco mais alto

Critical third parties High-risk third parties Second-highest risk Third-highest risk Remaining risk

Questao 07. Qual é o oo, o

total de terceiros em seu 2,000 W' e ce e .
iInventario por nivel de ‘Y v AR
risco? Distribuicdo A et et AL N o
Insira um ndmero inteiro 1000 o0 ° e . " o % el o e
““..0 .. .m:.‘..“.. ... .:. : ....:...'.E.
‘...:‘..‘. r‘ .A!‘.:. ooooo.o.. o.o. o.
Median: 10"..&“ Medlan 10 Medlan 128282 Medlan 123000 '_‘I\_Il_qg_ig_qg_ii _____________
Medla Média: Média: Média: Média:
170 133 115 98 72
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O impacto financeiro continua como a forca
motriz, enquanto a resiliéncia retorna

Questao 08. Quais sao os trés

criterios mais importantes

gue sua organizacao usa para

definir um terceiro critico?
Selecione todas as opcoes aplicaveis

Impacto financeiro

Criticidade do processo/funcéo de negécios suportado pelo terceiro

Tipo de dados e sistemas acedidos

Sensibilidade dos dados envolvidos na prestacdo do servico
Continuidade e resiliéncia dos negécios
Impacto legal/regulatério
Impacto reputacional
Potencial para impactar operagdes criticas
Pegada organizacional
Importancia estratégica
Valor do gasto anual

Acesso fisico

Risco de concentracdo

NuUmero de registros acessados
Outro

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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23%
18%
18%
17%
16%
16%
15%
12%
11%
11%

0%

31%
30%

39%

43%

N Vs. 14% na pesquisa de 2022
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Os riscos de seguranca cibernética sao o dominio de risco mais popular ...

Ciberseguranca 50% 8%

Risco ESG e sustentabilidade = 45%

Risco estratégico %

Risco de viabilidade financeira e

Risco operacional am

41%

Q u eStéO 09 . Q u al S d O m Iln IOS d e Regulamentacgéo e conformidade (incluindo ABAC/AML) L
risco estao incluidos em seu Risco de privacidade 2%

Continuidade e resiliéncia técnica e de negécios

programa TPRM? Combinado g

Selecione todas as opcoes aplicaveis Fraude

: P . 26 %
Risco de inteligéncia artificial OR%

Risco de marca e reputacéo 290

; 18%
Risco de modelo T

Eventos externos (por exemplo, pandemia, violagdes) 1800

; - 5 16% ] ) )
Risco geopolitico (por exemplo, san¢Ges, guerra) 23% Incluido em seu perfil de risco

i 5 15%
Risco de concentragédo o

B Incluido na avaliag&o de due diligence

Risco de subcontratados Lt -

Consulte o Apéndice para obter uma analise detalhada por perfil de risco versus avaliagédo de due diligence.
Observacéao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher vérias respostas.
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apresentam o maior risco detre os setores

Ameagcas a seguranca cibernética
Problemas de qualidade e desempenho

Riscos regulatorios e de conformidade

Q U eStéO 10 . Q U al S d OS |te n S Dependéncias operacionais
a Seg u |r Sé_o 0S malores Perda de controle sobre os dados

Instabilidades geopoliticas

riscos de terceiros/cadeia de

Riscos de propriedade intelectual

SU p I‘I m e ntOS d e Se u SEtO I’7 Visibilidade inconsistente da cadeia de suprimentos
Selecione todas as opc¢des aplicaveis Desastres naturais e pandemias

Ameagas internas

Produtos falsificados

Falha em manter a continuidade e os planos de contingéncia

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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40%
38%
36%
27%
24%
20%
16%
15%
15%
12%

10%
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Terceiros nao tradicionais (NTTPSs) e subcontratados

As organizacgoes estdo monitorando mais NTTPs este ano do que no ano passado e entendem que seguir 0S processos
padrdo de TPRM é mais eficaz para fazélo. Embora os programas de TPRM ainda favorecam a validacéo e as avaliacfes
de risco/controle para a identificac&o, avaliacdo e monitoramento de subcontratados, 0 monitoramento por meio de
automacao e a definicdo de termos contratuais estdo ganhando popularidade. Embora o risco operacional seja agora o
principal a ser considerado no monitoramento de subcontratados, o financeiro foi o principal risco em 2022.

No ano passado, as organiza¢gées monitoraram 76% das organizacdes seguem 0s processos padréao
uma media de 200 parcerias estratégicas, em de TPRM para monitorar os NTTPs e os consideram
comparacao com 242 este ano. Q11 0s mais eficazes para fazé-lo (66%). Q12

Prefere -se que as equipes centrais de TPRM monitorem Para monitorar subcontratados, 64% das organizacdes
0S processos padrédo de TPRM (35%), enquanto as usam validac&o de programas de TPRM e avaliacbes de
linhas de negdcios tendem a gerenciar requisitos de risco/controle, 53% usam meios automatizados e 51%
supervisao separados dos programas centrais . Q12a definem termos contratuais. Q13

Apresentar relatérios de risco de O risco operacional salta para a primeira

concentragdo ao conselho € o método mais popular coisa que consideram ao monitorar

de acompanhamento de subcontratados (63%). Q14 subcontratados (57% x 40%, 2022). Q15
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O monitoramento NTTP esta aumentando em todos 0s tipos,
sendo 0s mais significativos as parcerias estratégicas

Parcerias estratégicas 241.8%
Q u eStéO l 1 = Q u antos d OS Revendedores e corretoras '8 0
Seg u I ntes tl pOS d e N TT PS Infraestrutura do Mercado Financeiro/Servigos Publicos do 124.7%
Vocé mOnltorOU Nno ano Mercado Financeiro (FMI/FMUs)
passado? Quantos vocé e S
monitora atualmente? '
Combinado g Média g Outo
Insira um ndmero inteiro I

Aliancas e co-branding 1011 %

Agéncias governamentais Ie prov;:dores de beneficios (por | 77.3%
, Medi )
AR, A Este ano
9 mA
Setor nao financeiro 770% no passado

59.4 %

!
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Detalhe: NTTPs monitorados no ano passado

Questao 11. Quantos dos
seguintes tipos de NTTPs vocé

monitorou no ano passado?
Ano passado g Média a

Insira um numero inteiro

Page 46 EY Global Third-Party Risk Management (TPRM) Survey

Parcerias estratégicas
Revendedores e corretoras
Outro
Infraestrutura do Mercado Financeiro/Servigos Publicos
do Mercado Financeiro
(FMI/FMUs)
Terceiros legais

Aliancas e co-branding

Setor ndo financeiro

) KO3 2

200.4 %

163.3 %

104.3 %

101 %

86.4 %

75.9 %

59.4 %
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Detalhe: NTTPs monitorados este ano

Questao 11. Quantos
dos seguintes tipos
de NTTPs vocé

monitora atualmente?
Este ano g Média g

Insira um numero inteiro
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Parcerias estratégicas

Revendedores e corretoras

Infraestrutura do Mercado Financeiro/Servigos
Puablicos do Mercado Financeiro (FMI/FMUS)

Terceiros legais
Outro

Aliancas e co-branding

Agéncias governamentais e provedores de
beneficios (por exemplo, Medicare, USAA, Aetna)

) KO3 2

182.8 %

124.7 %

110.6 %

104.3 %

101.1 %

77.3%

241.8 %

EY



A maioria segue 0s processos padrao
de TPRM para monitorar NTTPs ...

Segue o processo TPRM padrao
(potencialmente com menor
excecdes)

Questao 12. Como voce

Requisitos de supervisdo separados do

monitora os NTTPs? programa central
. - ., . (validado com o proprietario da categoria
Selecione todas as opg¢oes aplicaveis NTTP de forma recorrente)

Nao inventariamos e/ou monitoramos NTTPs

Observacéao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher vérias respostas.
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78%
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Questao 12. Qual e

O mais eficaz?

Selecione um
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Requisitos de supervisdo separados do
programa central (validados com o NTTP;
proprietario de forma recorrente)

m Segue o processo TPRM padrao
(potencialmente com pequenas excecdes)

EY



A area de risco e a linha de negocios lidam
com requisitos de supervisao separados

-~ Segue o progs;soeTZIgrl:/Iagzcj(:io ép:;tencialmente 37% 359%
Questdo 12a. Quem pravenes ereesees
gerencia essas atividades
de monitoramento? ) 3
Selecione um por linha pfggféﬁfgigftrsalfF()S;ﬁ:gosfgﬁridﬁigg 37% 23%

proprietario da categoria de forma recorrente)

Funcgéo de risco H Linha de negdcios Nosso programa principal de TPRM
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Hoje, as organizacoes dependem mais de termos
contratuais para atender aos requisitos do que em 2022

A diligéncia de terceiros inclui a validacé@o de seu programa de TPRM
avaliac&@o de risco/controle de seus 64 %
populagdo e seus subcontratados

Questao 13. Como vocé o B e e aneer oS por melo 0e 53%
Identifica, avalia @ monitora as

- Def_inimi)s 0s termos contratuais entre o terceiro e o VvS. 24% na
re I agoes CO m S u bCO ntratad OS organizacao subcontrat;d;ﬂiegftgrsma a passar pela nossa 51% pesquisa de 2022
(ex., 4 /5 &/enésima)? '
Selecione todas as opcoes aplicaveis

Realizamos nossa prépria diligéncia em determinados subcontratados 450

Os subcontratados sao identificados, mas nédo séo avaliados ou monitorados 5%

Observacao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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A apresenta cao ao conselho continua sendo a
maneira mais comum de monitorar subcontratados

Questao 14. Como vocé
monitora subcontratados
sistémicos comuns (ex.,

provedores de servicos em
nuvem) e os riscos de
concentracao associados?

Selecione um

Nota: A porcentagem para "Outros" € inferior a 1%; portanto, 0% percentage € exibido.
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O relatério de risco de concentragéo é apresentado ao
conselho/geréncia executiva

63%

Os relatérios existem no nivel de terceiros, e ndo no
Nivel de engajamento

24%

N&o levamos em considera¢do nenhum risco de concentragéo
Exposicdes de terceiros e subcontratados

12%

Outro | 0%
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O risco operacional € o risco mais considerado

Risco operacional [ 57% vs. 40% da
Risco financeiro | 57% pesquisa
st 4 - de 2022
Q u estao 1 5 - Ate q u e p O nto Risco de seguranca cibernética 549%
- ~ . Risco de privacidade | 549%,
S u a O rg an I Z a‘gao CO n S I d e ra Risco regulatdrio e de conformidade (incluindo ABAC/AML) 53%
OS ri SCOS ao Seg u i r ao Risco de continuidade de negdcios e resiliéncia | 49%

Risco de marca e reputacéo 49%

monitorar subcontratados? Fisco esatgio | 49%
Totalmente e moderadamente Risco digal | 47%

Risco de concentragéo 46 %

Risco ESG 43 9%

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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Detalhe: Riscos ao monitorar subcontratados

Questao 15. Até que ponto
sua organizacao considera os

riSCos a seguir ao monitorar

subcontratados?
Selecione um por linha
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Risco operacional 2%PL%
Risco financeiro  3ERKZN
Risco de seguranca cibernética

Risco de privacidade 25000
g~0Ox¥ " z| « ¢RI ¥

yz ®Be% | x~¥0y 34%

g~Ox¥ yz X¥o2 ~o« 2005

Risco de marca e reputacdo 18KeL%)
Risco estratégico 2%MMNA)

Risco digital - 3ofiEZCZIN
Risco de concentracdo = 9%

Risco ESG 20PN

De modo algum ®Em pequena medida

) KO3 2

29% 38%
29% 42%
32% 39%
25% 41%
z 33y 40%

39% 35%
32% 34%
36% 33%

28% 35%
35% 31%

Até certo ponto

= ©
I o 555

=
w

= -
HH'EO‘I_&
N R

Em grau moderado ® Completamente
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Due diligence e monitoramento continuo
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Due diligence e monitoramento continuo

As organizac¢des estao intensificando as avaliacdes de controle. Os niveis de risco critico sdo avaliados com
mais frequéncia (geralmente em base anual), enquanto os demais niveis de risco sdo avaliados com menos
frequéncia. Se as organizacdes ndo responderem aos questionarios de maneira oportuna, € mais provavel que
escalem os processos de risco da empresa ou até mesmo cessem as operagdes completamente. Uma
identificados os riscos, as organizacfes estdo mais propensas a remedia -los do que estavam em 2022.

Quase metade (45%) diz que os
guestionarios de avaliacdo de controle
tém de 101 a 200 questbes. Q16

Em comparacgéao aos resultados de 2022, as
organizagdes estdo mais propensas a escalar
processos quando os fornecedores néo respondem
aos questionarios (87% x 70% 2022) e 29% cessarao
totalmente as operacdes (x apenas 17% 2022). Q20

Mais da metade (51%) diz que sua equipe de
gerenciamento de risco é responsavel pelo
monitoramento de terceiros. Q22
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Setenta e um por cento das organizagdes
realizam avaliacdes de controle anualmente
para terceiros de nivel de risco critico, 55%
também o fazem para o risco mais alto. Q18

Quando se identificam riscos durante as avaliacoes,
75% das organizacdes optardo por escalar e alinhar
0S processos de risco da empresa para certos
riscos-chave, e 57% vao remedi&los. Q21

Dois tergos (66%) trabalham com
departamentos internos a fim de identificar e
monitorar eventos/ameacas externas. Q24
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A maioria das organizacoes continua fazendo pelo menos 100 perguntas

Questao 16. Qual é
0 nuUmero médio do
total de perguntas em

Seus questionarios de
avaliacao de controle?

Selecione um
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Mais de 501
351 até 500
201 até 350
101 a 200
51 a 100

0a50
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2%

5%

10%

36%

45%
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Os entrevistados continuam preferindo um questionario agregado

Varios questionarios de diferentes dominios de risco

B Um questionéario agregado/centralizado

Questao 17. Qual das
opcoes a seqguir descreve 0

43%

numero de questionarios

gue VOceé envia a terceiros?
Selecione um
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Detalhe: NUmero de questionarios enviados a terceiros

Questao 17a. Até onde vocé
sabe, quantos questionarios

VOCE envia a terceiros?

Distribuicdo g

Insira um ndmero inteiro

L ]
Average: 5
L 1 ™ e R ™ e i
[ ] [ ]
] Y . H L ]
0 (] (] [] . o (] ] . . ] [] [] ® o [ [

Nota: respid 5624534 excluido como outlier (3.122)
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Os riscos criticos sao avaliados com mais frequéncia

Risco critico 71% 2%
Q u estao 1 8 : P ara Cad a Risco mais alto (ndo incluindo terceiros criticos) 65% 5%
n iVEI d e rl SCO : CO m q u e Segundo maior risco 32% 6%
frequéncia voceé realiza . _
Terceiro maior risco 14% 43% 10%

avaliacoes de controle?

Selecione um por linha Risco remanescente 5% 18%

Anualmente m A cada dois anos A cada trés anos A cada quatro ou mais anos
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A maioria das avaliacoes de controle
continua levando de um a dois meses

Questao 19. Aproximadamente
guanto tempo leva para sua

organizacao realizar avaliacoes
de controle de terceiros?

Selecione um
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91+ dias

61 a 90 dias

31 a 60 dias

) KO3 2

7 a 30 dias

2%

7%

36%

55%

EY



As organizacoes estdo mais propensas a escalar
processos e cessar totalmente as operacoes

Questéao 20. Como sua organizacao
lida com fornecedores que nao
respondem aos guestionarios em

tempo habil ou simplesmente nao

respondem?
Selecione todas as opcoes aplicaveis
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ZOxvetz z vet~o} zBOz %z£:"z©vy87%
N pesquisa de 2022
Cessar as operacdes atuais 29%

_ a - a . vSs. 24% na o
Yz~®z ¥ x¥o2'va 497 ERAaNioNon £ |

Nao fazer nada/aceitar o risco 29%

Outro 0.4%

Observacgao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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A equipe de gerenciamento de riscos continua sendo
responsavel pelo monitoramento de terceiros

Equipe de gerenciamento de riscos 51%
" . Equipe TPRM 39%

Q u eStaO 22 . Q u e m e Funcdes de controle (por exemplo, seguranca cibernética, I 38%

P - continuidade de negécios) | o
responsavel pelo monitoramento A

ourcing/aquisicdo 33%
continuo d e seus tercel rOSf) Proprietario da linha de negdcios/relacionamento com | 30%
. - . . terceiros
SeleC|0ne tOdaS as Opgoes apllcavels Contrato de provedor/suporte de servigos gerenciados 17%
Legal 11%

Outro | 0.2

Observgéo: as porcentagensio somam 100% devidopossibilidade de o respondente escoltéias respostas
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O monitoramento de eventos externos e as
pesquisas de desempenho ainda sao fundamentais

Questao 23. Quais dos
seguintes elementos fazem

parte de sua metodologia de

monitoramento continuo?
Selecione todas as opcoes aplicaveis

Fage 64 EY Global Third-Party Risk Management (TPRM) Survey

Monitoramento de eventos externos
Pesquisas de desempenho de terceiros

KPIs/KRIs (scorecards) I

Frequéncia com base em avaliagGes anteriores

Categorizagao interna de risco

Revisao de renovages de contrato
Reavaliacdes

Exposicéo ao risco de concentragio

Escopo dinamico

Célculo do risco residual

Stas |

Subcontratantes

Relatérios SOC I

Revises trimestrais de negécios (QBRs)
Certificados de seguro
Outro

) KO3 2

53%
49%
43%
38%
37%
35%
35%
30%
28%%
28%%
27%%
T vs. 8% na
26%
23%

0.4

EY



As organizacoes ainda utilizam departamentos
Internos para identificacéo de eventos externos

Questao 24. Como sua empresa Conte com um terceiro externo 30%
identifica e monitora eventos/ |

guerra na Ucrania, log4j, fusdes equie, fngao TPRM)

/aquisicoes, litigios)?  Selecione um o urosumsmansia amatse ot || o

e monitorar os eventos do mercado externo
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Dados e tecnhologia

Os programas de TPRM tém ambicGes para o uso de tecnologia, mas podem carecer de infraestrutura de dados
para alcanca-las. Atualmente, dados e analises séo as tecnologias mais amplamente utilizadas para ajudar os
programas de TPRM a gerenciar melhor os riscos, mas apenas uma pequena porcentagem utiliza dados e analises
de risco em larga escala. Embora a maioria dos programas de TPRM utilize plataformas externas com analises
integradas para relatorios, quase metade ainda depende de relatérios manuais em grau alto ou moderado.

Setenta e um por cento das organizacdes
integram dados de avaliacéo de risco para
informar e amadurecer o processo de TPRM,
seguidos pela inteligéncia de ameacas (58%). Q26

Apenas 8% das organizacdes tém dados e andlises
de risco usados em escala hoje, mas tém planos,
com 39% esperando té-los em escala nos

proximos dois anos. Q28

ServiceNow é a principal ferramenta
usada pelas organizacdes (42%),
seguida pelo Process Unity (36%). Q30
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Cinquenta e dois por cento usam ferramentas externas
com analises integradas em alto grau, mas 43% ainda
usam relatérios manuais em grau alto ou moderado. Q27

Setenta e trés por cento dizem que a incorporacéo de
tecnologia/ferramentas e dados em suas organizacoes
permite analises preditivas, seguidas por uma melhor
compreensao da exposi¢éo geral ao risco (70%). Q29

Apresentar relatérios de risco concentrados ao
conselho é o método preferido de monitoramento
de terceiros sistémicos comuns (52%). Q31
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A analise de dados cresce em todas as funcfes na integracao atual ...

Questao 25. Quais

dessas tecnologias estao
atualmente integradas ao
programa TPRM para as

funcoes a seqguir a fim de
melhor gerenciar riscos?

Combinado g Selecione
todas as opcoes aplicaveis

Consulte o Apéndice para obter uma divisédo detalhada por fungéo.

Anédlise de
dados

Aprendizado
de maquina

Automacéo

Provedores
de dados
externos

1A
generativa

Nenhum

Sourcing e
planejamento

46%

47%

14%

33%

29%

22%

3%

Relatérios

27%

44%

21%

48%

31%

23%

4%

Avaliagéo de
risco inerente

32%

39%

27%

30%

36%

12%

7%

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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Gestédo de
contratos

7%

) KO3 2

21%

36%

21%

31%

39%

16%

Facilitacdo da Gerenciamento
de problemas

avaliacdo de
risco/controle

31%

48%

20%

46%

27%

21%

2%

6%

22%

39%

25%

32%

31%

17%

ESG

6%

28%

36%

22%

40%

29%

13%

GRC

26%

32%

20%

29%

36%

13%

7%

36%

39%

21%

36%

29%

19%

6%

Monitoramento Gerenciamento
de desempenho de incidentes

28%

42%

15%

25%

35%

16%

5%

Uso de

dados externos

32%
47%
10%
21%
42%
14%

1%

EY
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Questao 25a. Quais
dessas tecnologias estao
planejando integrar ao
programa TPRM nos
proximos dois anos para

as funcdes a seguir a fim
de gerenciar melhor o

risco? Combinado g
Selecione todas as
opcoes aplicaveis

Andlise de
dados

Aprendizad
ode
maquina

Automacéao

Provedores
de dados
externos

1A
generativa

Nenhum

Consulte o Apéndice para obter uma divisdo detalhada por fungao.
Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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Sourcing e
planejamento

33%

34%

23%

35%

33%

27%

3%

Relatérios

32%

30%

14%

38%

27%

26%

5%

Avaliacdo de
risco inerente

29%

34%

23%

34%

31%

20%

5%

Gestdo de
contratos

27%

31%

16%

34%

24%

23%

7%

) KO3 2

Facilitagdo da
avaliacdo de
risco/controle

25%

32%

20%

32%

30%

25%

6%

Gerenciamento
de problemas

29%

38%

20%

28%

27%

19%

5%

ESG

29%

28%

19%

31%

28%

20%

7%

GRC

31%

33%

17%

29%

35%

20%

8%

Monitoramento
de desempenho

32%

33%

17%

31%

32%

28%

7%

Z-& gque a VA e a automacao se recuperem

Gerenciamento
de incidentes

32%

33%

17%

26%

29%

23%

7%

Uso de
dados externos

35%

36%

11%

22%

33%

24%

5%

EY



As avaliacOes de risco estao entre as formas mais populares de dados externos

Avaliagbes de risco

QueStéO 20. Que formas Inteligéncia de ameacas
de dados externos sua Eventos externos
organizagao integra

Saude financeira

Classificagfes de risco cibernético

com o0 intuito de
informar e amadurecer

0 processo de TPRM?
Selecione todas as opcoes aplicaveis

Revisbes de san¢des
Questdes legais

Dados da entidade (hierarquia do fornecedor)
Noticias adversas

Outro

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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32%

32%
30%
30%

0.2%

58%
53%
49%
48%

71%
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Muitos ainda utilizam relatérios manuais

Questao 27. Até que
ponto sua organizacao

usa ferramentas externas

para fins de relatorio?
Selecione um por linha

rage 71 EY Global Third-Party Risk Management (TPRM) Survey

A plataforma TPRM poss

. . 0
analises integradas 7%

Programa Aproveita as
capacidades analiticas
internas.

Relatérios manuais BA%Z

57% #

m Alto grau Grau moderado 1 Baixo grau mOutros (menos de 1 por cento)

4P EY



Atualmente, verifica -se um atraso no que diz respeito a maturidade no uso de dados em
escala, o que se espera estar em condicoes bem melhores dentro de dois anos.

Questao 28. Qual das opcoes
a seqguir descreve melhor a

. i 0 0 o)
maturidade de dados da sua ok 0% 9% 8%

funcao TPRM hoje? Nos
proximos dois anos?

Selecione um por linha
Préximos dois anos 13% 47% -

m Os dados de risco ndo sdo usados ou estdo em estagios iniciais de desenvolvimento Os dados de risco estdo em uso limitado
Os dados de risco séo amplamente utilizados m Dados e andlises de risco sdo usados em escala
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Os processos de elaboracéo de relatorios de risco sao
simplificados por analises e compreensao da exposi¢cao ao risco

Executando andlises preditivas 73%
QueStéO 29 Como a inCOrporaQéO Melhor compreengéo da postura geiral de risco de ! 70%
de tecnologia/ferramentas e dados terceifos da organizacao _
em sua Ol’g anizagéo pOSSIbIlIta 0 Relatérios aprimorados para a lideranca sénior 60%

(por exemplo, cadéncia trimestral)

processo geral de elaboracao de

relatérios de riSCOO Reducao de processos manuais 51%

Selecione todas as opgdes aplicaveis Afetando as atividades de monitoramento em
andamento

46%

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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ServiceNow é a ferramenta mais usada

Questao 30. Qual das
ferramentas de gerenciamento

de terceiros a seguir sua
organizagcao usa? Selecione um
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ServiceNow

Process Unity

Coupa

Archer

Other

) KO3 2

12%

9%

1%

36%

42%

EY



Um em cada quatro nao considera o risco de concentracao
a0 monitorar as exposi¢coes ao risco de terceiros

Questao 31. Como voceé
monitora terceiros sistémicos
comuns (ex., provedores de

servicos em nuvem) e o risco de

concentracao associado?
Selecione um
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O relatorio de risco de concentragéo é
apresentado ao conselho/geréncia
executiva

Os relatorios existem no nivel de terceiros,

~ ] : 24%
e ndo no nivel de engajamento

N&o levamos em consideracdo nenhum
risco de concentracdo em torno de 24%
exposicdes de terceiros

Outro | 0.2%

) KO3 2

52%

EY



Questoes amblentals sociais
e de governanca (ESG)




Questdes ambientais, sociais e de governanca (ESG)

As organizac¢des estao fazendo mais investimentos e compromissos externos em relacao as principais
prioridades de ESG do que em 2022. Mais da metade das organizacdes pesquisadas inclui riscos de ESG ao
divulgar seu inventario de riscos e estd aumentando a diversidade de fornecedores para atender as metas de
ESG. Embora o ESG continue a crescer em importancia, aproximadamente uma em cada quatro organizacoes
afirma que, se um fornecedor -chave nao atender aos requisitos de ESG, deixaria de trabalhar com ele.

Diversidade, equidade e incluséo sdo as principais
prioridades ESG para as organizagoes (43% x 33% em
2022), seguidas pela conformidade com os regulamentos
locais (41%) e responsabilidade corporativa (39%). Q32

Um terco (33%) assumiu compromissos externos com
diversidade, equidade e inclusdo, enquanto 31% também
o fazem com a responsabilidade corporativa, um
aumento comparadado aos 16% em 2022. Q32

ServiceNow é a principal ferramenta
usada pelas organizacdes (42%),
seguida pelo Process Unity (36%). Q30
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Quarenta e cinco por cento das organizacdes estéo investindo
em responsabilidade corporativa, 40% de diversidade,
equidade e inclusdo, 36% de edificios sustentaveis e 35%

de conformidade com os regulamentos locais. Q32

Cinguenta e seis por cento dizem que o inventario de risco
divulgado inclui riscos ESG e 51% estdo aumentando a
diversidade de seus fornecedores para atender as metas
ESG, enquanto apenas 26% dizem que deixariam de trabalhar
com fornecedores que nao atendessem aos requisitos. Q33

Apresentar relatérios de risco concentrados ao
conselho é o método preferido de monitoramento
de terceiros sistémicos comuns (52%). Q31

) KO3 2
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Diversidade, equidade e inclusao sobem de posicao...

Questao 32. Quais sao
as principais prioridades ou
riscos ESG enfrentados

atualmente pelo programa
TPRM da sua organizagcao?

Risco/prioridade superior
Selecione até cinco

!

Diversidade, Equidade e Incluséo

Conformidade com os regulamentos locais

Responsabilidade corporativa

Expectativas e requisitos das partes interessadas

Consideracao pelo risco de reputagdo com clientes e consumidores
Financas e investimentos sustentaveis

Salde, seguranca e bem-estar

Mudangas climéticas e energia e emissdo de GEE

Edificios sustentaveis

Etica e responsabilidade do conselho

Residuos, agua ou biodiversidade

Direitos humanos (trafico, escraviddo moderna)

Observagéo: as porcentagens ndo somam 100% devido & possibilidade de o respondente escolher varias respostas.
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20%
18%

43%
41%
39%
36%
32%
31%
28%
26%
25%
24%
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sendo prioridade para investimentos...

Questao 32. Quais as principais
prioridades ou riscos ESG
enfrentados atualmente

pelo programa TPRM de
sua organizacao? Onde

vOocé Iinveste atualmente?
Selecione até cinco

~C~yvyz XxX¥

Responsabilidade corporativa

Diversidade, Equidade e Inclusao

Edificios sustentaveis

Conformidade com os regulamentos locais

Expectativas e requisitos das partes interessadas

Finangas e investimentos sustentaveis

Etica e responsabilidade do conselho

Saude, seguranca e bem-estar
Mudancas climéticas e energia e emisséo de GEE

Consideracéo pelo risco de reputacéo com clientes e consumidores

Direitos humanos (trafico, escraviddo moderna)

Residuos, agua ou biodiversidade

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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45%
40%
36%
35%
34%
31%
30%
30%
26%
24%
20%
19%

EY
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externos com a responsabilidade corporativa

Questao 32. Quais as principais pr— o
p r I 0 rl d ad eS O u rl SCOS E S G Mudancgas climaticas e energia e emissdo de GEE : 30% EE——
e n .I:re n tad OS atu aI m e nte p e I O Financas e investimentos sustentaveis i 28%

Expectativas e requisitos das partes interessadas 28%

p rog ram a T P R M d e S u a Conformidade com os regulamentos locais 28%
organizacao? Onde vocé assumiu e, sequranca e bem-esar | —

Direitos humanos (tréfico, escraviddo moderna) 24%

CO m p rO m ISS OS eXte rn OS f) Consideracéao pelo risco de reputagdo com clientes e consumidores | 22%

Compromissos externos @ | Eofommsenies | o
. , . Residuos, agua ou biodiversidade %
Seleccione até cinco

Etica e responsabilidade do conselho 19%

Observagao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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Detalhe: prioridades ESG combinadas

Diversidade, Equidade e Incluséo
33%

w
‘

Conformidade com os regulamentos locais
28%

Responsabilidade corporativa

Questéio 32 Quais as prinCipaiS Expectativas e requisitos das partes interessadas
prioridades ou riscos ESG

enfrentados atualmente pelo
programa TPRM de sua Financas e investimentos sustentaveis -

w
i

28%

T T T
w
=
S
w
)
w
©
o

w
N

N
I

Consideracao pelo risco de reputagéo com clientes e consumidores
22%

T
|w
- =

T
N
@
w
o

organizacao? Onde voceé esta
Investindo atualmente? Onde
VOCE assumiu compromissos

eXteI’nOS7 Comblnado ac Edificios sustentaveis
Selecione até cinco

Saude, segurancga e bem-estar
26%

T
eI
o [}

Mudangas climaticas e energia e emissdo de GEE
30%

N
a1

T T
w
|

22%

N
~

w
o

Etica e responsabilidade do conselho

20%
] . o 20
Residuos, agua ou biodiversidade
20%
- . s . g~ 18
Direitos humanos (tréfico, escraviddo moderna)
19%
Maior risco/prioridade H Investir Autorizagfes externas

Observagéo: as porcentagens ndo somam 100 100% devido a possibilidade de o respondente escolher vérias respostas.
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A maioria inclui ESG nos relatorios de risco e
esta diversificando mais os fornecedores

Nosso relatério de inventario de riscos inclui riscos ESG 56%

Estamos aumentando a diversidade de nossos fornecedores (por

0
exemplo, empresas pertencentes a minorias) para atender as metas ESG 51%

Nossos contratos incluem clausulas que exigem que terceiros cumpram

(o
as politicas ESG de nossa empresa e/ou regulamentos relacionados 35%

Questao 33. Qual das opcdes a
seguir se aplica as prioridades

Definimos uma certa quantidade de gastos gerenciados para ser usada

- . X 9
com fornecedores oficialmente certificados como diversos 33%

Temos metas especificas para reduzir as emissdes de nossa cadeia de

. ) 28%
suprimentos que aplicamos em nossos contratos

ESG de sua empresa? | ~ .
: - . : Seum forneced_or |[nportante ndo atendesse aos nossos requisitos ESG,
Se | eCIOn e todas aS Opgoes apl | Cave|S deixariamos de trabalhar com esse fornecedor

Avaliamos 0 ESG como um dominio de risco separado 18%

26%

Nenhuma das opgdes acima | 0.4%

Observacéao: as porcentagens nao somam 100% devido a possibilidade de o respondente escolher varias respostas
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Resiliéncia

Manter solucdes integradas de resiliéncia continua sendo a abordagem preferida para lidar com terceiros criticos, enquanto te  rceiros
de maior risco sédo gerenciados por meio de estratégias de saida e planos de contingéncia. Essas resolucdes continuam sendo
integradas a governanca mais ampla dos planos de recuperacgéao e resiliéncia por meio da avaliagao das capacidades de resiliéncia
dentro dos processos de due diligence.

Cinguenta e cinco por cento das organiza¢cées mantém um plano
de resiliéncia integrado para terceiros criticos. Q34

Metade mantém estratégias de saida
ou planos de contingéncia para lidar
As organizacOes optam por avaliar as capacidades de resiliéncia nos processos com terceiros de maior risco. Q34
de due diligence de terceiros a fim de incorporar as resolu¢cdes na governanca
e estrutura mais amplas do Plano de Recuperacéao e Resiliéncia (70%). Q35

Menos de um quarto (22%) diz a mesma coisa sobre o processamento de
vinculos com recursos terceirizados com planos integrados. Q35
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Manter planos de resiliéncia integrados € mais popular para terceiros criticos ...

QueStéO 34. Qual daS agﬁes a Manter um plano de resiliéncia integrado
seguir vocé executa como parte
de seu plano de resiliéncia de

Manter estratégias de saida ou planos de contingéncia

negéCIOS para tercelros CrI,tICOS,) Realize testes de resiliéncia integrados -

Te rcel rOS Crlltl COS a Realizar analise de cenéarios (por exemplo, tampos de mesa)

Selecione todas as Opgﬁes apl |Céve|s Testar estratégias de saida, planos de contingéncia e planos de |

continuidade de negdcios para garantir que atendam aos
requisitos contratuais (por exemplo, RTO)

Nenhuma das opg¢des acima

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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48%
48%
46%
42%
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planos de contingéncia para terceiros de alto risco

Manter estratégias de saida ou planos de contingéncia 50%

Questéo 34 Qual daS agﬁes a Realize testes de resiliéncia integrados 46%
seguir VOcé executa como parte '
de seu plano de resiliéncia de

Realizar anélise de cenarios (por exemplo, tampos de mesa) 45%

Manter um plano de resiliéncia integrado 45%

negaocios para terceiros criticos?

Terceiros criticos a
Selecione todas as opcoes aplicaveis

Testar estratégias de saida, planos de contingéncia e planos de
continuidade de negdcios para garantir que atendam aos 40%
requisitos contratuais (por exemplo, RTO)

Nenhuma das opg¢des acima | 2%

Observagao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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Detalhe: Medidas tomadas para terceiros criticos
e terceiros de risco mais alto selecionados

Qustao 34. Quais das acoes
a seguir vocé executa como parte
de seu plano de resiliéncia de

negaocios para terceiros criticos
e/ou terceiros de alto risco

selecionados? Combinado g
Selecione todas as opcoes aplicaveis

Manter um plano de resiliéncia integrado

Manter estratégias de saida ou planos de contingéncia

Realize testes de resiliéncia integrados

Realizar andlise de cenarios (por exemplo, tampos de mesa)
Testar estratégias de saida, planos de contingéncia e planos de

continuidade de negécios para garantir que atendam aos requisitos
contratuais (por exemplo, RTO)

55%

|

48%
50%
48%

46%

46%

45%

42%

1%

Nenhuma das opgdes acima
P¢! F 204

Terceiros criticos

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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Os processos de aue diligence continuam
liderando o planejamento de resiliéncia

QueSté_O 35. De que maneiras Avaliar os recursos de resiliéncia em seu

processo de due diligence de terceiros

VOCe incorpora a resolucéo de
terceiros na governanca e no Relatdrios

framework mais amplo do seu
Plano de Recuperacéao e Negocios (BIA)

ReS| I IENncCla (R R P)’) Processamento de vinculos com recursos
Selecione todas as opgc”)es aplicéveis terceirizados com planos e testes integrados

Realizacéo continua de Analise de Impacto nos

Observagéo: as porcentagens ndo somam 100%devido a possibilidade de o respondente escolher varias respostas.
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Resposta ao cliente

Os planos de resposta ao cliente estdo sendo continuamente desenvolvidos para acompanhar as mudancgas nas
expectativas dos clientes. A area de compras continua sendo a principal responsavel por lidar com a resposta
ao cliente, mas muitas organizacfes também tém uma area dedicada para isso. As organizacdes ainda utilizam
0 e-mail como a principal tecnologia para gerenciar solicitacdes de clientes, mas isso pode estar mudando:
metade delas ainda esta desenvolvendo seu roteiro estratégico para as areas de resposta ao cliente.

Vinte e seis por cento dizem que a area de
compras é a principal parte interessada na
resposta ao cliente, enquanto 20% dizem
ter uma area dedicada para isso. Q36

Metade (50%) diz que ainda esta
desenvolvendo um roteiro estratégico
para aumentar a maturidade de suas
areas de resposta ao cliente. Quase um
terco (29%) diz ter um roteiro plurianual
com marcos e metas definidos. Q38
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As organizag@es continuam usando o e-mail para gerenciar
as solicitagcdes dos clientes (72% x. 71%, 2022). Q37

A maioria das organiza¢fes recebe uma média de pelo
menos 101 solicitacdes de clientes anualmente, 60%
dizem receber entre 101 a 250 solicitacdes e 21%
dizem receber mais de 250. Q39
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A area de compras continua como a principal parte interessada

Aquisicio i 26%
~ _ Func&o dedicada | 20%
Questao 36. Quais d as partes Tecnologialoperagdes | 17%
Interessadas a Seguir sao as Conformidade R
prl ncl paIS responsavels pela Proprietario do relacionamento comercial 11%
resposta ao cliente? Seguranga da Informagéo 896
Selecione um Nenhum proprietario central, tratado de forma ad hoc | 3%
Juridico / conselheiro geral | 22%
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As organizacoes ainda utilizam o e -mail para solicitacoes de clientes

Email 72%
Microsoft Excel 58%
Salesforce 45%
Questao 37. Quais ServiceNow 38%
tecnologias sua organizagao Artificial intelligence 35%
usa atualmente para -
. - SAP Arib 9
gerenciar/agir de acordo oa | -
com as solicitacoes ProcessUnity 22%
dos clientes? OneTrust 18%
Selecione todas as opcoes aplicaveis i
RSA Archer 17%
RFPIO 14%
Other | 1%

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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Metade das organizacoes ainda esta desenvolvendo um roteiro estratégico

Questao 38. Qual das
alternativas a seqguir
descreve o roteiro
estratégico da sua

organizacao para aumentar
a maturidade da area de

resposta ao cliente?
Selecione um
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Estamos desenvolvendo um roteiro estratégico

Temos um roteiro plurianual com marcos e metas
definidos

N&o temos um roteiro estratégico, mas estamos
interessados em desenvolver um plano

N&o temos um roteiro estratégico e ndo é
prioritario desenvolver um plano

N&o aplicavel

) KO3 2

50%

29%

19%

2%

1%
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A maioria das organizacoes recebe pelo menos
101 solicitacOes de clientes anualmente

251 e mais

Questao 39. Quantas
solicitacOes de clientes 101 até 250

VvOCcé recebe anualmente?
Selecione um

0a 100
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Maturidade e benchmarking do TPRM

Os programas de TPRM enfrentam certa dificuldade na questao da maturidade. Sao prejudicados pela falta de coordenacéo entre a s
partes interessadas internas e o TPRM, e tém dificuldade de avancar dada a demora advinda das necessidades de negdcios e da
tempestividade das atividades. As organizacOes estdo atrasadas em relacdo a uma maturidade otimizada em todos os componentes,
e muitos dos investimentos séo impulsionados pela priorizacdo do conselho e pelas regulamentacdes de negaocios.

Oitenta e trés por cento das organizacdes dizem que a falta Embora as organizagOes estejam atrasadas na questdo da

de coordenacéo entre as partes interessadas internas e o maturidade em muitas areas, 51% dizem que otimizaram ou
TPRM é um dos principais pontos problemaéticos e 82% dizem gerenciaram quantitativamente o inventario de terceiros e 48%
a mesma coisa sobre o0 atraso relacionado & necessidade de dizem a mesma coisa sobre o monitoramento continuo. Q41

negocios / tempestividade das atividades. Q40

Quarenta por cento dizem que o principal impulsionador A inovacéao impulsiona os investimentos das organizacdes em
dos investimentos fora da inovagéo é a priorizagédo do recursos de dados §31% dizem que os recursos de IA/ML para
conselho e do investidor, seguida por violagdes de due diligence séo o principal impulsionador e 28% dizem a
terceiros que impactaram a organizacao (31%). Q42 mesma coisa para abordagens baseadas em dados.Q42
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Falta de coordenacéo e atrasos s&o as principais areas de melhoria

Falta de coordenagdo entre as partes interessadas internas e o TPRM 83%

Questao 40. Quals sao os trés _
prInCIpaIS pontos prOblemé“COS Atraso da necessidade do negdcio/oportunidade da atividade 82%
mencionados em seu programa '

Falta de capacidade de resposta de terceiros 70%

TPRM (ex., pesquisas de

Satl Sfa(; éo d O u S u é.rl O) P Reclamacdes de terceiros e aumento de custos para a empresa 63%
Selecione todas as opc¢des aplicaveis I

N&o administramos pesquisas formais ou informais de satisfagdo do usuario 1%

outro | 0.4%

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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As organizacOes continuam enfrentando dificuldades para avancar
na questao da maturidade otimizada em todos os componentes

Questao 41. Que nivel
de maturidade vocé acha
gue seu programa de

TPRM alcancou nos sete

componentes fundamentais?
Selecione um por linha
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Inventéario de terceiros r5% 33
Monitoramento continuo t,% 35
Tecnologia e automagao t% 31

Modelos de risco t% 29
Metodologia de avaliacio |_5% 22
Politicas e padroes 3|:% 19 38 23
Governanga e supervisao |Ic:1% 24

Nivel 1: inicial (processos imprevisiveis, mal controlados e reativos)
m Nivel 2: gerenciado (processos personalizados para projetos e muitas vezes reativos)
m Nivel 3: definido (processos customizados para a organizagéo e proativo

) KO3 2

18
13
13

15

20

17

0.4%

EY



Detalhe: Nivel de maturidade otimizado e gerenciado quantitativamente

Inventario de terceiros 51%
Questéo 41. Que nivel de Monitoramento continuo 48%
maturidade vocé acha gue seu -
Tecnologia e automacéao 45%

programa de TPRM alcancou nos
sete componentes fundamentais? Modelos de risco 44%
Nivel 5. Otimizado (focado na i
melhoria de processos) e Nivel 4: Metodologia de avaliagao —
Gerenciado quantitativamente Politicas e padrdes 40%
(processos medidos e controlados) i

Governanca e supervisao 37%

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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Al / ML e outras abordagens baseadas em dados sao alimentadas pela inovacéao ...

Questao 42. Quais 0s
principais impulsionadores

de investimentos futuros
em seu programa TPRM?
Inovacao g Selecione até trés

Recursos de IA/ML para due diligence aprimorada e desempenho/monitoramento de contratos
Abordagem baseada em dados para monitorar terceiros
Automagcdo da due diligence para fins de eficiéncia e gerenciamento de risco elevado
Solugéo de ponta a ponta, aproveitando pontos de dados de todo o ciclo de vida de terceiros
Anélise enriquecida para mapear o ecossistema de relacionamentos
Maior capacidade de responder as expectativas/problemas regulatérios sob correcéo
Incidentes, violagdes ou outros eventos relacionados a terceiros que afetaram a organizacédo
Melhor experiéncia de negdcios/usuario e melhores resultados liquidos
Priorizag&o do conselho e dos investidores
Relatdrios e analises vinculados ao ROI/pontos de impacto do programa
Uso de dados externos e relatérios de servigos publicos para complementar as avaliagdes

Restricdes da cadeia de suprimentos

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher véarias respostas.
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20%
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17%
15%
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Investidores impulsiona o mvestlmento futuro no TPRM

Priorizagéo do conselho e dos investidores [ 40%
Incidentes, violagGes ou outros eventos relacionados a terceiros que afetaram a organizagéo i 31%
Q u estéo 42 : Maior capacidade de responder as expectativas/problemas regulatérios sob corregéo : 29%
Q u ai S OS ri n Ci ai S Relatérios e andlises vinculados ao ROl/pontos de impacto do programa 28%
P P :
. . Uso de dados externos e relatorios de servigos publicos para complementar as avaliages 21%
I d d :
! m p u SI O n a O reS e Recursos de IA/ML para due diligence aprimorada e desempenho/monitoramento de contratos 20%
I nveStI m e n tOS fUtu rOS Melhor experiéncia de negécios/usuario e melhores resultados liquidos i 20%
e m S e u p rO g ram a T P R M ? Anadlise enriquecida para mapear o ecossistema de relacionamentos i 17%
O utro q Se I ecC | one até trés Abordagem baseada em dados para monitorar terceiros i 15%
Solugdo de ponta a ponta, aproveitando pontos de dados de todo o ciclo de vida de terceiros i 15%
Automacéo da due diligence para fins de eficiéncia e gerenciamento de risco elevado i 10%
Restricdes da cadeia de suprimentos i 7%

Observagéo: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher varias respostas.
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Detalhe: Inovacao e outros combinados

Recursos de IA/ML para due diligence aprimorada e desempenho/monitoramento de contratos 20% 31%
Q u e St éo 42 . Abordagem baseada em dados para monitorar terceiros 150 28%
Q u al S OS rl n CI al S Automagcéo da due diligence para fins de eficiéncia e gerenciamento de risco elevado 10% 27%
. | . p d p Solugéo de ponta a ponta, aproveitando pontos de dados de todo o ciclo de vida de terceiros 1506 25%
I m pu S I O n a O reS Andlise enriquecida para mapear o ecossistema de relacionamentos 17% 25%
d e I nveStI m e ntOS Maior capacidade de responder as expectativas/problemas regulatérios sob corregéo 20% T
fUtu rOS e m Se u Incidentes, violagBes ou outros eventos relacionados a terceiros que afetaram a organizagao 20% 2100
p rog ram a T P R M ’? Melhor experiéncia de negocios/usuario e melhores resultados liquidos '%
CO m bl n ad 0) A Priorizac&o do conselho e dos investidores 18% S
SeleCione até tl’és Relatérios e analises vinculados ao ROI/pontos de impacto do programa 17% 23%

Uso de dados externos e relatérios de servigos publicos para complementar as avaliagcdes 1 2100
Restricdes da cadeia de suprimentos % 12%
Inovagéo m Qutro

Observagéo: as porcentagens ndo somam 100% devido & possibilidade de o respondente escolher varias respostas.
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Maturidade e benchmarking do TPRM

As organizacgoes estao investindo diretamente em programas de TPRM para melhorar e
otimizar seus recursos e eficacia, e a maioria esta percebendo beneficios desses
investimentos em certa medida. A melhor experiéncia do usuario e a compreensao dos

riscos durante os processos de tomada de decisdo séo os principais beneficios observados.

Oitenta e oito por cento estdo investindo diretamente em programas de
TPRM para melhorar e otimizar os recursos (x 90%, 2022). Q43

Cinguenta e seis por cento relatam uma melhor experiéncia do usuario em grau
moderado ou alto devido ao amadurecimento dos programas de TPRM; 52% dizem a
mesma coisa sobre o aumento da compreensao dos riscos ao tomar decisdes. Q44
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As organizacoes continuam investindo com a
iIntencao de melhorar e otimizar os recursos

Questao 43. Sua empresa
investiu diretamente no
programa TPRM com a

Intencéo de melhorar e
otimizar recursos
e eficacia? Selecione um

88%

Sim m Nao

Page 105 EY Global Third-Party Risk Management (TPRM) Survey 4 @ >

EY



A experiéncia do usuario e 0 aumento da compreensao
dos riscos continuam sendo os principais beneficios

Melhor experiéncia do usuario §RIRKLE 25% 44% 12%

Q u estéo 44 . E m Maior compreenséo dos riscos durante o processo de tomada de deciséo | L IMESZ) 289% 33% 19%
caso afl rm atlvo Completude e exatid&o dos dados | FCARRLLA 33% 40% 11%
’ L
até que po nto vocé Padronizacdo | EEIIR 34% 40% 11%
. . Alinhamento do conjunto de habilidades | [RHIRLE) 33% 40% 10%
ViU OS segumtes T
. . Maior resiliéncia % 18% 349% 33% 15%
be n efl CI OS CO m O Economia de custos | A% 31% 21% 40% 7%
am ad urecime ntO Retorno do investimento | A%SENAZ) 36% 34% 11%
d O Se u p rog ram a Maior capacidade de atender aos requisitos regulatérios | (K23 WAL 39% 33% 12%
TP R Mf) SeIeCione Melhor coordenagéo interna | A% MLy 54% 23% 9%
um por linha
De modo algum ® Em pequena medida m Até certo ponto Em grau moderado Em uma extens@o muito alta
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Detalhe: Beneficios em graus muito alt e moderado

Melhor experiéncia do usudrio 56%

Q uestao 44. Em caso Maior compreenso dos riscos durante o processo de tomada de decisio _ 52%
afirmativo, até que S0
ponto VOCe Viu 0S padtonizagio | 51%
segu intes beneficios Alishamento do cojunto de habildades | 51%
com o amadurecimento Maior resiliencia 48%

do seu programa coonoia de cusos | 46%
TPRM? Em graus Retorno do investmerto. | 45%
muito alto e moderado Melor capacidade de atender aos requisitos reguiatérios 45%

Melhor coordenacéo interna 32%

Observacéao: as porcentagens ndo somam 100% devido a possibilidade de o respondente escolher vérias respostas.
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A diligéncia/avaliacao padrao continua como o

maior gasto nos dos programas de TPRM

Questao 45. Até onde
VOCE sabe, qual € 0
custo total estimado

do programa de sua
organizacao, incluindo
despesas relacionadas

a pessoas, nos seguintes
componentes do
programa de TPRM

no ultimo exercicio
fiscal? Custo global
($USD) ADistribuicdo A

Insira um ndamero inteiro

Notaageaategoria vuirast fusitiglrsrManagsmenre derResponeentes = 1 apenas.

Standard diligence/assessments

Ongoing monitoring activities
Procuring technology, licenses, and
maintenance fees to support the
TPRM program

Program management activities

Procuring data to support diligence
activities

Specialized assessments (e.g.,
critical third party)

Deactivation/Termination

Travel costs (e.g., onsite
assessments)
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Detalhe: Custo total (escala logaritmica)

Questao 45. Até onde

vocé sabe, qual é o custo
total estimado do programa
de sua organizacéao, incluindo
despesas relacionadas

a pessoas, nos seguintes

componentes do programa
de TPRM no dltimo
exercicio fiscal?

Custo global ($USD) A
Distribuicdo Alnsira

um ndmero inteiro

(escala logaritmica)

Notaagea@tPgoria vV uBrasT NEHIgRERMShRYREHP @RS BOREENtes = 1 apenas. <4 @ >






