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Bilgi Sistemleri Yonetimine iliskin Uslil ve Esaslar Tebligi (VII-128.10), 13
Mart 2025 tarihli Resmi Gazete'de yayimlanmistir. S6z konusu Teblig'in 2.
maddesinde tanimlanan Kurum, Kurulus ve Ortakliklarin Teblig hikimlerine
uyumluluk saglamasi zorunlu hale getirilmistir.

5 Ocak 2018 tarihinde yayimlanan Bilgi Sistemleri Yonetimi Tebligi (VII-
128.9) ile kiyaslamali olarak hazirlanan Kilavuz, asagida yer alan kapsamda
detaylandiriimigtir:

i
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VII-128.10 seri/sira numaral Tebli§ ile ylrirlide girecek olan yeni
yukdmlalakler,

VII-128.10 seri/sira numarali Tebli§ ile dedistirilen/glincellenen
yukdmlalakler,

VII-128.10 seri/sira  numarali Tebli§g hikdmleri cercevesinde
uygulanacak muafiyetler,

VII-128.10 seri/sira numarali Teblig hikimlerine uyum icin gerekli
sdreler/sinirlamalar

Yeni yukimliilukler

o Uygulanacak muafiyetler

> Uyumluluk tarihleri/sinirlamalar

- Degistirilen/Giincellenen yiikiimliiliikler
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“-Guncellenen Teblig'deki yeni.konular

13 Mart 2025 tarihli Resmi Gazete'de yayimlanan Bilgi Sistemleri Yonetimine iliskin Usdil
ve Esaslar Tebligi (VII-128.10) icerisinde Kurum, Kurulus ve Ortakliklar igin uyum
saglanmasi gereken yeni ylikimlildkler bulunmaktadir.

Teblig'e yeni eklenen, 6nem arz eden ve uyumluluk saglanmasi beklenen hususlara
iliskin detaylar asagidaki tabloda detaylandiriimistir.

J‘
Madde U-Ienen konular
i

Mad(?e s Bilgi sistemleri hizmetlerinin sirekliligi, kritik sistemlerin performans
I takibi, kapasite planlamasi, glvenlik agiklari yonetimi
Bilgi P .
. - » Yapilandirma yénetimi, tasinabilir ortamlarin kullanimi
sistemlerinin . .. o
S e = Zararl yazilimlara karsgl koruma, elektronik posta glvenligi
isletimi
» Uygulama glvenligi kontrolleri
= Verigirisi ve dogrulama, ¢ikti bGtinlugu
» Hata mesajlarinin glivenligi, hata kayit ve bildirim mekanizmasi
= Cerez glvenligi, cerezlerin benzersiz olmasi
= Gegici kullanicr erigimleri
= APl erisim glvenligi, API trafik yénetimi, oturum zaman asimi
Madde 26 = Kﬁynal&k.od guvenligi, zararh girdi engelleme, yiklenen dosyalarin
) guvenligi
Uvaulama » Mobil uygulamalarda SMS ile kimlik dogrulama kisiti
ygulame = SIM kart ve operatér degdisikligi kontrolleri
Guvenligi

= Kritik islemler icin ek kimlik dogrulama, glvenli tek kullanimhk parola
aretimi

= Aktif oturum bilgilendirme, basarisiz kimlik dogrulama bildirimi

= Mobil uygulama giincellemeleri

= Cihaz gluvenlik gereksinimleri, eszamanl oturum a¢cma engeli

= Cihaz tanima 6zelligi, cihaz glvenligi ve risk ydnetimi, cihaz Ureticisine
bagh kimlik dogrulama

= Yilhk denetim zorunlulugu
Madde 29 » Dis kaynak kullanimi yasadgi
- = ¢ denetciler ve lisans zorunlulugu
ic Denetim = Denetim sonuclarinin raporlanmasi
= Aksiyon plani ve Ust ydnetim onayl, denetim raporu
= Yetkilendirme bildirimi
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) Glncellenen Teblig'deki

‘degistirilen/glincellenen hususlar

13 Mart 2025 tarihli Resmi Gazete'de yayimlanan Bilgi Sistemleri
Yonetimine iliskin Usiil ve Esaslar Tebligi (VII-128.10) cercevesinde
degistirilen/glncellenen yikdmlullklere iliskin  6zet bilgiler asagdidaki
tabloda detaylandiriimistir.

]
Degistirilen / Gii_lar

= Bilgi sistemlerinin yonetimine iligkin politika ve prosedurlerin yazili hale getirilerek
yonetim kurulu veya st yonetim tarafindan onaylanmasi

= Bilgi sistemleri yonetimine iliskin rol ve sorumluluklarin yazil hale getirilerek dst
yonetim tarafindan onaylanmasi

» Bilgi glivenligi politikasinin yilda en az 1 defa gézden gecirilmesi

» Bilgi glivenligi sorumlusunun bilgi sistemleri yonetiminde sorumluluk almamasi ve
dogrudan st yonetime bagh calismasi

= Bilgi varhiklarinin dikkate alinarak, yilda en az 1 defa gerceklestirilecek risk
yonetimi (kriterlerin belirlenmesi, analizlerin gergeklestirilmesi, risk seviyelerinin
belirlenmesi, risklere yonelik aksiyonlarin belirlenmesi, iyilestirici faaliyetlerin takibi
ve raporlanmasi) calismalari

» Bilgi sistemleri kontrolleri nezdinde gerceklestirilen degerlendirmelerin ve yapilan
calismalarin yilda en az 1 kez st yonetime raporlanmasi

= Varlik envanterinin olusturulmasinda kullanilacak bilgiler

= Bilgi varhklarinin gtvenlik siniflarinin belirlenmesine iligkin olusturulacak kilavuz ve
ust ydonetim tarafindan onay

= Bilgi varhklarina iliskin hazirlanacak kullanim proseddrleri ve Ust yonetim onayi

= Bilgi sistemi kapsaminda sunulan hizmetler ve sdrecler icin olusturulacak envanter

= Veri merkezlerine erisim esnasinda uygulanacak glvenlik kontrolleri ve strekliligin/
gizliligin korunmasi adina uygulanacak kontroller
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) Glncellenen Teblig'deki

‘degistirilen/glincellenen hususlar

13 Mart 2025 tarihli Resmi Gazete'de yayimlanan Bilgi Sistemleri
Yonetimine iliskin Usiil ve Esaslar Tebligi (VII-128.10) cercevesinde
degistirilen/glncellenen yikdmlullklere iliskin  6zet bilgiler asagdidaki
tabloda detaylandiriimistir.

]
Degistirilen / Gii_lar

= Uzaktan erisim slrecinde bilgi glvenligi sorumlusu onayinin alinmasi ve erisilen
cihaza yonelik uygulanacak gavenlik kontrolleri

= Kurum adinda uygulanacak givenlik tedbirleri (Whitelist/ Blacklist, DDoS, gdlcli
sifreleme protokolleri/ kimlik dogrulama kontrolleri)

» Kimlik dogrulama esnasinda uygulanacak kontroller

» Parola yonetiminde uygulanacak givenlik énlemleri

= Ayricalikli/ kullanici hesaplarinda uygulanacak gtvenlik kontrolleri

= Bilgi varhgi sorumlusu tarafindan yuritilecek yetki gdzden gecirme kontrolleri ve
uygulanacak aksiyonlar

= Dis hizmet alimi sUrecinde veya hizmetin sonlanmasi  durumunda
uygulanacak/yuritilecek faaliyetler (s6zlesme icerisinde bulunmasi gereken
hiikimler, hizmetin dederlendirilmesine ve raporlanmasina iliskin hikimler)

= Denetim izlerinin yonetilmesine ve takip edilmesine yonelik kontroller

» Bilgi glvenligi ihlallerinin y&netimi, ihlal esnasinda isletilecek sirecler, midahale
planlarinin testleri, kurumsal SOME kurulumu

* Yazilim gelistirme/dedisiklik ydnetimi slreclerinde uygulanacak kontroller ve
yuratulecek faaliyetler

» Felaket kurtarma merkezinin birincil sistemle ayni risklere maruz kalmamasi, is-etKki
analizlerinde RTO / RPO dederlerinin belirtilmesi

= Bilgi sistemleri sidrekliligini saglama amaciyla yuritilecek faaliyetler (geri dénds
testleri, kurula yapilacak bilgilendirmeler)
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~Gincellenen Teblig'deki-muafiyetler

13 Mart 2025 tarihli Resmi Gazete'de yayimlanan Bilgi Sistemleri Yénetimine iliskin Usdil
ve Esaslar Tebligi (VII-128.10) cercevesinde uygulanacak olan muafiyetler asagidaki
tabloda detaylandiriimistir.

Muaf kurum/kuru_' Muafiyet maddeleri

= Asgari 6zsermaye ylkimlaliginde
Portfdy Yonetim Sirketleri ve Bu

8. maddenin 5., 6. ve 7. fikralari

Sirketlerin Faaliyetlerine iliskin Esaslar * 10.maadenini6. ve 7. iiknalari
VT y e 13 = 12. maddenin 1. fikrasinin (b) bendi
Tebligi'nin 28. maddesinin 1.fikrasinin (a), .

(b) ve (c) bentlerine tabi portfoy yonetim ® 13.maadenin/ 1. ve I3 akralari
D etlor portoy'y = 14. maddenin 5., 6. ve 8. fikralari
2 - = 15. maddenin 3., 6., 7., 8. ve 9. fikralari
= Dar yetkili araci kurumlar .
. . . = 16. maddenin 8. ve 9. fikralari
= Varlik kiramala sirketleri .
. . = 17. maddenin 2. fikrasi
= |potek finansmani kuruluglari .
= Tlrkiye Sermaye Piyasalari Birligi * 18. maddenin 2. fikrasi
- .y o y Y g . = 22.maddenin 7., 9. ve 10. fikralari
= Tlrkiye Degerleme Uzmanlari Birligi .
= Bagimsiz denetim, derecelendirme ve * 24 maadenini7. ve 8. iiknalari
9 ! = 25.maddenin 4., 5., 6. ve 11. fikralari
degerleme kuruluslari .
= Halka acik ortakliklar Y e MR
. = 27.maddenin 3.,9., 10.,11.ve 15
= Varlk finansmani fonlari
. fikralari
= Kolektif yatirim kuruluslari
e = ?28. madde
= Emeklilik yatirim fonlari
. = 29, madde

= Konut finansmani fonlari

= Borsa istanbul A.S.,

= jstanbul Takas ve Saklama Bankasi A.S.

= Merkezi Kayit Kurulusu A.S.

= Tirkiye Sermaye Piyasalari Birligi = 29, maddenin 7. fikrasi

= Tlrkiye Degerleme Uzmanlari Birligi

Sermaye Piyasas! Lisanslama Sicil ve
Egitim Kurulusu A.S.

= Bilgi Sistemleri Bagimsiz Denetim Tebligi
(1-62.2) hikdmleri kapsaminda, bilgi
sistemleri bagimsiz denetim zorunlulugu
bulunmayan halka acik ortakliklar

= 27.maddenin 1.fikrasi
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Glincellenen Teblig'deki

streler/sinirlamalar

13 Mart 2025 tarihli Resmi Gazete'de yayimlanan Bilgi Sistemleri Yonetimine iliskin Usdil
ve Esaslar Tebligi (VII-128.10) cercevesindeki ylUkimlilikler nezdindeki uygulanmasi
gereken hikidmlerin uyumluluk stirelerine asagida yer verilmistir.

6

Teblig'in
yururlalik
tarihi

Kripto varlik
hizmet
saglayicilari

Kripto varlik
hizmet
saglayicilari

Kurum,
kurulus,
ortakliklar

Kurum,
kurulus,
ortakliklar

Bilgi Sistemleri Ydnetimine iliskin Usiil ve Esaslar Tebligi Kilavuzu

30.06.2025

Madde 27:
31.12.2025

Madde 29.3:
31.12.2026

Teblig
hikdmleri:
31.12.2025

Madde 29.3:
31.12.2026

EY



Teblig kapsaminda nasil yardimci

olabiliriz?

Danismanlik Denetim
O

Denetimin planlanmasi

= Denetim kapsaminin ve ekibinin belirlenmesi

= Kurum nezdinde yuratilen bilgi sistemleri
faaliyetlerinin anlasiimasi

= Denetimde ele alinacak slreglerin
belirlenmesi

Denetimin gerceklestirilmesi

Proje planlamasi

= Kurum nezdinde yurutdlen bilgi sistemleri
streclerinin anlasiimasi, detaylandiriimasi,

*  Projenin nasil gerceklestirilecedinin ve zaman
gizelgesinin olusturulmasi

Durum analizi

= Kurum nezdinde yUratilen sidreclerin,
Teblig'deki ylakimliliklere uyumluluk
durumlarinin degerlendirilmesi,

= Mevcut durum dederlendirmesi sonucunda
dizeltilmesi / gelistirilmesi gereken

Kurum nezdinde yurutilen sireclerin,
Teblig'de belirtilen yikidmliltklere istinaden
isletildiginin degerlendirilmesi,

Mevcut durumun dederlendirilmesi ve
gelisim alanlarinin tespiti

alanlarin/slreclerin tespiti
O

Aksiyon plani Raporlama

Kapsam dahilindeki streglerle ilgili gdzlemler
hakkinda ilgili paydaslarla karstlikli
mutabakat i¢in gorisidimesi ve gdzlemlerin
paylasiimasi

Bagimsiz denetim raporunun hazirlanmasi

= Dizeltici aksiyonlarin ve alinacak olan .
aksiyonlar cergevesindeki ihtiyaclarin tespiti

» Teblig'e uyum saglanmasi amaciyla yol
haritasinin belirlenmesi ve uyum programinin
hazirlanmasi "

Bilgi

Sistemleri Bagimsiz
Aksiyon Plan _Yonetimine Denetim
lliskin Usiil ve Raporu

Esaslar

Tebligi

EY
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Neden EY?

Dinyada ve Turkiye'de EY

EY olarak uluslararasi ve yerel capta bircok
sektdrden firmaya ve kamu kurumuna
danismanlik, glivence, vergi, strateji ve
kurumsal finansman hizmetleri sunuyoruz.
150'den fazla tlkede, 700'den fazla ofisimiz ve
395.000'den fazla calisanimizla tim
sektdrlerden firmalara, hikimetlere ve
uluslararasi organizasyonlara genis bir
yelpazedeki politika ve is sorunlarini
¢6zmelerinde destek veriyoruz.

Tek bir ¢calisma stratejisi, ortak inovasyon ve
bilgi paylasim kultird catisi altinda, dinya
genelindeki yerel ofislerimizi bir arada tutan
agimizla kapsamli profesyonel hizmetler
sunuyoruz. Bu benzersiz “Tek firma”
yaklasimimiz, tim calisanlarimizin musterilere
cografi ve kurumsal sinirlari asan bir hizmet
vermesini saglyor.

'&% :
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EY Turklye olarak 40 yili agkin
sliredir danismanlik, glivence, vergi,
strateji ve kurumsal finansman olmak
Uzere dort profesyonel hizmet alaninda
miusterilerimize destek oluyoruz. 5
blytk sehirdeki (istanbul, Ankara, izmir,
Bursa, Adana) 6 ofisimizde, 1.800'den
fazla calisanimizla TUrkiye'deki en bliylk
profesyonel hizmet firmalarindan biriyiz.

Kiresel uzmanhgimizi ve yerel
kaynaklari 6zellestirilmis cézimlerle
birlestirerek musterilerimize arti deger
saglhyoruz.

Hizmetlerimiz

EY olarak, diinya genelinde pek ¢ok
sektorden firmaya pazar stratejisi
gelistirmeden teknolojiye, stireg
iyilestirme ve organizasyonel dénlisiime
kadar genis bir cercevede hizmet
sunuyoruz. Veri, yapay zeka ve ileri
teknolojiden yararlanarak
musterilerimizin gelecegdi glivenle
sekillendirmelerine, giinimizde ve
gelecekte karsilasabilecekleri sorunlara
¢6zUm tretmelerine destek oluyoruz.
Daha iyi bir calisma dinyasi olusturmak
amaciyla musterilerimiz, calisanlarimiz
ve icinde yer aldigimiz toplum icin var
gliciimUzle calisiyoruz. Sadece gelecege
uyum saglamakla kalmiyor, tim
paydaslarimizla birlikte gelecegi hep
birlikte glvenle sekillendiriyoruz.

EY



EY | Daha iyi bir calisma diinyasi olusturuyoruz

EY olarak, misterilerimiz, calisanlarimiz, toplum ve diinyamiz i¢in deger yaratirken
sermaye piyasalarinda glveni insa ediyor ve bu sekilde daha iyi bir calisma dinyasi
olusturuyoruz.

Veri, yapay zeka ve ileri teknolojiden yararlanarak musterilerimizin gelecegdi glivenle
sekillendirmesine, glinimizde ve gelecekte karsilasabilecekleri sorunlara ¢ézim
Uretmelerine yardimci oluyoruz.

EY ekipleri olarak bagimsiz denetim, danismanlk, givence, hukuk, kurumsal finansman,
strateji ve vergi hizmetleri sunuyoruz. Diinya ¢apinda 150'den fazla llkede, kiiresel agimiz,
kapsamli is birliklerimiz ve gicli sektérel deneyimizle misterilerimize hizmet veriyoruz.

Hep birlikte gelecedi glivenle sekillendiriyoruz.

EY adi kiiresel organizasyonu temsil eder ve Ernst & Young Global Limited'in her biri ayri birer tizel kisilige sahip olan, bir veya daha
cok, tye firmasini temsil edebilir. Sinirli sorumlu bir Birlesik Krallik sirketi olan Ernst & Young Global Limited musteri hizmeti
sunmamaktadir. Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda; EY'in kisisel verileri nasil topladigdi, kullandidi ve bireylerin
sahip oldugu haklara dair bilgilere ey.com/tr_tr/privacy-statement adresinden ulasabilirsiniz. EY ye sirketleri yerel kanunlarin
yasakladigi bolgelerde hukuk hizmeti sunmaz. Daha fazla bilgi icin [itfen ey.com adresini ziyaret edin.

© 2025 EY Trkiye.
Tum Haklari Sakhdir.

Sadece genel bilgi verme amaciyla sunulan bu yayin muhasebe, vergi, hukuk veya diger profesyonel hizmetler alaninda gecerli bir
kaynak olarak kullanilmasi amaciyla hazirlanmamistir. Belirli bir konuya iligkin olarak ilgili danismana basvurulmalidir.

ey.com/tr

linkedin.com/ernstandyoung
instagram.com/eyturkiye
x.com/EY_Turkiye
facebook.com/ErnstYoungTurkiye
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iletisim
Feyyaz Burak Baysal

Teknoloji Risk Hizmetleri Lideri - EY Tirkiye
burak.baysal®tr.ey.com

Tunc Titiinclioglu
Teknoloji Risk Hizmetleri Direktérti - EY Turkiye
tunc.tutuncuoglu®tr.ey.com

Kurtulus Atici

Teknoloji Risk Hizmetleri Mudurt - EY Turkiye
kurtulus.atici®tr.ey.com

EY Shape the future
with confidence
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