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2024'l bitirirken...

18 Aralik 2024 | Kisisel Verileri Koruma Kurumu, KVKK Biilten'in 6. sayisini "Kisisel
Verilerin Korunmasi ve Siber Giivenlik" bashgiyla yayimladi.

Kisisel Verileri Koruma Kurumu, KVKK Bilten'in 6. sayisini "Kisisel Verilerin Korunmasi ve Siber
Glvenlik' basligiyla yayimladi.

Biiltenin konu basliklari incelendiginde, Siber Suclarla Miicadele Daire Baskanliyi SIBERAY ile Réportaj,
Genel Olarak Kisisel Veri Giivenligine iliskin Tedbirler ve Avrupa Birligi'nin Siber Giivenlik Stratejisinde
Donlslim: NIS2 Direktifi gibi konular yer aliyor.

ilgili kararnameye buradan ulasabilirsiniz.

2025'in ilk ceyregi...

I

8 Ocak 2025 | Siber Glivenlik Baskanhgi kuruldu.

8 Ocak 2025 Tarih ve 32776 Sayill Resmi Gazetede yayimlanan 177 sayil Siber Glvenlik Baskanligi
Hakkinda Cumhurbaskanligi Kararnamesiile Cumhurbaskanhgi’'na bagli, kamu tizel kisiligini haiz, 6zel
bitceli ve merkezi Ankara'da bulunan Siber Glvenlik Baskanhdi kurulmustur. Siber Givenlik Baskanlidi;
siber glivenligin saglanmasi amaciyla politika, strateji ve hedefleri belirlemek, eylem planlari
hazirlamak, mevzuat calismalarini ylritmek, ilgili faaliyetlerin koordinasyonunu saglamak, bunlarin
etkin sekilde uygulanmasini takip etmek, siber glivenlik konusunda egitim ve farkindalik calismalarini
yaratmek, acil durum ve kriz ydnetimi planlari olusturmak, siber gtivenlik ile ilgili tatbikatlari yaritmek
basta olmak lzere Kararnamenin 4. maddesinde belirtilen yetki ve gérevlere haizdir.

ilgili kararnameye buradan ulasabilirsiniz.

19 Mart 2025 | Siber Glivenlik Kanunu ylrirlage girdi. (1/3)

10 Ocak 2025 tarihinde Turkiye Buyuk Millet Meclisi (TBMM) Mili Savunma Komisyonu’'na sunulan Siber
Glvenlik Kanun Teklifi ("Teklif") 12 Mart 2025 tarihinde TBMM Genel Kurulu'nda kabul edilerek
yasalasmis, 19 Mart 2025 tarihinde yirdrlige girmistir.

Siber Glvenlik Kanunu, ulusal siber glivenligi gliclendirme amaciyla ¢esitli dlizenlemeler getirmektedir.
Kanun kapsaminda kurumsal veri givenligi, uluslararasi is birligi ve sertifikasyon strecleri, idari
yapilanma ve hukuki yaptirimlara yénelik dnemli yenilikler dizenlenmistir. Kanunun temel amaclarr;
Turkiye Cumhuriyeti'nin siber uzaydaki gicin( olusturan unsurlara yonelik i¢c ve dis tehditleri tespit
edip bunlari bertaraf etmek, siber saldirilarin etkilerini azaltmaya ydnelik esaslar belirlemek, kamu
kurumlari meslek kuruluslari 6zel sektor ve diger kuruluslari siber saldirilara karsi koruyacak
diizenlemeler yapmak, ulusal siber glvenlik stratejilerini ve politikalarini belirlemek, siber glivenlige
iliskin idari teskilati kurmaktir.


mailto:https//kvkk.gov.tr/SharedFolderServer/CMSFiles/9a224548-1876-4065-aba8-24a0acb5bff6.pdf
https://www.resmigazete.gov.tr/eskiler/2025/01/20250108-1.pdf
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19 Mart 2025 | Siber Glivenlik Kanunu yirirlige girdi. (2/3)

Kanun ile bilisim sistemleri, kritik altyapi, kritik kamu hizmeti, siber glvenlik, siber olay, siber tehdit,
siber saldiri, siber tehdit istinbarati, SOME, varlik, zafiyet ve siber uzay gibi énemli kavramlar
tanimlanmistir. Siber Glvenlik Kanunu kapsaminda, 8 Ocak 2025 tarihinde Cumhurbaskanhgi
Kararnamesi ile kurulan Siber Glvenlik Baskanli§i'nin gdrev, yetki ve sorumluluklari diizenlenmistir.

Siber Glvenlik Kanunu kapsaminda cezai hiikiim ve idari para cezasi 6ngorilen eylemler asagdida yer
almaktadir:

Bilgi ve belge vermeme veya engelleme: Kamu kurum ve kuruluslari hari¢c olmak tzere Kanunla
yetkilendirilmis mercilerden bilgi, belge veya donanim talebine uymayanlara bir yildan G¢ yila kadar
hapis ve bes yliz giinden bin bes yiiz gline kadar adli para cezas! uygulanacadi dngorilmustir.

izinsiz faaliyet gésterme: Kanun uyarinca alinmasi gerekli onay, yetki veya izin almadan faaliyet
goOsterenlere iki yildan doért yila kadar hapis ve bin giinden iki bin gline kadar adli para cezasl
verilece@i 6ngorilmuistir.

Sir saklama ylikimliligi: Sir saklama yakimlGligini yerine getirmeyenlere, dért yildan sekiz yila
kadar hapis cezasli verilecedi ongodrilmastdr.

Veri sizintisi ve yetkisiz paylasim: Siber uzayda veri sizintisi sonucu kisisel veya kritik kamu hizmeti
verileriniizinsiz sekilde erisime acan, paylasan ya da satisa ¢ikaranlara (¢ ile bes yil arasinda hapis
cezasl verilecegi 6ngorilmustir.

Gercek disl icerik yayma: Siber uzayda veri sizintisi olmadigini bildigi halde, halk arasinda endise,
korku ve panik yaratmak amaciyla ya da kurumlari hedef géstermek icin gercek disiicerik olusturan
ve yayanlara, iki yildan bes yila kadar hapis cezasl verilecegi 6ngérilmustir.

Siber saldirilar ve veri elde etme: Tlrkiye Cumhuriyeti'nin siber uzaydaki milli glicine yonelik siber
saldirilar gergeklestirenler ve bu saldirilar sonucunda elde ettikleri veriyi siber uzayda bulunduranlar
icin fiil daha agir bir cezayi gerektiren baska bir suc olusturmadigi takdirde sekiz yildan on iki yila
kadar; bu saldiri neticesinde elde ettigi her tirli veriyi siber uzayda yayan, baska bir yere gonderen
veya satisa cikaranlara on yildan on bes yila kadar hapis cezas! verilecedi 6ngérilmustir.

Siber gilivenlik tedbirleri ve yilikimliilikler: Siber givenlige ydnelik olarak milli glivenlik, kamu
diizeni veya kamu hizmetinin geregi gibi yirttilmesi amaciyla mevzuatin 6ngérdigi tedbirleri
almayan, hizmet sunduklari alanda tespit ettikleri zafiyet veya siber olaylari gecikmeksizin
Baskanlik'a bildirmeyenler ve kamu kurumlari ve kuruluslari ile kritik altyapilarda kullanilacak siber
glvenlik Urdn, sistem ve hizmetleri Bagkanlik tarafindan yetkilendirilmis ve belgelendirilmis siber
glvenlik uzmanlari ve sirketlerden tedarik etmek yonindeki gérev ve sorumluluklarini yerine
getirmeyenlere bir milyon Tirk lirasindan on milyon Tirk lirasina kadar idari para cezasi verilecedgi
6ngordlmastdr.

Siber glivenlik Griinlerinin yurt disina satisi: Kamu kurumlari ve kritik altyapilarin bilisim
sistemlerinde kullanilacak siber glvenlik Grinlerinin yurt disina satisi ya da bu trunleri treten
sirketlerin satis, birlesme veya bdlinme islemlerinin onayina iliskin yikimlulUkleri yerine
getirmeyenlere on milyon TL'den yliz milyon TL'ye kadar idari para cezasi verilecedi éngérilmustir.
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19 Mart 2025 | Siber Glivenlik Kanunu yirirlige girdi. (3/3)

Denetim ylkimlililkleri ve ceza uygulamalari: Denetim altindaki kisilerin cihaz, sistem, yazilim ve
donanimlari denetim icin acik tutmamasi, gerekli altyapiyi saglamamasi veya calisir durumda
tutmamasi durumunda yiz bin TL'den bir milyon TL'ye kadar para cezasi uygulanacaktir. Ticari
sirketlerin bu yukdmldltkleri yerine getirmemesi durumunda ise ceza, yiz bin Tirk Lirasindan az
olmamak lzere bagimsiz denetimden gecmis yillik finansal tablolarinda yer alan brit satis hasilatinin
%1'i ile vergi 6ncesi karinin %20'sinden yliksek olanina kadar idari para cezasi verilecedi
6ngordlmastdr.

ilgili kanun metnine buradan ulasabilirsiniz.


https://www.resmigazete.gov.tr/eskiler/2025/03/20250319-1.htm
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10 Aralik 2024 | Siber Direnc Yasasi (Cyber Resilience Act) yirirlige girdi.

Siber Diren¢ Yasas! (Cyber Resilience Act), dijital bilesen iceren trlnlerin siber givenlik standartlarini
artirmak icin Ureticiler ve perakendecilerden Grinlerinin yasam donglsi boyunca givenligini
saglamalarini zorunlu kilmaktadir. Bu yasa, tiiketicilerin ve isletmelerin hangi Grlinlerin glvenli
oldugunu anlamasini kolaylastirmayi hedeflemektedir.

Yasa, dijital bileseni olan tim drtnleri kapsamakta ve dreticilerin siber gtvenlik gereksinimlerini her
asamada yerine getirmelerini zorunlu kilmaktadir. Ayrica, bazi kritik Grinler AB pazarinda satilmadan
once Uclncl taraf bir denetimden gecmek zorundadir. CE isareti, Grinlerin bu gerekliliklere uygun
oldugunu gosterir.

Yasa, 2020 AB Siber Glvenlik Stratejisi ve NIS2 Direktifiile uyumlu olup, Avrupa'nin dijital givenlik
altyapisini giclendirmeyi amaclamaktadir. Ayrica yasa 10 Aralik 2024'te yirdrlidge girmistir, temel
yukdmlaluklerise 11 Aralk 2027'de uygulanmaya baslayacaktir.

ilgili icerige buradan ulasabilirsiniz.

2025'in ilk ceyregi...

15 Ocak 2025 | Avrupa Komisyonu, 6zellikle hastaneler basta olmak lizere saglik
sektoriiniin siber glivenligini gliclendirmek icin bir AB eylem plani baslatti.

Avrupa Komisyonu, saglik sektérindn siber glivenligini gliclendirmek amaciyla 15 Ocak 2025'te bir AB
Eylem Plani'ni baslatmistir. Bu plan, 6zellikle hastanelerin dijital altyapilarini korumayi hedeflemektedir.
Bu girisim, AB genelinde artan siber tehditlere yanit olarak gelistirilmis olup, 2023'te saglik sektoriinde
raporlanan 309 dnemli olayin ardindan dnceliklendirilmistir. Plan, Avrupa Birligi Siber Glvenlik Ajansi
(ENISA) binyesinde bir Siber Glvenlik Destek Merkezi'nin kurulmasini icermektedir. Bu merkez,
2026'ya kadar erken uyari hizmetleri sunarak hastaneleri gercek zamanl tehditlere karsi koruyacaktir.
Ayrica, Siber Dayanisma Yasasi'ndan faydalanarak hizli olay yaniti hizmetleri saglanmasi ve ulusal
dlzeyde siber glvenlik tatbikatlari dizenlenmesi 6ngdrilmustar.

Eylem Plani, siber tehdit aktdrlerini caydirmaya yonelik stratejileri de kapsamaktadir. Fidye yazilimi
saldirilarina karsi Uye devletlerin fidye ddemelerini bildirme zorunlulugunu tesvik etmekte ve “Siber
Diplomasi Arag Kutusu" ile zararh faaliyetlere diplomatik yanitlar verilmesini desteklemektedir. Bu
girisimler, dijital saghk hizmetlerinin glivenligini artirmayi ve Avrupa Saglk Veri Alani'nin etkin
uygulanmasina katkida bulunmay1 amaclamaktadir. Planin uygulanmasi, 2025 ve 2026 yillarinda
paydaslarla is birligi icinde asamali olarak gerceklestirilecektir.

ilgili icerige buradan ulasabilirsiniz.


https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://commission.europa.eu/cybersecurity-healthcare_en
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31 Ocak 2025 | Birlesik Krallik hiikiimeti, yapay zeka sistemlerine yénelik siber glivenlik
risklerini ele almak amaciyla hazirlanan Al Siber Giivenlik Uygulama Tiiz{igi ve kilavuzu
yayimladi.

Birlesik Krallik hUkidmeti, 31 Ocak 2025'te yayimlanan "Code of Practice for the Cyber Security of Al
(Yapay Zeka Siber Giivenligi Uygulama Kodu) " belgesiyle yapay zeka (YZ) sistemlerinin siber
giivenligini saglamak amaciyla bir rehber sunmustur. Bu belge, YZ sistemlerinin tiim yasam dongds
asamalarinda gilivenligi saglamak icin géndlll bir kilavuz niteligindedir. YZ, geleneksel yazilimdan farkli
olarak veri zehirlenmesi, model gizliligi ihlali ve komut enjeksiyonu gibi 6zel riskler tasidi§iicin glivenlik
yaklasimlari da buna uygun olarak sekillendirilmistir.

Belgedeki 13 temel ilke, YZ sistemlerinin glivenligini saglamak icin bes ana asamaya bélinmustar:

Giivenli tasarim: YZ sistemlerinin bastan glivenlik odakli tasarlanmasini saglar. Gelistiricilerin YZ'ye
0zgl guvenlik tehditleri hakkinda farkindalik sahibi olmasi, sistemlerin insan denetimi ve hesap
verebilirligini desteklemesi, risk dederlendirmelerinin yasam dongisi boyunca yapilmasi gerektigi
vurgulanmaktadir.

Giivenli gelistirme: Altyapi ve veri givenligini 6n planda tutar. YZ sistemlerinin glivenli bir sekilde
gelistirilmesi, verilerin uygun erisim kontrolleri ile korunmasi ve altyapinin givenliginin saglanmasi
gerektigi belirtilir.

Givenli dagitim: YZ sistemlerinin glvenli bir sekilde kullanicilara sunulmasini kapsar. Son
kullanicilarin bilgilendirilmesi, glvenli dagitim siireclerinin belgelenmesi ve modellerin gizlili§inin
korunmasi gereklidir.

Giivenli bakim: YZ sistemlerinin kullanim siiresince givenli kalmasini saglamak amaciyla, sistemlerin
glvenlik glincellemeleriile korunmasi, anormal durumlarin izlenmesi ve bilgi paylasiminin etkin
olmasi gerektigi vurgulanir.

Givenli kullanim sonu: YZ sistemlerinin kullanim disi birakildiginda, verilerin glivenli bir sekilde imha
edilmesi ve sistemlerin dogru sekilde devre disi birakilmasi gerektigi belirtilir.

Bu rehber, tedarik zincirindeki paydaslarin rollerini tanimlar. Gelistiriciler, glivenli kodlama ve
testlerden sorumluyken; sistem operatoérleri, sistemleri calistirmaktan ve kullanicilarla iletisimi
ydnetmekten sorumludur. Kullanicilar, verilerinin nasil kullanildigini bilmelidir.

Ayrica, 6zel durumlar (ac¢ik kaynak YZ modelleri gibi) icin uyarlamalar énerilmekte ve GDPR gibi veri
koruma yasalarina uyum vurgulanmaktadir. Tim bu énlemler, YZ'ye 6zqgu riskleri ele alirken hem
ekonomik bliyimeyi hem de kamu glivenligini desteklemeyi amaclamaktadir.

ilgili icerige buradan ulasabilirsiniz.

EY


mailto:https//www.gov.uk/government/news/world-leading-ai-cyber-security-standard-to-protect-digital-economy-and-deliver-plan-for-change
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4 Subat 2025 | AB genelinde siber glivenlik olaylarina karsi hazirlik, tespit ve miidahaleyi
iyilestirmek icin kabul edilen AB Siber Dayanisma Yasasi (The EU Cyber Solidarity Act)
ylrdrlige girdi.

Avrupa Birligi (AB), siber glivenlik alaninda dayanismayi ve kapasiteyi gliclendirmek amaciyla, 4 Subat
2025 tarihinde AB Siber Dayanisma Yasasi'ni (The EU Cyber Solidarity Act) yurirlige koymustur.

Bu dizenleme, AB genelinde siber tehditlere karsi hazirlik, tespit ve midahale slreclerini gelistirmeyi
hedefleyen kapsamli bir yasal cerceve sunmaktadir. Yasa, Uye devletler arasinda is birli§gini tesvik
ederek, blylk 6lgekli siber saldirilara karsi ortak bir savunma mekanizmasi tesis etmeyi
amaclamaktadir. Avrupa Siber Kalkani, Siber Acil Durum Mekanizmasi ve Siber Olay inceleme
Mekanizmasi olmak Uzere ¢ temel unsurdan olusan yasa, AB'nin dijital altyapisini, ekonomisini ve
demokratik yapisini koruma altina almayi hedefleyen stratejik bir girisim olarak degerlendirilmektedir.

AB Siber Dayanigsma Yasasl, Avrupa Siber Kalkani kapsaminda, Uye devletlerin ulusal ve sinir tesi
Glvenlik Operasyon Merkezlerini (SOC) birlestiren bir altyapi olusturmaktadir. Bu altyapi, yapay zeka ve
gelismis veri analitigi teknolojilerinden yararlanarak siber tehditlerin ger¢cek zamanli tespitini ve liye
devletler arasinda hizli bilgi paylasimini saglamayi éngérmektedir. Siber Acil Durum Mekanizmasi, kritik
sektorlerde (6rnegin, saglik, enerji ve ulasim) hazirlik testlerinin yirttilmesini, AB Siber Glivenlik
Rezervinin kurulmasini ve Uye devletler arasinda teknik yardimin koordinasyonunu icermektedir. S6z
konusu rezerv, 0zel sektérden glivenilir hizmet saglayicilarla is birligi icinde, ciddi siber olaylara hizli
mudahale kapasitesi sunmak tzere yapilandiriimistir.

Siber Olay inceleme Mekanizmasi, biiyiik capli siber olaylarin ardindan analiz ve dederlendirme
sureclerini ydoneterek, gelecekteki midahale kapasitesini artirmayr amaclamaktadir. Bu kapsamda,
Avrupa Birligi Siber Glivenlik Ajansi (ENISA), olaylarin incelenmesi ve raporlanmasi gorevini
Ustlenmistir; hazirlanan raporlar, siber gtvenlik politikalarinin gelistirilmesine yénelik éneriler
icerecektir.

ilgili diizenlemeye buradan ulasabilirsiniz.

EY


https://digital-strategy.ec.europa.eu/en/library/proposed-regulation-cyber-solidarity-act
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EY | Daha iyi bir calisma diinyasi olusturuyoruz

EY olarak, misterilerimiz, calisanlarimiz, toplum ve diinyamiz icin deder yaratirken
sermaye piyasalarinda glveni insa ediyor ve bu sekilde daha iyi bir ¢calisma dinyasi
olusturuyoruz.

Veri, yapay zeka ve ileri teknolojiden yararlanarak musterilerimizin gelecegi glivenle
sekillendirmesine, ginimuizde ve gelecekte karsilasabilecekleri sorunlara ¢ézim
Uretmelerine yardimci oluyoruz.

EY ekipleri olarak bagimsiz denetim, danismanlik, glivence, hukuk, kurumsal finansman,
strateji ve vergi hizmetleri sunuyoruz. Dinya ¢apinda 150'den fazla tlkede, kiresel
agimiz, kapsamli is birliklerimiz ve glicli sektoérel deneyimizle musterilerimize hizmet
veriyoruz.

Hep birlikte gelecegi glivenle sekillendiriyoruz.

EY ad kliresel organizasyonu temsil eder ve Ernst & Young Global Limited'in her biri ayri birer tizel kisilige sahip olan, bir veya daha ¢ok, tye firmasini
temsil edebilir. Sinirli sorumlu bir Birlesik Krallik sirketi olan Ernst & Young Global Limited musteri hizmeti sunmamaktadir. Kisisel Verileri Koruma Kanunu
(KVKK) kapsaminda; EY'in kisisel verileri nasil topladidi, kullandigi ve bireylerin sahip oldugu haklara dair bilgilere ey.com/tr_tr/privacy-statement
adresinden ulasabilirsiniz. EY Uye sirketleri yerel kanunlarin yasakladigi bolgelerde hukuk hizmeti sunmaz. Daha fazla bilgi igin IGtfen ey.com adresini
ziyaret edin.
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