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Оцінка хмарної безпеки зосереджена на ключових 
функціях хмарного середовища
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Як побудована ваша хмарна інфраструктура? 
▪ Розробка та впровадження системи контролів безпеки хмарного 

середовища та еталонної архітектури безпеки, адаптованих до 
потреб клієнта, регуляторних вимог і вимог контрольного 
середовища.

▪ Визначення, розробка та побудова еталонної архітектури безпеки 
хмари для мережевого, платформного та прикладного рівнів 
хмарного середовища.

▪ Акцент на превентивних контролях і налаштуваннях безпеки.
▪ Контрольні списки безпеки хмари для переходу в продуктивне 

середовище.

Як працює та контролюється ваша хмара?
▪ Управління вразливостями, кіберзагрозами та інцидентами в 

хмарній і гібридній інфраструктурі, а також у середовищах 
розгортання, з використанням вбудованих хмарних і сторонніх 
інструментів.

▪ Стандартизовані критерії моніторингу безпеки хмарного 
середовища.

▪ Механізм зворотного зв'язку для систематичної інтеграції заходів 
безпеки в процес розробки хмарних рішень.

▪ Акцент на інструментах захисту робочих навантажень під час 
експлуатації.
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Технічний огляд

Проведення технічної оцінки 
шляхом збору даних і 
налаштувань безпеки 
визначеного хмарного 
середовища.

Оцінка безпеки 

Аналіз політик, стандартів, 
процедур і контролів 
безпеки хмарного 
середовища, а також оцінка 
дизайну контролів 
відповідно до провідних 
фреймворків хмарної 
безпеки та галузевих 
стандартів. 

Підготовка підсумкового 
звіту за результатами оцінки 
та представлення 
результатів відповідним 
зацікавленим сторонам.

Наш підхід

Ініціація

Аналіз документації щодо 
визначеного хмарного 
середовища з метою 
розуміння застосованих 
архітектурних принципів і 
процесів.

Підготовка звіту

Оцінка безпеки хмарного середовища є комплексним рішенням, яке передбачає тестування та аналіз 
хмарної інфраструктури організації та надання практичних рекомендацій.

Це рішення допомагає забезпечити захист усього хмарного середовища, впровадити контролі безпеки, 
перевірки конфігурацій, механізми моніторингу та звітності, а також запровадити автоматизоване 
застосування політик безпеки.
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Дорожня карта оцінки хмарної безпеки
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Підхід EY передбачає використання системи контролів і фреймворків щодо безпеки хмарного середовища для 
проведення оцінки поточної хмарної архітектури, контролів інформаційної безпеки, сценаріїв використання 
хмарних сервісів та застосовних стандартів з метою оцінки ризиків, пов'язаних із використанням хмари.

Ініціація Технічний огляд Оцінка безпеки Підготовка звіту

1

Узгодження детального плану 
робіт, включаючи перелік 

активностей, необхідні вхідні дані, 
результати проєкту та ключові 

етапи виконання

Старт проєкту

2

Запит відповідної документації, 
інформації та результатів 

попередніх оцінок для отримання 
розуміння поточного стану 

впровадження хмарного 
середовища

Збір інформації 
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Надання технічних рекомендацій у 
процесі сканування хмарного 

середовища. Узгодження обсягу 
тестування Grey Box, підходу до 
тестування та переліку кінцевих 

точок для перевірки

Підготовка до 
проведення оцінки
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Підготовка консолідованих 
результатів. Проведення 

тестування середовища за методом 
Grey Box, огляд безпеки процесів 

CI/CD та виконання технічного 
сканування безпеки

Сканування, консолідація 
результатів та аналіз
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Документування наявних контролів 
безпеки для кожної системи, 

компонента та інтерфейсу. Оцінка 
прогалин щодо вимог фреймворку 

безпеки

Тестування 
контролів безпеки
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Підготовка звіту з результатами 
оцінки та управлінського резюме. 

Виявлені результати 
класифікуються за рівнем 

пріоритетності відповідно до 
підходу, попередньо узгодженого 

із зацікавленими сторонами

Валідація результатів та 
підготовка звіту
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Інтерпретація консолідованого 
переліку виявлених питань безпеки 

на основі результатів технічного 
сканування та тестування 

контролів, а також оцінка їхнього 
ризику в контексті організації

Інтерпретація результатів
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Проведення заключної зустрічі для 
обговорення потенційних 

подальших кроків, необхідних змін 
до стратегії (за потреби) та 

формального завершення проєкту

Завершення проєкту



Огляд платформи Cloud Security Intelligence
Cloud Security Intelligence Platform (CSI) використовується на етапі технічного огляду* 

6

▪ CSI сканує хмарні середовища та отримує результати на основі бази EY Findings:

▪ Хмарне середовище:

▪ Можливість сканувати кілька підписок Azure, облікові записи AWS або GCP-
проєкти або все хмарне середовище

▪ Збираються лише метадані для виявлення помилок конфігурації; фактичні дані 
не зчитуються та не зберігаються

▪ Зберігання даних:

▪ Дані зберігаються в приватному обліковому записі Azure Storage, доступ до 
якого має лише відповідальна особа з боку команди оцінки

▪ Початкові результати сканування з інструментів сканування

▪ Кінцевий результат: консолідація необроблених результатів, отриманих від 
інструментів сканування

▪ Термін зберігання даних обмежується двома тижнями після завершення оцінки 
для опрацювання можливих запитань або зауважень клієнта щодо 
використаних результатів

▪ Обробка даних:

▪ Збір необроблених даних здійснюється автоматизованими інструментами, які 
взаємодіють із хмарним середовищем клієнта

▪ Отримані дані обробляються та зіставляються з базою даних EY Findings, 
доповненою власною методологією оцінки ризиків, впливу на бізнес і 
рекомендаціями щодо усунення виявлених недоліків

▪ Для кожного сканування дані обробляються на окремій віртуальній машині. 
Дані не зберігаються між окремими скануваннями, а отримання даних 
безпосередньо з агента є неможливим

▪ Фреймворки:

▪ PCI-DSS

▪ CIS (різні версії)

▪ NIST

▪ Найкращі практики Microsoft 

Огляд CSI

Збір вимог і визначення обсягу 
оцінки.

Формування передумов

Огляд поцесу CSI

Сканування та збір метаданих і 
конфігурації ресурсів у хмарному 

середовищі

Агрегація даних

Отримання облікових даних
доступу до хмарного середовища

з необхідними правами.
Створення приватної групи 

ресурсів проєкту та відповідного 
сховища даних.

Збір даних

Підготовка детального звіту із 
зазначенням виявлених ризиків, 

потенційних наслідків, 
використаних ресурсів і посилань 
на галузеві стандарти безпеки та 

кращі практики.

Валідація та звітування

* Сканування за допомогою CSI виконується лише за погодженням із клієнтом. За потреби можуть використовуватися інші інструменти або етап може бути пропущений.



Для постачальників хмарних послуг ми можемо провести оцінку 
безпеки на основі стандарту C5 (Каталог відповідності вимогам 
хмарних обчислень)
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Стандарт С5 допомагає 
хмарним провайдерам 
створювати надійне та 

безпечне хмарне 
середовище

Організація 
інформаційної безпеки

Політики та 
інструкції з безпеки

Персонал

Управління 
активами

Закупівля, розробка та супровід 
інформаційних систем

Переносимість та 
сумісність

Контроль і моніторинг 
постачальників послуг 

та підрядників

Управління 
інцидентами 

безпеки

Управління 
безперервністю 

бізнесу

Відповідність 
вимогам і 

захист даних

Перевірка та 
підтвердження 

заходів безпеки

Фізична 
безпека

Операційна 
діяльність

Управління 
ідентифікацією та 
доступом 

Безпека 
комунікацій

Криптографія та 
управління ключами

Управління 
мобільними 
пристроями

Для постачальників 
хмарних послуг ми 
пропонуємо звіт SOC 2+ 
або звіт ISAE 3000 
із застосуванням 
контролів C5



Boilerplate

EY  |  Building a better working world

Дотримуючись своєї місії — удосконалюючи бізнес, 
змінювати світ на краще, — компанія EY сприяє 
створенню довгострокового корисного ефекту
для клієнтів, співробітників і суспільства в цілому,
а також допомагає зміцнювати довіру до ринків 
капіталу.

Використовуючи дані, ШІ та технології, команди EY 
допомагають клієнтам впевнено будувати майбутнє 
та знаходити відповіді на найактуальніші питання 
сьогодення та майбутнього. 

Фахівці компанії EY працюють в галузях аудиту, 
консалтингу, оподаткування, стратегії і транзакцій.
Завдяки галузевим інсайтам, глобально пов'язаній 
багатопрофільній мережі та екосистемам 
партнерів, команди EY надають послуги у більше 
ніж 150 країнах світу.

Все для того, щоб визначати майбутнє впевнено.

Назва EY відноситься до глобальної організації та може відноситися 
до однієї чи декількох компаній, що входять до складу Ernst & 
Young Global Limited, кожна з яких є окремою юридичною особою. 
Ernst & Young Global Limited – юридична особа, створена відповідно 
до законодавства Великобританії, – є компанією, що обмежена 
відповідальністю її учасників, і не надає послуг клієнтам. 
Інформація про порядок збору та використання компанією EY 
персональних даних, а також про права, що мають фізичні особи 
відповідно до законодавства про захист персональних даних, 
доступна за посиланням ey.com/privacy. Більш детальна 
інформація представлена на нашому сайті: ey.com.

© 2026 ТОВ «Ернст енд Янг»
Усі права захищені.

ED MMYY

Інформація, що міститься в цій публікації, представлена у скороченій формі 
і призначена лише для загального ознайомлення, у зв'язку з чим вона не може 
розглядатися в якості повноцінної заміни докладного звіту про проведене 
дослідження й інших згаданих матеріалів та бути підставою для винесення 
професійного судження. Компанія EY не несе відповідальності за шкоду, 
заподіяну будь-яким особам у результаті дії або відмови від дії на підставі 
відомостей, що містяться в даній публікації. Із будь-яких конкретних питань 
слід звертатися до фахівця відповідного напряму послуг.

ey.com/ua
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